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Vorwort

Vorwort

Die Jahresberichte der Meldestelle fiir Geldwa-
scherei (MROS) enthalten anonymisierte Félle,
die von der MROS im Laufe der Jahre behandelt
wurden. Es sind konkrete Beispiele, die zeigen,
wie Ertrage aus Straftaten gewaschen werden
und/oder Gelder der Terrorismusfinanzierung
dienen.Diese Typologien werden nicht nur von
Finanzintermedidren genutzt, sondern auch fiir
Schulungszwecke, wissenschaftliche Arbeiten
und in anderen Publikationen verwendet. Die
MROS setzt die Fallbeispiele zudem fiir die Erar-
beitung von Risikoanalysen ein, die nationale und
internationale Tendenzen im Bereich der Geldwa-
scherei aufzeigen.

Mit dem Ziel die Verwendung der jahrlich er-
schienen Typologien zu optimieren, bringt der
vorliegende Bericht alle seit 1998 publizierten
Fallbeispiele in einem Dokument zusammen. Zur
Vereinfachung sind die Kapitel entsprechend den
am haufigsten auftretenden Vortaten geordnet.
Am Ende jedes Kapitels werden in einer Struk-
turanalyse die den unterschiedlichen Vortaten
zugrunde liegenden Charakteristiken kurz
zusammengefasst. Diese Strukturanalysen ba-
sieren auf Geldwaschereimeldungen der letzten
zehn Jahre (2006-2015) und fassen Hauptcharak-
teristiken der verschiedenen Vortatenkategorien
zusammen.

Der Betrug gilt in der Mehrzahl der gemeldeten
Verdachtsfille als mutmassliche Geldwascherei-
vortat. So hat die MROS seit ihrer Griindung im
Jahr 1998 insgesamt mehr als 4000 Betrugsfille
behandelt. Die Bestechung, ein Delikt, das vor
allem seit den politischen Unruhen in einigen
Landern im Jahr 2011 deutlich haufiger Gegen-
stand der Meldungen ist, lag bis anhin an zweiter
Stelle. Im Jahr 2015 galt die Bestechung sogar
als die am haufigsten auftretende Geldwéasche-
reivortat. Daneben gingen im Jahr 2015 auch
vermehrt Meldungen zu Terrorismusfinanzierung
ein, weshalb auch diesem Delikt ein separates
Kapitel gewidmet wird.

Die vorliegende Zusammenfassung von Fallbei-
spielen wird in den kommenden Jahren regel-
massig durch die neuen, in den folgenden Jahres-
berichten verdffentlichten Typologien ergénzt
werden.

Stiliano Ordolli
Chef MROS
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1. Betrug

1. Betrug

11. Gemeldete Fille
Jahresbericht MROS 1998/1999

Beschiftigungssektor: Banken

Ein Kunde er&ffnet bei einer mittelgrossen Bank
ein Konto. Das Konto soll Angaben gemass flir
die Verbuchung von Provisionszahlungen dienen,
die der Kunde aus Verkdufen von Liegenschaften
in der Karibik erhilt. Der Neukunde bezeichnet
sich selbst als Vermittler fiir eine auf diese Art
von Liegenschaften spezialisierte Firma. Die
Bank eroffnet die Kundenbeziehung und in der
Folge fliessen langere Zeit grossere Geldbetrige.
Eines Tages ruft der Kunde an und verlangt die
sofortige Auflésung seiner Konti. Auf die Frage
der Bank nach der Begriindung, gibt der Kunde
an, er habe sich mit seinem Auftraggeber liber-
worfen. Von dritter Seite habe er erfahren, dass
es sich bei der Immobilienfirma offenbar um eine
Scheinfirma handle. Die Bank wird misstrauisch
und will den Hintergrund der Provisionszahlun-
gen ihres Kunden genauer abklaren. Die Bank
verlangt vom Kunden, dass er die entsprechen-
den Vertréage einreichen soll. Es stellt sich heraus,
dass die Vertrdage unprofessionell abgefasst sind.
Die weiteren Erklarungen des Kunden sind nicht
plausibel und teilweise widerspriichlich und die
Bereitschaft mit der Bank zu sprechen, wird zu-
nehmend geringer. Die Existenz der vom Kunden
angegebenen ausldandischen Immobilienfirma
kann ebenfalls nicht tiberpriift werden, da diese
Gesellschaft offenbar im Handelsregister des
entsprechenden europdischen Landes nicht
eingetragen ist. Die Bank erstattet darauf eine

Verdachtsmeldung an die Meldestelle fiir Geld-
wascherei. MROS stellt fest, dass mehrere der
involvierten Personen bereits im Zusammenhang
mit Immobilienbetriigereien gestanden haben
und leitet die Verdachtsmeldung zur weiteren Be-
arbeitung an die kantonale Strafverfolgungsbe-
horde weiter. Diese erdffnet ein Straf- und Einzie-
hungsverfahren wegen Geldwascherei nach Art.
305bis StGB. Ausserdem wird ein internationales
Rechtshilfeersuchen in diesem Zusammenhang
eingeleitet.

Beschiftigungssektor: Versicherungen

Ein Auslander will bei einer schweizerischen
Versicherungsgesellschaft insgesamt

CHF 25'000°000 in 5 Lebensversicherungs-
policen a je CHF 5'000°000 anlegen. Das Geld
soll von einer schweizerischen Auslandbank
zur Versicherungsgesellschaft transferiert
werden. Die Person gibt an, dass die Lebens-
versicherungspolicen als Sicherheit fiir einen
kommerziellen Bankkredit dienen sollen, der bei
einer Schweizer Bank aufgenommen werde. Die
Versicherungsgesellschaft wird aus folgenden
Uberlegungen misstrauisch:

— Warum der Umweg liber eine Versicherung?

- Ab 141998 wird die Stempelabgabe auf
Versicherungen erhoben. Macht dieses Ge-
schéft aus betriebswirtschaftlichen Gesichts-
punkten fiir den Kunden tiberhaupt Sinn?

Die Versicherung entschliesst sich zu einer

Verdachtsmeldung an MROS. MROS stellt fest,
dass der Kunde bereits aktenkundig geworden
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1. Betrug

ist. Die Meldung wird an die zusténdige Straf-
verfolgungsbehdrde weitergeleitet, welche ein
Strafverfahren einleitet. Der zugrundeliegende
Straftatbestand ist Art. 146 StGB.

Beschiftigungssektor: Banken

Ein westeuropdischer Finanzkaufmann unterhilt
seit mehreren Jahren eine Kontoverbindung

zu einer Schweizer Bank. Bis anhin ist die
Kundenbeziehung nicht auffillig gewesen. Der
Totalbetrag der verschieden CHF- und Fremd-
wahrungskonti betragt ca. CHF 600°000. Dieser
Betrag entstand durch eingereichte Checks,

die alle in der Gréssenordnung von CHF 10°000 —
30000 liegen. Der Kunde gab bei der Eréffnung
an, dass er Anlageberater sei und Vermdégen von
Dritten verwalte. Die bei der Bank verbuchten
Checks seien seine Provisionen. Der Kunde ist
auch Geschiftsfiihrer einer schweizerischen Fir-
ma. Die Bank erfiahrt, dass sein Treuhander seit
kurzem das Mandat niedergelegt hat, da er offen-
bar kriminelle Handlungen des Kunden vermute.
Kurz darauf erhélt die Bank von ihrem Kunden
den Auftrag, circa einen Drittel des Vermdgens

in die USA (zwecks Hauskaufes) zu Giberweisen.
Das Geld liegt auf einem zinsfreien Kontokor-
rent-Konto; an einer zinstragenden Anlage ist
der Kunde nicht interessiert. Da der Kunde der
Bank den Hintergrund der bevorstehenden
Transaktion nicht weiter dokumentieren will,
entschliesst sich die Bank zu einer Verdachts-
meldung an MROS. In Zusammenarbeit mit der
Bank stellt sich heraus, dass die Provisionen von
den Anlegern direkt an den «Vermittler» bezahlt
werden. Ein Provisionsvertrag mit der entspre-
chenden Gesellschaft besteht nicht. Der Kunde
ist in seinem Heimatland wegen Betruges bereits
aktenkundig geworden. Eine entsprechende
Strafuntersuchung ist hangig. Die kantonale
Strafverfolgungsbehdorde leitet ein Straf- und
Einziehungsverfahren aufgrund Art. 146 StGB ein.
Einem Rechtshilfeersuchen des Heimatlandes
des Kunden wird entsprochen.

Jahresbericht MROS 2000

Beschiftigungssektor: Banken

Zwischen 1966 und 1996 griindeten drei Per-
sonen je drei Investitionsgesellschaften. Auf
Investitionen im Optionen- und Termingeschéft
stellten sie Gewinnmargen in der Gréssenord-
nung von 30 bis 50 Prozent in Aussicht. Auf den
Konten, welche die drei Unternehmen bei Gross-
banken eingerichtet hatten, lagen schliesslich
insgesamt rund 6,4 Millionen Franken; alles Geld
von gutglaubigen Anlegern. Die Summe von

3,7 Millionen Franken wurde wieder ausbezahlt.
Die Differenz, — 2,7 Millionen Franken — verwende-
ten die wirtschaftlich Berechtigten grosstenteils
fiir ihre eigenen Bediirfnisse. Uber diese Konten
wurden Transferauftrage abgewickelt, aber auch
zahlreiche Barabhebungen getitigt. Das ging
wahrend ungefiahr 14 Monaten so, bis die Bank,
auf die betrachtlichen Kontenbewegungen und
Barabhebungen aufmerksam geworden, sich bei
den wirtschaftlich Berechtigten um Angaben
Uber die Art der Transaktionen bemihte. Die
Konteninhaber blieben indessen eine plausible
Erklarung schuldig, weshalb die Bank ein Gutha-
ben von zwei Millionen Franken blockierte und
der MROS den Verdacht auf Vorhandensein von
Geldern deliktischer Herkunft meldete.

Jahresbericht MROS 2001

Beschiftigungssektor: Banken

Ein Kreiskirchenamt aus Deutschland erkundig-
te sich per Fax bei einer Schweizer Bank nach
deren Konditionen fiir Festgeldanlagen. Diesem
Fax-Schreiben legte das Kreiskirchenamt eine
Briefkopie der Bank sowie zwei Kontoausziige
tber 2,5 Millionen Mark und 350000 Mark bei.
Die Bank konnte keine Geschaftsbeziehung

mit dem Kreiskirchenamt feststellen, fand aber
heraus, dass das Kreiskirchenamt tatsachlich
insgesamt 1,7 Millionen Euro liberwiesen hatte.
Diese Uberweisungen wurden jedoch nicht zu
Gunsten des Kreiskirchenamtes, sondern einer
Privatperson verbucht. Diese Privatperson hatte
dem Kundenbetreuer erklart, dass sie ihre Re-
sidenz in Stideuropa verkauft hatte und dass es
sich bei diesen Uberweisungen um den Kauferlds
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dafiir handle. Das Kreiskirchenamt war natiirlich
erstaunt, dass die Bank keine Geschéftsbezie-
hung feststellen konnte, da das Amt ja im Besitz
von Kontoausziigen der Festgelder und Korres-
pondenz der Bank war. Diese Unterlagen hatte
das Kreiskirchenamt aber nicht direkt von der
Bank, sondern liber die Privatperson erhalten.
Es stellte sich heraus, dass die Kontoausziige
von der Privatperson gefdlscht worden waren
und die Person, die die Korrespondenz der Bank
unterzeichnet hatte, nie bei der Bank angestellt
war. Das Kreiskirchenamt erstattete Anzeige.
Die zustandige Strafverfolgungsbehdrde in der
Schweiz ist auf das Rechtshilfeersuchen aus dem
Ausland bereits eingetreten.

Beschiftigungssektor: Banken

Auf dem Lohnkonto eines Bankkunden gingen
innerhalb weniger Tage mehrere Gutschriften
von Personen aus der ganzen Schweiz ein, die

in keiner unmittelbaren Beziehung zum Konto-
inhaber standen. Kurz darauf informierten die
ausfiihrenden Banken das Finanzinstitut des
Kunden, dass diese Uberweisungen ohne das
Wissen ihrer Kunden ausgefiihrt worden seien.
Die Abklarungen der Bank ergaben, dass ihr
Kunde diese Personen angerufen und sich als
Mitarbeiter einer Zeitschrift ausgegeben hatte. Er
teilte ihnen mit, dass sie bei einem Wettbewerb
gewonnen hitten und verlangte zur Uberweisung
des Gewinnes ihre Bankverbindung. Mit dieser
Informationen félschte der Bankkunde daraufhin
mehrere Verglitungsauftrage. Die Bank sperrte
die eingegangenen Betrédge sofort und meldete
den Vorgang der MROS. Die Verdachtsmeldung
wurde an die zustdndige Strafverfolgungsbehor-
de weitergeleitet.

Beschiftigungssektor:
Leasinggesellschaften - Versicherungen

Ein selbststandiger Vermittler schloss in
Zusammenarbeit mit einem Garagisten rund
240 Leasingvertrage ab. Diese Vertrage waren
jedoch fingiert. Die tatsachlich vorhandenen
«Leasingnehmer» hatten gegen eine Entscha-
digung die Vertrage unterzeichnet und alle
notwendigen Unterlagen bereitgestellt aber
kein Auto erhalten. Die Bestatigungen liber die

abgeschlossenen Vollkaskoversicherungen wur-
den von einem kooperativen Mitarbeiter einer
Versicherung gekauft. Die Leasinggesellschaft
vergltete auf Grund der Vertrdage den Kaufpreis
fiir die Autos dem Garagisten, der das Geld
abziiglich einer Entschadigung fiir sich selbst

an den Vermittler weiterleitete. Der Vermittler
erwirtschaftete mit diesen rund 240 fingierten
Vertréagen zirka 13,5 Millionen Franken. Um die
fingierten Vertrage giiltig erscheinen zu lassen,
Uberwies der Vermittler anfanglich die Leasingra-
ten selbst an die Leasinggesellschaft. Die nicht
erbrachten Leasingraten betrugen aber immer
noch rund 9 Millionen Franken. Die Leasing-
gesellschaft entdeckte den Betrug auf Grund
gefélschter Lohnabrechnungen von «Leasing-
nehmern». Die Leasinggesellschaft nahm darauf
mit den «Leasingnehmern» Kontakt auf und
stellte fest, dass diese nicht in der Lage waren,
die angeblich geleasten Fahrzeuge genauer zu
beschreiben. Die Leasinggesellschaft erstattete
darauf bei der Kantonspolizei Anzeige gegen den
Vermittler. Kurz darauf zeigte sich der Vermittler
selbst bei der Polizei an. Die von den zustandigen
kantonalen Strafverfolgungsbehdrden eingeleite-
ten Ermittlungen sind noch im Gange.

Jahresbericht MROS 2002

Beschiftigungssektor: Banken

Es gibt Félle, in denen sich gleich mehrere
Finanzintermediare (Gross- und Privatbanken)
veranlasst sehen, ihren Verdacht zu melden: In
einem solchen Fall geht es um dem Anschein
nach unbescholtene Gesellschaften und mehre-
re unverbesserliche Kriminelle. Betriiger, die im
grossen Stil unterschlagen und Geld waschen.
Einigen unter ihnen sagte die Presse gar Kon-
takte zu Kreisen des organisierten Verbrechens
und des Terrorismus nach. Die Geschichte
nahm ihren Lauf gegen Ende 2001. In jener Zeit
wurden der Prasident und der Vizeprasident
eines Unternehmens am Sitz einer Grossbank
vorstellig, um auf den Namen des Unterneh-
mens ein Konto einrichten zu lassen. Anstelle
der erwarteten grossen Betrdge gingen zahlrei-
che, von Einzelpersonen in Auftrag gegebene
Uberweisungen bescheidener Gréssenordnung
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1. Betrug

auf das Konto ein. Auf die Herkunft des Geldes
angesprochen, erklarten die Verantwortlichen
des Unternehmens, es handle sich um Zahlun-
gen von Aktiondren zum Zweck der Liberierung
des Aktienkapitals. Zu jenem Zeitpunkt zahlte
das Unternehmen europaweit angeblich rund
vierhundert Aktionare. Im April 2002 erschien
eine Frau bei einer Filiale der Bank und verlangte
die 8500 Euro zuriick, die sie in besagtes Unter-
nehmen investierte hatte. Sie sei das Opfer eines
Betrugs geworden. Sie behauptete, Interpol habe
gegen den Prasidenten dieses Unternehmens
einen Haftbefehl ausgestellt. Die Abklarungen
der Bank ergaben, dass der Prasident tatsachlich
im Ausland wegen Betrugs gesucht wurde. Bei
der Betrugstaktik wurde auf die Heimatsliebe

von im Ausland lebenden Landsleuten spekuliert.

Den potenziellen Opfern wurde vorgegaukelt, ein
grosses europdisches Unternehmen soll gegriin-
det werden. Um das Aktienkapital bereitzustel-
len, sollten die Opfer in dieses Unternehmen
investieren. Den Investoren wurde eine Gewinn-
beteiligung in der Hohe von 40 % in Aussicht
gestellt. Uberzeugt von den Ausfiihrungen ihrer
Landsleute und im guten Glauben an den Wert
der von den eigenen Landsleuten angebotenen
Investitionsmdglichkeit, liberwiesen die Opfer
nicht unbetrachtliche Summen. Natiirlich kam
es nie zur Unternehmungsgriindung, und die In-
vestoren warteten vergeblich auf die Auszahlung
von den in Aussicht gestellten hohen Dividen-
den. Ihr Geld konnten sie in den Schornstein
schreiben. Insgesamt diirften die Betriiger einige
hundert Millionen Franken ertragen haben. Das
Geld ist fiir undurchsichtige Geschéfte verwen-
dete worden. Gegen die Betriiger wird nicht nur
in der Schweiz, sondern auch in anderen europai-
schen Landern ermittelt.

Beschiftigungssektor: Banken

Die Inhaberin eines Kontos bei einer Bank

in der Schweiz kiindete ihr Kommen an, um

von ihrem Konto einen Barbezug zu tatigen.

Die Kundin, eine Asiatin, und ihr Mann hatten

bei der Er6ffnung des Kontos im Jahre 1984
200'000 US-Dollar in bar einbezahlt. Seither hatte
keine Kontobewegung mehr stattgefunden. Nach
eigenen Angaben lebte das mittlerweile Paar in

Scheidung. Die Adresse ihres Noch-Ehemannes
kannte sie angeblich nicht. Es erstaunte eini-
germassen, dass die Frau nach all der Zeit nun
auftauchte, in aller Eile einen Termin vereinbarte
und vom Konto das gesamte Geld in bar abheben
wollte. Die Bank fiihrte deshalb einige Abklarun-
gen durch. Es zeigte sich, dass ein ehemaliger
Chefredaktor einer asiatischen Zeitung nach
seiner Flucht im Jahre 1984 im April des darauf-
folgenden Jahres in Untersuchungshaft genom-
men worden war. Im April 1987 wurde er wegen
Betrugs zu einer Haftstrafe verurteilt. Die Bank
konnte indessen nicht mit Sicherheit klaren, ob
es sich bei dem Verurteilen und dem angeblich
unauffindbaren Ehemann um ein und dieselbe
Person handelte. Die Klientin sollte in dieser
Angelegenheit eingehender Auskunft geben. Sie
wurde zu einem Gesprach eingeladen. Die Frau
erschien in Begleitung ihrer Tochter und eines
Ubersetzers. Uber die Herkunft des Vermdgens
und den Aufenthaltsort ihres Mannes befragt,
sagte sie, das Geld stamme aus einer Erbschaft.
Wo sich ihr Mann aufhalte, wisse sie nicht. Man
fragte sie ausserdem, ob sie Zeitung lese und ob
sie die Zeitung kenne, in der die Bank vermutete,
dass ihr Mann arbeitete. Sie verneinte. Die Frau
tauschte bei diesem Gesprach auch mit ihrer
Tochter einige Worte aus. Was sie nicht wusste,
war, dass auch ein Bankangestellter zugegen war,
der ihrer Sprache machtig war. Aus dem, was die
beiden Frauen unter sich besprachen - ahnungs-
los, dass verstanden wurde, worliber sie redeten —
ging klar hervor, dass das Geld aus den betri-
gerischen Machenschaften ihres inhaftierten
Mannes stammte. In ihrem Verdacht bestétigt,
blockierte die Bank das Konto und informierte,
gestiitzt auf Artikel 9 GwG, die Meldestelle fiir
Geldwascherei. Die Angelegenheit wurde der
Schweizerischen Bundesanwaltschaft iberge-
ben und ein Ermittlungsverfahren eingeleitet.

Beschiftigungssektor: Banken

Im Jahr 2000 liess die Gesellschaft Z bei einer
Grossbank ein Gesellschaftskonto einrichten.
Geleitet wurde die Firma von Herrn F. Als wirt-
schaftlich Berechtigte traten die Herren A, B
und C auf. Angesichts der in der folgenden Zeit
namhaften, iber dieses Konto abgewickelten
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Transaktionen schien es der Bank eher unwahr-
scheinlich, dass dieses Konto als Gesellschafts-
konto verwendet wurde. Vor allem die grossen
Summen, die Uber dieses Konto liefen, deuteten
darauf hin, dass dieses Konto anderen wirt-
schaftlichen Berechtigten diente. Schliesslich
bat die Bank um Auskunft tiber die Herkunft der
auf das Konto eingehenden Gelder. Auch die
Identitat der wirtschaftlich Berechtigten inter-
essierte die Bank nun. Die Gesellschaft reichte
wie geheissen das Formular »A«und eine Reihe
von Vertragen ein, unter anderem ein Kommis-
sionsvertrag zwischen den Herren A und B und
einem in Asien ansissigen, mit Dentalprodukten
handelnden Unternehmen Y sowie einen Treu-
handvertrag zwischen den Herren A, B, C und
Herrn F. Laut dem Kommissionsvertrag mit dem
asiatischen Unternehmen setzte sich der mo-
natliche Umsatz des Unternehmens zu 60 % aus
den Kommissionen zusammen, die von europdi-
schen, im Dentalmarkt tatigen Firmen (X und W)
stammten. Auch das Unternehmen Z bestitigt,
dass die liber das in Frage stehende Konto geta-
tigten Uberweisungen den von einer Privatbank
geflihrten Nummernkonten der Herren A, B, und
C gutgeschrieben wurden. Wenig spater machte
die Presse publik, dass europdische Strafverfol-
gungsbehdérden einer Betrugsmasche auf der
Spur seien, bei der die Krankenkassen eines
europdischen Landes mit fingierten Rechnungen
betrogen worden seien. Es sollte sich heraus-
stellen, dass das Unternehmen Y im asiatischen
Raum zu einem konkurrenzlos niedrigen Preis
Zahnprothesen einkaufte. Auftraggeber waren in
Europa praktizierende Zahnarzte. Zahnarzte diir-
fen fiir Laborarbeiten lediglich die Arbeitskosten
verrechnen. Es ist indessen untersagt, zusatz-
lich Kosten zu verrechnen, um einen Gewinn zu
erzielen. Ein kleiner Teil des Gewinns, der mit den
Uberfakturierten Prothesen erzielt wurde, ging an
die Betriiger, der andere wurde den Zahnérzten
riickvergiitet. Nach Angaben der Staatsanwalt-
schaft diirften mehrere hundert Zahnarzte in die
Betriigereien verwickelt sein. Nachdem in der
Presse liber die Verhaftung der Herren A und B be-
richtet worden war, gingen bei der Meldestelle fir
Geldwascherei mehrere Meldungen von Finanzin-
termedidren wegen Verdachts auf Geldwascherei

ein. Die Meldungen wurden an die Schweizerische
Bundesanwaltschaft weitergeleitet. Die daraufhin
eingeleitete Strafuntersuchung gegen A, B, C und
F wegen Gelwdscherei in schweren Fallen (Art.
305bis Abs. 2 Bst. b) dauern an.

Beschaftigungssektor:

Vermdgensverwaltung - Anwilte und Notare
Begleitet von ihrem schweizerischen Anwalt
erschienen zwei siidamerikanische Geschafts-
leute bei einem Vermdégensverwalter in einer
Landgemeinde, um die Aufnahme einer neuen
Geschéftsbeziehung zu besprechen. Die neuen
Kunden erlduterten dem Vermdgensverwalter
ihre beabsichtigten Transaktionen wie folgt: Sie
seien beide ehemalige Bankdirektoren, die sich
nun selbststdndig gemacht hitten. Die Salare
und Bonus-Zahlungen der letzten Jahre hatten
sie beide angespart und in einer Offshore-Ge-
sellschaft platziert. Das gesamte Vermdgen von
tiber 50 Millionen US-Dollar sei in Bankobliga-
tionen angelegt. Die Herkunft der Gelder doku-
mentierten sie mit Lohnbescheinigungen und
Bonus-Abrechnungen ihrer friiheren Arbeitgeber.
Nun wollten sie in der Schweiz eine Gesellschaft
griinden, die Start-up-Kredite an junge Firmen
vergeben werde. Zu diesem Zweck sollten die
Bankobligationen in die Schweiz tiberfiihrt und
eingeldst werden. Es sei geplant, jeweils nur

die Zinsertrage des Kapitals zur Kreditvergabe

zu verwenden. Als Beispiel legten die beiden
Herren dem Treuhdnder eine Obligation tiber
40'000 US-Dollar vor und baten ihn, diese gleich
einzulésen, damit das Griindungskapital fiir die
Gesellschaft bereitgestellt werden kénne. Noch
am gleichen Tag brachte der Treuhdnder die Ob-
ligation zur Regional-Bank, die diese anstandslos
entgegennahm und den Verkaufserl6s am néchs-
ten Tag bereits dem neu eréffneten Konto gut-
schrieb. Unmittelbar nach Anzeige der Gutschrift
erschienen die beiden Geschéftsherren wieder
beim Vermdgensverwalter — diesmal jedoch ohne
ihren Anwalt — und legten ihm Obligationen im
Gegenwert von 10 Millionen US-Dollar vor. Da sie
ein dusserst lukratives Geschift sofort abwickeln
kénnten, seien sie auf eine unmittelbare Auszah-
lung von 1,5 Millionen US-Dollar angewiesen. Der
Vermogensverwalter nahm sogleich Kontakt mit
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dem Bankdirektor auf, der kein Problem darin
sah, die Titel vor dem effektiven Eingang des
Verkaufserloses zu belehnen. Die Obligationen
wurden der Bank eingeliefert und diese schrieb
dem Konto sogleich 1,5 Millionen US-Dollar gut,
die die Kontoinhaber unverziiglich auf ein Konto
einer Offshore-Gesellschaft im pazifischen Raum
liberweisen liessen. Gleichzeitig bezogen sie bis
auf einen kleinen Betrag den Kontosaldo in bar,
um angeblich gleich damit zwecks Firmengriin-
dung zum Notar zu gehen. Drei Tage spater erfuhr
die Bank, dass die eingelieferten Titel als ge-
stohlen und gesperrt gemeldet waren. Versuche
des Vermdégensverwalters, mit seinen Klienten
Kontakt aufzunehmen, scheiterten. Diese waren
ohne Angabe eines Zieles abgereist. Bei der
Vorbereitung der Verdachtsmeldung geméss
Artikel 9 GWG entdeckte der Vermdgensverwal-
ter im Internet mehrere Presseartikel, in denen
seine Klienten in Verbindung mit verschiedenen
Wertpapier-Betriigereien gebracht wurden.

Jahresbericht MROS 2003

Beschiftigungssektor: Banken

Zwei Schweizer eréffneten ein Konto bei einer
Kantonalbank. Wirtschaftlich berechtigt an den
Vermoégenswerten sind nicht die Kontoinhaber,
sondern eine Drittperson in einem Nachbarland.
Im Auftrag einer ausldndischen Anwaltskanz-

lei wurden regelméssig hohe Betrage diesem
Konto gutgeschrieben. Andererseits zahlten
auch Drittpersonen direkt auf das Konto ein.
Das eingegangene Geld wurde von den Kon-
toinhabern anschliessend auf das Konto einer
nordeuropdischen Firma bei derselben Bank
weitertransferiert. Der Bank kamen daher Zweifel
an der ihr gegeniiber erklarten wirtschaftlichen
Berechtigung auf. Der Verdacht wurde erhértet,
als sich ein Einzahler meldete und sich nach
dem Verbleib seines Geldes erkundigte. Gemass
Aussage dieses Einzahlers hatte die Firma gegen
die Einbringung einer 20%igen Sicherheitsleis-
tung die Auszahlung eines Darlehens in der
Hohe von 100% versprochen. Es stellte sich
dann heraus, dass zahlreiche Einzahler leider
vergebens auf die Auszahlung ihrer Darlehen
warteten. Auf diese Weise hatten sich bei der

Bank rund CHF 24 Millionen angesammelt.
Recherchen der Bank haben ergeben, dass der
wirtschaftlich Berechtigte von einer Schweizerin
bei der Bank eingefiihrt worden war, die weltweit
ein selbstentwickeltes Anlageprogramm anbot.
Ihre Vorgehensweise war dusserst verdachtig.
Um grosseren Schaden zu vermeiden, zahlte die
Bank das auf das Konto der Frau vergiitete Geld
damals den Investoren zuriick und brach die
Geschiftsbeziehung mit ihr ab. Die Schweizerin
unterhielt ebenso enge Geschaftsbeziehungen
zu einer in Nordamerika lebenden Person, die vor
kurzem wegen Betruges in Nordamerika verhaf-
tet worden ist. Die Schadenssumme bel&uft sich
auf rund USD 160 Millionen. Die Schweizerin war
der MROS bereits vor dieser Verdachtsmeldung
bekannt. Eine Schweizer Regionalbank hatte der
MROS vormalig die Geschéftsbeziehung einer

in der Schweiz domizilierten Firma gemeldet, an
welcher die Schweizerin wirtschaftlich berech-
tigt ist. Nebst dieser Firma hatte die Schweizerin
mit einem osteuropdischen Partner eine Ge-
sellschaft in der Karibik gegriindet, welche mit
Diamanten und Edelsteinen handelt. Potenzielle
Kéaufer aus der ganzen Welt wurden durch eine im
Nahen Osten angesiedelte Firma vermittelt. Einer
dieser Kaufer hatte sich bei der Regionalbank
gemeldet, weil er anscheinend von der in der Ka-
ribik domizilierten Gesellschaft betrogen worden
war. Die Verdachtsmeldung der Regionalbank
leitete die MROS an eine kantonale Strafverfol-
gungsbehorde weiter, die gegen die Schweizerin
ein Strafverfahren wegen Betruges und Geld-
wascherei eréffnet hat. Die meisten der in der
Verdachtsmeldung der Kantonalbank erwahnten
Personen waren ebenfalls in den Polizeidaten-
banken registriert. Abklarungen der MROS in
acht Landern ergaben weitere Hinweise. Auf-
grund der internationalen Verkniipfungen wurde
diese Meldung der Schweizerischen Bundesan-
waltschaft zur weiteren Bearbeitung ibergeben.
Gegen den wirtschaftlich Berechtigten und die
verantwortlichen Organe der nordeuropaischen
Gesellschaft wurde ein Strafverfahren eroffnet.
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Beschiftigungssektor: Banken

Eine vermdgende dltere Dame schloss mit einem
Kunden einer Auslandbank einen Vertrag tiber
den Erwerb von 25 Aktien einer in der Schweiz
domizilierten Gesellschaft ab. Der charmante
Verkaufer, gleichzeitig auch einziger Verwaltungs-
rat der Gesellschaft, hatte fiir die Verhandlungen
reprasentative Biirordumlichkeiten gemietet und
sich mit einem falschen Doktortitel geschmiickt.
Voller Zuversicht investierte die dltere Dame da-
her rund CHF 50 Millionen in die Produktion von
Solarzellen, die einen Wirkungsgrad von bis zu
70% erreichen sollten. Die Dame wusste leider zu
diesem Zeitpunkt noch nicht, dass der momen-
tane Wirkungsgrad von Solarzellen lediglich bei
30% liegt, 70% waren eine Sensation. Der Anwalt
der Dame stellte nachtréglich fest, dass sich der
Wert der Gesellschaft laut Steuerbehdérden auf
héchstens CHF 700°000.~ belauft. Die von der
alten Dame fiir CHF 50 Millionen erworbenen
Aktien waren demzufolge nur CHF 175'000.— wert.
Ausserdem gab es keine Hinweise, dass die
Gesellschaft tiberhaupt noch operativ tatig wére.
Der Verkaufer der Aktien war der MROS bereits
bekannt. Ein paar Monate vor Eingang der Ver-
dachtsmeldung bei der MROS hat eine kantonale
Strafverfolgungsbehdrde gegen ihn ein Strafver-
fahren wegen Betruges eréffnet. Die Meldung der
Auslandbank wurde an die zustandige kantonale
Strafverfolgungsbehorde weitergeleitet. Das
Strafverfahren ist noch pendent.

Beschiftigungssektor: Banken

Ein aus dem nahdstlichen Mittelmeerraum
stammender Geschiftsmann unterhielt mittel-
bar, ndmlich als einzelzeichnungsberechtigtes
Organ und wirtschaftlich Berechtigter von zwei
als Kontoinhaberinnen fungierenden Offsho-
re-Gesellschaften, Geschiftsbeziehungen zu
einer Schweizer Bank. Im Sommer teilte der
Geschéftsmann seinem zustandigen Kunden-
betreuer bei der Bank telefonisch mit, dass im
Zusammenhang mit der Finanzierung einer
Gesellschaft zwei ihm bekannte Herren bei
dessen Arbeitgeberin eine Geschaftsbeziehung
eroffnen mochten, auf die anschliessende EURO
10 Millionen fliessen wiirden. Nachdem die von
der Bank geforderte personliche Vorsprache der

beiden Herren fiir die geplante Kontoeroffnung
aus angeblich terminlichen Griinden platzte,
informierte der Geschaftsmann wiederum seinen
Kundenbetreuer und teilte diesem mit, dass

die erwihnte Uberweisung nun direkt auf die
Konti seiner beiden Offshore-Gesellschaften
erfolgen wiirde, was innert Kiirze auch geschah.
Diese Gelder in der Héhe von EURO 10 Millionen
stammten jedoch nicht wie mitgeteilt von den
beiden Herren, sondern von einer Versicherungs-
gesellschaft aus dem angrenzenden Ausland.
Am Morgen des darauf folgenden Tages wurden
jedoch bereits Dispositionen in der Hohe von
EURO 300'000.- zu Lasten der vorgéngig auf den
Konti der Offshore-Gesellschaften gutgeschrie-
benen Vermodgenswerte getroffen. Kurz danach,
am Mittag des gleichen Tages, ging bei der Bank
eine SWIFT-Nachricht der Absenderbank ein, die
die zuvor erfolgte Uberweisung von EURO 10 Mil-
lionen als betriigerisch erwirkt bezeichnete und
deren sofortige Rlickvergiitung verlangte. Nach
Abklarungen durch den internen Rechtsdienst
wurden der Bank Kopien eines Schreibens und
einer Strafanzeige der auslandischen Versiche-
rungsgesellschaft zugestellt, die stark vermuten
lassen, dass die Uberweisung der EURO 10 Milli-
onen auf die Konti der Offshore-Gesellschaften
des Geschaftsmannes mit Hilfe von gefélschten
Zahlungsauftragen betriigerisch erwirkt wur-

de. In der Folge blockierte die Schweizer Bank
unverziiglich die Vermogenswerte und wandte
sich an die Meldestelle fiir Geldwascherei. Die
Meldestelle priifte den Fall und leitete ihn weiter.
Zurzeit befasst sich eine kantonale Strafverfol-
gungsbehorde damit.

Beschiftigungssektor: Banken

Ein Finanzintermediér erhielt einen Anruf von
einem Mann, der behauptete, Opfer eines
Internet-Betruges geworden zu sein. Dabei
habe er auf ein Konto bei der Schweizer Bank
eine grossere Summe einbezahlt, nachdem ihm
versprochen worden war, mittels Heimarbeit
ohne Probleme bis zu USD 200°000.- pro Jahr
verdienen zu kénnen. Es handelt sich dabei um
die Moglichkeit, von zu Hause aus ein sogenann-
tes Internet-Mall (virtuelles Shopping Center)
zu betreiben. Die zu tétigende Investition hdngt
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mit der Grésse des Malls, das man zu betreiben
gedenkt, zusammen. Je grésser das Mall, desto
wahrscheinlicher ist der Verkauf von Produkten
und demzufolge die Auszahlung einer Provisi-

on fiir den Shop-Betreiber. Die fragliche Inter-
net-Seite ist sehr professionell erstellt und auf
den ersten Blick macht es den Anschein, als ob
das besagte Unternehmen mit so bekannten
Firmen wie Amazon.com, Dell oder Disney eng
zusammenarbeiten wiirde. Gemass Aussage
eines Geschédigten ist die Auszahlung von
Verkaufsprovisionen nicht erfolgt bzw. die gross
proklamierte «Money-Back-Guarantee» nicht
eingehalten worden. Aufgrund diverser Eintrage
erboster Investoren auf der Web-Site http://www.
badbusinessbureau.com/ (Internetseite gegen
Betriigereien) muss davon ausgegangen werden,
dass es eine grosse Anzahl von Personen gibt,
die der Verlockung, mit Heimarbeit ein Vermdgen
zu erwirtschaften, nicht widerstehen konnten
und namhafte Betrédge investiert haben. Die Ver-
dachtsmeldung wurde nach eingehender Analy-
se an die Bundesanwaltschaft weitergeleitet.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Die Nachforschungen eines Money Transmitters
ergaben, dass ein Schweizer innerhalb von ein
paar Monaten iber CHF 150°000.- an diverse
Empfanger in ein westafrikanisches Land tiber-
wiesen hatte. Gegenliber dem Money Transmitter
erklarte der Absender, er investiere in eine in
Westafrika ansissige Olgesellschaft und erwarte
schon sehr bald eine enorme Rendite. Nachdem
der Money Transmitter die vom Kunden vorgeleg-
ten Dokumente Uberpriift hatte, war offensicht-
lich, dass dieser nigerianischen Betriigern zum
Opfer gefallen ist. Der Money Transmitter klarte
den Kunden (iber die Betriigereien auf. Dieser
war jedoch felsenfest davon liberzeugt, dass sei-
ne Geschaftspartner nichts damit zu tun hatten.
Obwohl die MROS keine Hinweise fand, dass

die iberwiesenen Gelder aus einem Verbrechen
stammen kénnten, wurde die Verdachtsmeldung
an eine kantonale Strafverfolgungsbehdrde
Ubermittelt. Der Sinn der Weiterleitung bestand
in diesem Fall darin, den Absender durch die Be-

hérden aufklaren zu lassen. Ermittlungen der zu-
stédndigen Kantonspolizei ergaben dennoch, dass
die transferierten Vermdgenswerte tatsachlich
aus dem Privatvermogen des Absenders stamm-
ten. Ausserdem erklarte die Kantonspolizei dem
Absender ausfiihrlich das Vorgehen der Betriiger
und rieten ihm ausdriicklich, auf keinen Fall wei-
tere Uberweisungen nach Westafrika zu titigen.
Sechs Monate spater meldete ein anderer Money
Transmitter-Dienstleister bei der MROS densel-
ben Schweizer, weil dieser abermals innerhalb
weniger Monate tiber CHF 50'000.—- nach West-
afrika Uberwiesen hatte. Auch fiir diesen Finan-
zintermediar war klar, dass es sich nur um einen
weiteren Fall der «Nigeria-Connection» handeln
konnte. Der Absender war — wie die meisten
Opfer dieser Betriigereien — vollkommen davon
liberzeugt, dass ausgerechnet ihm das nie pas-
sieren wiirde. Heute ist er klliger. Die versproche-
ne Rendite in Millionenhdhe ist ihm nie vergiitet
worden.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein Schweizer liberwies mittels eines Money
Transmitters CHF 5'000.— nach Kalifornien. Einen
Tag spéter erschien der gleiche Herr erneut, um
wiederum CHF 5'000.— in die USA zu transferie-
ren. Die Herkunft des Geldes (Bankunterlagen
oder etwas Ahnliches) konnte der Kunde nicht
belegen. Als Grund fiir die Uberweisung gab er
an, dass er jemandem eine Spende machen wiir-
de. Die Transaktion wurde mangels Plausibilitat
abgelehnt. Gestiitzt auf die Meldung des Finan-
zintermediars und dank einer Anfrage bei der
entsprechenden Kantonspolizei gelangte MROS
anlasslich der Personenanalyse zu erstaunlichen
Erkenntnissen: Der Mann, der die Gelder liber-
wies, war erst zwei Tage vor der Durchfiihrung
der Transaktionen iberfallen und aus seinem Ge-
schift eine grossere Summe Bargeld gestohlen
worden. Diese Tatsache erschien MROS Grund
genug, die Verdachtsmeldung an die zustandige
Strafverfolgungsbehdrde weiterzuleiten. Ein
Urteil steht noch aus.
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Beschiftigungssektor: Banken

Durch den Brief einer Drittperson aufmerksam
geworden, analysierte die Compliance-Abteilung
eines Finanzintermediirs die Transaktionen
eines Neukunden. Obwohl erst kiirzlich gegriin-
det, hatte die im Werbesektor tatige Einzelfirma
eine stattliche Anzahl von Gutschriften auf
ihrem Konto vorzuweisen. So wie die Sachlage
geschildert wurde, hatte sich der Inhaber der
Firma systematisch lokale Ortsplane beschafft,
die Adressen der darauf zu findenden Inserenten
abgeschrieben und diesen Firmen eine Rech-
nung fiir die zur Verfligung gestellte Werbeflache
ausgestellt, obschon fiir die Vermarktung der
Werbeflachen auf Ortsplanen eine andere Firma
zustdndig ist. Da sich die meisten angeschriebe-
nen Firmen bewusst waren, ein solches Inserat
aufgegeben zu haben, iberwiesen sie in vielen
Féllen die geforderte Summe ohne weitere Ab-
klarungen zu treffen. Firmen, die die Rechnungen
nicht umgehend beglichen, wurden gemahnt
oder gar mit dem Richter gedroht. Innert kiirzes-
ter Zeit flossen so liber CHF 370'000.- auf das
Konto der Werbeagentur. Gliicklicherweise war
der Geschiftsfiihrer der Firma so mit dem Inkas-
so der Rechnungen beschéftigt, dass er vergass,
die angehauften Gelder zur Seite zu schaffen.
Die Verdachtsmeldung wurde an die zusténdige
Strafverfolgungsbehdrde weitergeleitet und es
kann angenommen werden, dass die geprellten
Firmen den Grossteil ihrer Gelder zuriickerhalten
haben.

Jahresbericht MROS 2004

Beschiftigungssektor: Banken

Innerhalb von zwei Monaten hat die MROS zwei
Verdachtsmeldungen von verschiedenen Banken
betreffend die Gesellschaft X erhalten. Zweck
dieser Gesellschaft ist die Herstellung und der
Handel mit verschiedenen Produkten. Mitte
November 2003 hat der einzige Verwaltungsrat
(Y) der Firma zwei Konti (USD und CHF) bei der
Bank A und Ende Dezember 2003 weitere bei der
Bank B erdffnet. Seit Dezember 2003 wurden drei
Betrage von Total USD 53'000.- auf das Konto bei
der Bank A gutgeschrieben. Ahnliches konnte
bei der Bank B festgestellt werden. Auf dem

Konto bei der Bank B wurden im Januar 2004 fiinf
Gutschriften in einem Gesamtbetrag von USD
63'000.— verbucht. In beiden Fallen wurden die
USD-Guthaben am selben Tag auf das CHF-Kon-
to Uiberwiesen. In den darauf folgenden Tagen hat
die Mitarbeiterin von Y das Geld in bar bezogen.
Ende Januar und im Februar 2004 haben sich
dann einige Geldiiberweiser bei den Banken A
und B gemeldet und die Riickerstattung der tiber-
wiesenen Betrage verlangt. Die Geldiiberweiser
erklarten, dass sie tiber das Internet ein Auto
kaufen wollten. Die vor allem in den USA wohn-
haften potentiellen Kaufer, haben via E-Mail mit
dem Verkaufer Kontakt aufgenommen, dessen
Name jedoch héchstwahrscheinlich erfunden
war. In Wirklichkeit handelte es sich ndmlich um
Y. Der Verkaufer schlug den Interessenten vor,
das Geschift Giber eine Escrow-Gesellschaft
abzuwickeln, die sich als Vermittlerin zwischen
den beiden Parteien um das Inkasso des Kauf-
preises kiimmern wiirde. Der Verkaufer versprach
den Interessenten das Fahrzeug umgehend zu
liefern, sobald ihm von der Escrow-Gesellschaft
der Eingang des Kaufpreises bestétigt worden
ist'. Tatsachlich handelte es sich bei der angege-
benen Bankverbindung nicht um diejenige einer
Escrow-Gesellschaft, sondern um die Konti bei
den Banken A und B, lautend auf die Firma X.
Ausserdem haben die Kaufer ihre Fahrzeuge nie
erhalten. In Anwendung ihrer Sorgfaltspflichten
wollten die Banken zusétzliche Informationen
von Y Uiber die Hintergriinde der Transaktionen.
Der Bank B wurde jedoch geantwortet, dass sich
Y zurzeit im Ausland in den Ferien befinde. Die
Bank A hat von Y lediglich Kopien von angebli-
chen Kaufvertragen erhalten, welche zwischen
einer deutschen Gesellschaft und den Kdufern
abgeschlossen worden sind. Da es sich bei die-
sen Vertragen nur um E-Mails ohne Unterschrif-
ten handelte und unter Beriicksichtigung der iib-
rigen Umstande, zweifelte die Bank erheblich an
der Echtheit dieser Vertrage. Nachforschungen
der MROS haben ergeben, dass die Gesellschaft
X tatsachlich im Schweizerischen Handelsre-
gister eingetragen ist. Die Firma X beschéftigt
Personal und ist in der Produktion von sowie

im Handel mit Reinigungsapparaten tatig. Y ist
bereits aufgrund strafrechtlich relevanter Taten
in den Polizeidatenbanken registriert. Die MROS
m zum Thema Escrow sowie weitere Informationen zur

Internetkriminalitat finden sie auf der Homepage des Bundesam-
tes fiir Polizei unter www.cybercrime.admin.ch/d/fragen-escrow.
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hat daher die Verdachtsmeldungen an eine kan-
tonale Strafverfolgungsbehdrde weitergeleitet.
Inzwischen hat der zustandige Untersuchungs-
richter ein Strafverfahren gegen Y und seine
Mitarbeiterin wegen Verdachts des gewerbsmas-
sigen Betruges eroffnet (Art. 146 Abs. 2 StGB).

Beschiftigungssektor:

Banken - Vermdgensverwaltung

Zwei grosse Bankinstitute haben im April bzw.
September 2002 fiir die Gesellschaft A, domizi-
liert in Lateinamerika, ein Konto eroffnet. Bei der
Firma A handelt es sich um eine Sitzgesellschaft,
welche die Vermdgenswerte des wirtschaftlich
Berechtigten X und dessen Familie verwaltet. X
besitzt die Aktienmehrheit an einer Gesellschaft,
welche in einem lateinamerikanischen Land ein
sehr populires Lotteriespiel mit Zahlenverlo-
sung betreibt. Anlasslich der Kontoeroffnung
wurden bereits hohe Betrage (USD 1 Million und
USD 5 Millionen) auf das Konto einbezahlt. Der
Kunde erwdhnte gegenliiber der Bank, dass sich
sein Vermogen weltweit auf ungefahr USD 20
Millionen belaufe. Die bei der Bank deponierten
Vermoégenswerte stammen angeblich aus dem
Betrieb seines Lotteriespiels in Lateinameri-

ka. Mit der Bewirtschaftung der beiden Konti
wurde ein unabhangiger Vermdégensverwalter
beauftragt. Diesem wurde aufgetragen, dabei
eine konservative Anlagepolitik zu betreiben.

Die Vermdgenswerte wurden daher vor allem in
USD-Obligationen und kurzfristige Treuhandanla-
gen investiert (kiirzer als ein Jahr). Auf die beiden
Konten wurden weiterhin regelméssig héhere
Summen aus Lateinamerika liberwiesen. Eine der
beiden Banken hat zufillig aus einem Pressearti-
kel erfahren, dass gegen X in seinem Heimatland
ein Strafverfahren wegen Betrugs eréffnet wor-
den ist. Gemass diesem Zeitungsartikel wirft ein
ehemaliger Geschaftspartner dem Bankkunden
X vor, dieser habe die Ziehung der Gewinnzahlen
zu seinem Vorteil manipuliert. X hat anscheinend
den Barcode auf den Zahlenkugeln verfalscht,
der bei der Ziehung von einem Computer einge-
lesen wird. Auf diese Weise konnte X die Ziehung
beeinflussen. Ausserdem wurde das Resultat
erst vier Stunden nach der Ziehung 6ffentlich be-
kannt gegeben. So konnten die Mitarbeiter von

X Lotteriescheine erwerben, welche bestimmt
gewinnen wiirden. Eine der Banken hat ihren
Kunden aufgrund des Zeitungsartikels erkannt
und die Geschaftsbeziehung der MROS gemel-
det. Der Vermdgensverwalter erfuhr ebenfalls
von den Zeitungsberichten und informierte

auch die andere Bank. Somit gingen betreffend
X drei Verdachtsmeldungen bei der MROS ein.
Nebst der tiblichen Recherchen hat die MROS
mit der FIU in dem lateinamerikanischen Land
Kontakt aufgenommen, um sich genauer nach
dem Strafverfahren gegen X zu erkundigen.
Nachdem die FIU der MROS die Er&ffnung des
Strafverfahrens gegen X bestétigt hatte, wurden
die Verdachtsmeldungen an die Schweizerische
Bundesanwaltschaft weitergeleitet. Ermittlungen
haben ergeben, dass die strafbaren Handlungen
vor allem im Ausland begangen worden sind, was
eine Weiterleitung an die Bundesanwaltschaft
rechtfertigt (Art. 340bis StGB)2. Inzwischen wur-
de gegen X ein gerichtspolizeiliches Ermittlungs-
verfahren wegen Geldwascherei eroffnet.

Beschiftigungssektor: Banken

Eine Bank hat der MROS im Jahr 2003 drei
Verdachtsmeldungen im Zusammenhang mit
moglicher Geldwascherei erstattet. Die drei
gemeldeten Konti wurden zwischen Februar und
April 2002 fiir folgende Personen bzw. Gesell-
schaft eréffnet:

— Die Gesellschaft X, domiziliert in einem
Offshore-Zentrum im Mittelmeerraum

- A (wirtschaftlich Berechtigter an X), Staats-
angehdriger eines westeuropéischen Landes,
domiziliert im Mittelmeerraum

- B, Staatsangehdriger eines westeuropdischen
Landes, ebenfalls wohnhaft im Mittelmeer-
raum

Ausserdem wird im Sachverhalt noch die Person
C erwihnt, welche auf dem Konto von B bevoll-
machtigt ist. Die Bank hat festgestellt, dass be-
reits kurz nach der Er6ffnung zahlreiche Betrage
zwischen EUR 2'000.— und EUR 20'000.- auf das
Konto der Gesellschaft X (iberwiesen wurden.
Auftraggeber der Uberweisungen waren vor
allem Personen aus der Westschweiz und

2 Art. 340bis StGB grenzt die Kompetenzen zwischen Bund und
Kantonen in Bezug auf die Bekdmpfung des organisierten Ver-
brechens und der Wirtschaftskriminalitat ab. Dieser Artikel wirft
zahlreiche Auslegungsfragen auf, die zu doktrindren Meinungs-
verschiedenheiten Anlal3 gegeben haben. Diese Fragen konnten
allerdings teilweise aufgrund eines Bundesgerichtsbeschlusses
vom 23. Mdrz 2004 geregelt werden (BGE 130 IV 68 in Italienisch).
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Frankreich. Insgesamt beliefen sich die Uber-
weisungen auf rund CHF 150°000.- (aus der
Schweiz) bzw. EUR 1'260°000.- (aus Frankreich).
Kurz darauf hat A der Bank den Auftrag gegeben,
EUR 290'000.- auf sein eigenes Konto und EUR
400'000.- auf das Konto von B zu libertragen.

Die EUR 400'000.- wurden entweder direkt vom
Konto der Gesellschaft X auf das Konto von B
liberwiesen oder zuerst auf das Konto von A
(Durchlaufkonto) und danach erst auf das Konto
von B. Schliesslich bezieht B Ende Februar 2002
noch EUR 340'000.— in bar zu Lasten des Kontos
von X. Nach diesem Barbezug blieben noch EUR
8'000.- auf dem Geschéftskonto (ibrig. Anlasslich
des Barbezuges waren B und der bevollmachtigte
C am Schalter der Bank. B bestand darauf, dass
C den Barbezug quittierte und verlangte danach
eine Kopie der von C unterzeichneten Quittung.
Danach fanden keine relevanten Transaktionen
mehr statt. Mitte Marz 2002 stellte die Bank bei
A ein dhnliches Vorgehen fest: A erschien am
Schalter und verlangte die Auszahlung von EUR
120'000.- zu Lasten seines Kontos. Nach diesem
Barbezug belief sich der Saldo auf dem Konto
von A nur noch auf EUR 2'400.-. Ende Mé&rz 2003
meldeten sich mehrere Personen bei der Bank,
da sie angeblich Opfer eines Betruges geworden
sind. Die Personen haben Geld im Zusammen-
hang mit dem Verkauf ihrer Time-Share-Anteile
auf das Konto der Gesellschaft X Giberwiesen.
Die mit dem Verkauf dieser Anteile beauftragte
Gesellschaft X hat jedoch seit der Uberweisung
keinen Kontakt mehr mit ihren «<Kunden» auf-
genommen. Der von der Bank beschriebene
Sachverhalt Iasst eindeutig auf einen Betrug und
Geldwéscherei schliessen. Daher hat die MROS
die Verdachtsmeldungen an die zustandigen
Strafverfolgungsbehdrden weitergeleitet, obwohl
keine der involvierten Personen in der Schweiz
bisher aktenkundig war. Bereits eine Woche
nach der Weiterleitung hat die verantwortliche
Behorde eine gerichtspolizeiliches Ermittlungs-
verfahren gegen A, B und C wegen Verdachts des
Betruges (Art. 146 StGB), eventuell Veruntreuung
(Art. 138 StGB) und Geldwascherei (Art. 305bis
StGB) erdffnet. Ermittlungen und Angaben der
Opfer haben ergeben, dass die Gesellschaft X
liber mehrere Biiros in einer Stadt im Mittel-

meerraum verfligt. Die Opfer wurden von den
Vertretern der Gesellschaft X aufgefordert, in
diese Stadt zu reisen und vor Ort die Vertrage fiir
den Verkauf ihrer Time-Share-Anteile zu unter-
zeichnen. Die Gesellschaft X bot den Opfern

an, deren Time-Share-Anteile, welche sie vorher
bei anderen Gesellschaften erworben hatten,

zu kaufen und an andere Privatpersonen weiter
zu veraussern. Der den Geschéadigten angebo-
tene Kaufpreis war natiirlich weitaus hoher als
der Preis, den die Geschéadigten urspriinglich

fiir ihren Anteil bezahlt hatten. Allerdings ver-
pflichteten sich die Verkaufer, der Gesellschaft
X bei Vertragsabschluss eine Kommission von
mehreren tausend Euro zu bezahlen. Die Verkau-
fer wurden angewiesen, diese Kommission auf
das Konto der Gesellschaft X bei der melden-
den Bank zu Giberweisen. X hat den Verkdufern
versprochen, ihnen den erzielten Preis sofort
nach dem definitiven Verkauf auszuzahlen. Trotz
Bezahlung der Kommissionen haben die Verkau-
fer nie Geld von X erhalten. Die an X adressierte
Post kam mit dem Vermerk «Abgereist» zuriick.
Telefonisch war X auch nicht mehr erreichbar, da
der Anschluss inzwischen gekiindigt worden war.
Aufgrund der Unterlagen der meldenden Bank
hat der zustandige Untersuchungsrichter weitere
Vermogenswerte von B und C bei zwei anderen
Banken (M und N) gefunden, diese unverziiglich
gesperrt und die Edition der entsprechenden
Unterlagen verlangt. Wahrscheinlich haben B
und C einen Teil des ab dem Konto der Gesell-
schaft X bar bezogenen Geldes bei der Bank N
deponiert (Stand des Kontos: EUR 163'323.-).
Ausserdem konnte A wahrend seines Aufenthal-
tes in der Schweiz verhaftet werden und zu den
verschiedenen Transaktionen befragt werden.

Er war aber nicht in der Lage, die Aktivitaten der
Gesellschaft X glaubwiirdig zu erklaren. Gemass
A war vor allem B fiir die Gesellschaft X verant-
wortlich; A hat sich angeblich nur wenig um die
Geschaéftstéatigkeit von X geklimmert. Schliess-
lich hat A behauptet, nicht das Geringste tiber
die Aktivitaten der Firma X zu wissen und hat die
gesamte Verantwortung auf die tibrigen Betei-
ligten abgeschoben. Weiter hat A erklart, dass
die Firma X bereits Kaufer fiir ungefahr 40% der
zu vermittelnden Time-Share-Anteile gefunden
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habe. Leider konnte A keine genaueren Angaben
zu den Kaufern machen, da sich natdiirlich nur B
um die entsprechenden Formalitdten kiimmert.
Ausserdem verwies A auf Vertrage, welche zwi-
schen der Firma X und den Geschéadigten abge-
schlossen wurden. Da in diesen Vertragen die im
Voraus zu bezahlende Kommission ausdriicklich
festgehalten wurde, miisse diese den Auftragge-
bern nicht zuriickerstattet werden. Sogar wenn
die Firma X die Time-Share-Anteile nicht verkau-
fen konnte, hatten die Auftraggeber kein Recht,
die Kommission zuriickzufordern. Gemass A
stellt das auf das Konto von X liberwiesene Geld,
abziiglich Verwaltungskosten, den Gewinn von X
dar. Diese Aussagen von A stimmten aber nicht
mit den Resultaten der Nachforschungen der
untersuchenden Behdrde iiberein. Die Firma X
war gerade nur ein Jahr aktiv (Ende 2001 bis Ende
2002 / Anfang 2003), bis die Biiros ohne weitere
Adressangabe verlassen wurden. Ausserdem
waren einige der Vertrage, die fiir eine Laufzeit
von 6 oder auch 12 Monaten abgeschlossen wur-
den, zum Zeitpunkt der Biiroschliessung noch
nicht abgelaufen. Weiter ergaben die Ermittlun-
gen, dass die Geschéadigten richtiggehend von

X gedrangt wurden, die Vermittlungsvertriage
abzuschliessen und die Kommissionen zu be-
zahlen. X behauptete namlich, bereits Kaufer fiir
die Time-Sharing-Anteile gefunden zu haben. Da
sich der Schwerpunkt des Falles auf das Ausland
konzentrierte beschloss der zustandige Untersu-
chungsrichter, in der Schweiz kein Strafverfahren
wegen Betruges gegen A, B und C zu er6ffnen
und den Fall dem Herkunftsland von A zu {iber-
lassen. Das Strafverfahren in der Schweiz bezieht
sich nur auf die Geldwéscherei, begangen von
den Verantwortlichen der Gesellschaft X, indem
Sie das von den Geschadigten liberwiesene Geld
bar bezogen oder auf andere Schweizer Konti
Uberwiesen und so die verbrecherische Herkunft
der Vermoégenswerte zu verschleiern versuchten.
Da es sehr aufwandig gewesen wire, simtliche
im Ausland wohnhaften Opfer zu befragen, wur-
de das Verfahren wegen Geldwascherei in das
betroffene Nachbarland abgetreten und in der
Schweiz sistiert.

Jahresbericht MROS 2005

Beschiftigungssektor: Banken

Eine im Bérsenhandel tatige Bank erstatte der
MROS eine Meldung liber ein Konto, das die
Firma X bei ihr neu eréffnet hatte. Auf dieses
Konto wurden innerhalb eines Monats rund
100'000 US-Dollar iiberwiesen. Das Geld
stammte von mehreren Personen. Ende des
Monats wurde der Finanzintermediar von einer
US-amerikanischen Bank angewiesen, eine
gewisse Summe zu retournieren; ihr Kunde

sei das Opfer eines Betruges geworden. Eine
Bank in Polen stellte kurz danach eine gleich
lautende Aufforderung zur Riickiiberweisung
einer Geldsumme. Auch der Kunde dieser Bank
behauptete, betrogen worden zu sein, indem ein
Vergiitungsauftrag erschlichen worden war. Es
sollte sich herausstellen, dass die Opfer Aktien
von US-amerikanischen Unternehmen besassen,
die in Konkurs waren oder aufgel6st wurden.

Das Drittunternehmen Y mit Sitz in den USA und
einer Niederlassung in Deutschland verschaff-
te sich die Namen dieser Aktieninhaber und
anerbot sich, fiir sie die nur noch schwerlich auf
dem Markt verkauflichen Aktien zu verkaufen.
Um die Aktien verkaufen zu kénnen, verlangte
das Unternehmen'Y jeweils einen Spesenvor-
schuss. Dieser Vorschuss war auf das Konto der
Firma X zu liberweisen. Das Unternehmen liess
die Aktieninhaber im Glauben, dieses Geld sei er-
forderlich, um die Aktien aus der Konkursmasse
herauszul6sen. Nachdem die Aktieninhaber den
vermeintlichen Vorschuss liberwiesen hatten,
brach jeder Kontakt mit dem UnternehmenY ab.
Offenbar bestand auch dieses Unternehmen erst
seit Kurzem. Die Internet-Site war im Oktober
2005 aufgeschaltet worden. Die Internet-Site bot
sich dusserst Vertrauen erregend und serios dar.
Bislang liess sich nicht klaren, wie die beglinstig-
te Firma X und das UnternehmenY zu einander
in Verbindung gestanden haben. Nur dank des
raschen Handelns der Banken der Opfer konnte
verhindert werden, dass die Firma X in den Besitz
des Geldes kam. In den USA ist die Liste mit den
Namen der Aktiondre von Unternehmen, die in
Konkurs stehen, 6ffentlich. Vermutlich ist das
Unternehmen Y auf diese Weise an die Namen
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der Aktiondre gelangt und an sie herangetre-
ten, um ihre Dienstleistung anzubieten. Nach
Auskunft der deutschen und amerikanischen
Meldestellen war das Unternehmen Y nicht im
Handelsregister verzeichnet. Der Fall wurde den
Strafverfolgungsbehdrden zugeleitet.

Beschiftigungssektor: Banken

Ein Schweizer Finanzintermediar wurde durch
eine Transaktionskontrolle auf einen Kunden
aufmerksam, der innerhalb weniger Monate meh-
rere Millionen Schweizer Franken auf seinem Pri-
vatkonto angehauft hatte. Weitere Abklarungen
ergaben, dass der Kunde auf seiner Website mit
hohen Renditen fiir seine Anlagestrategien warb
(s. auch HYIP / High Yield Investment Program).
Ein ausgetiifteltes Programm rechnete den In-
vestoren in Echtzeit vor, wie sich ihr Investment
vermehrt. Ein begeisterter jedoch auch unglau-
biger Investor sprach von ausbezahlten Renditen
von 6-7% pro Tag. Zwar wurde ein stattlicher Be-
trag der von den Investoren einbezahlten Gelder
an diese zuriickbezahlt. Ein Teil des Geldes wurde
jedoch auch fiir den Kauf von Luxusautomobilien
fiir den Kontoinhaber verwendet. Da der Gros-
steil des Geldes auf dem Privatkonto des Kunden
blieb, war es unmoglich, dass er die versproche-
nen Renditen auf legale Weise erzielen konnte.
Wie sich die Sachlage prasentiert, hat der Kunde
ein schneeballartiges Investment-Programm auf-
gebaut und die bereits langer zum Kundenkreis
zdhlenden Anleger mit Geldern von Neuinvesto-
ren ausbezahlt. Die ersten Anleger waren liber
den Wertzuwachs ihrer Anlagen so angetan, dass
sie dies auf den einschlagig bekannten Web-
seiten verbreiteten, was wiederum dazu fiihrte,
das laufend Neuinvestoren dazu kamen. Der Fall
wurde an die Strafverfolgungsbehorden weiter-
geleitet.

Beschiftigungssektor: Banken

Das Bankkonto einer Firma wies wahrend vieler
Jahre kaum nennenswerte Bewegung auf - bis
pl6tzlich innerhalb von zwei Tagen mehrere
Millionen auf dieses Konto liberwiesen wurden.
Die Bank sah sich veranlasst, die Firma liber die
Herkunft dieses Geldes zu befragen. Offenbar
tiberrascht vom Ansinnen der Bank, blieb sie eine

Antwort schuldig. Einige Tage spater erteilte die
Firma den Auftrag, anndhernd das gesamte Gut-
haben auf das Konto einer anderen, in derselben
Region befindlichen Bank zu tiberweisen. Als
Grund wurden einzig Steuerprobleme angege-
ben, woraufhin die Bank Meldung erstattete. Bei
ihren Nachforschungen liber die Herkunft der
Gelder stiess die Bank auf ein auslandisches
Unternehmen. Wie es schien, hatte dieses Un-
ternehmen seine Tatigkeit kurz zuvor eingestellt.
Das FIU des Landes, in dem das Unternehmen
seinen Sitz hatte, wurde um Auskunft gebeten. Es
stellte sich heraus, dass dieses Unternehmen bei
dem FIU bereits aktenkundig war: Gegenstand
der Meldung, die das FIU erhalten hatte, war der
Manager der Firma, die bei der Schweizer Bank
ein Konto fiihrte. Er hatte sich fiir Scheinfirmen
Staatssubventionen erschlichen. Gegen ihn war
ein Verfahren hangig wegen Betruges und Geld-
wascherei. Die Firma war Teil eines komplexen
Netzes inaktiver oder in Liquidation befindlicher
Unternehmen, mit deren Hilfe Subventionen er-
schwindelt wurden. Die Angelegenheit wurde an
die Strafverfolgungsbehdrden weitergeleitet.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Der Meldestelle fiir Geldwascherei (MROS) sind
in der aktuellen Berichtsperiode mehrere Ver-
dachtsmeldungen von einem Finanzintermediar
zugestellt worden, der Zahlungsverkehrsdienst-
leistungen anbietet sowie Travelcash-Karten ver-
kauft bzw. auch aufladt. Travelcash-Karten sind
sog. «prepaid debit cards» mittels derer, wenn
einmal bis zu einem bestimmten Hochstwert ge-
laden, weltweit an Bancomaten bis zur vorgangig
getéatigten Gutschrift gegen eine Gebiihr Bargeld
in Lokalwahrung abgehoben werden kann. Laut
den vorgangig erwdahnten Verdachtsmeldungen
haben die Vertreter einer in der Schweiz domi-
zilierten Gesellschaft oder Personen, die ihrem
Umfeld zugerechnet werden kdnnen, regelmassig
verschiedene Travelcash-Karten beim erwahnten
Finanzintermediar aufgeladen, mit denen dann
regelméssig im europdischen Ausland und in
Asien an Automaten Bargeld bezogen worden
ist. Mangels Plausibilitdt dieser Transaktio-
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nen (unklarer wirtschaftlicher Hintergrund, im
Vergleich zu Bankiiberweisungen hohe Kosten,
unbefriedigende Erkldarungen hinsichtlich der
Griinde fiir diese Transaktionen) und infolge der
Haufigkeit dieser Bezlige hat die Meldestelle die
an sie Ubermittelten Verdachtsmeldungen an die
zustandige kantonale Strafverfolgungsbehérde
weitergeleitet, die ihrerseits gegen bestimmte
Exponenten dieser Gesellschaft ein Strafver-
fahren wegen des Verdachts des Betruges und
der Geldwascherei eréffnet hat. Es stellte sich
heraus, dass Aktien dieser Gesellschaft im
Umfang von tiber CHF 1 Million ausserbérslich
privaten Investoren angeboten worden sind und
dass der Verdacht besteht, dass die investierten
Gelder mutmasslich grosstenteils unrechtmaissig
verwendet worden sind.

Jahresbericht MROS 2006

Beschiftigungssektor: Banken

Einem Finanzinstitut ist die auf einen Finanzin-
termediar lautende Kontobeziehung aufgefallen,
nachdem ein Schalterbarbezug in einstelliger
Millionenhdhe zum Zwecke einer Depotzah-
lung fiir den angeblichen Erwerb einer Praziose
angekiindigt worden ist. Die Durchsicht der
Kontobewegungen auf der entsprechenden
Kontoverbindung durch das Finanzinstitut zeigte,
dass die Mittel fiir den zuerst angekiindigten und
dann getétigten Barbezug von zwei Privatperso-
nen aus dem europdischen Ausland stammten
und von der gleichen Bank im Ausland liberwie-
sen worden sind. Aufgrund der Ungewdhnlich-
keit der erfolgten Transaktion und des unklaren
wirtschaftlichen Hintergrunds verlangte das
Finanzinstitut basierend auf Art. 6 GwG weitere
Informationen. Anldsslich dieser besonderen
Abklarungen machte der angefragte Vertrags-
partner verschiedentlich widerspriichliche Anga-
ben, u.a. auch hinsichtlich der wirtschaftlichen
Berechtigung an den Vermégenswerten, erteilte
kaum nachvollziehbare und unglaubwiirdige
Auskiinfte bezliglich der Modalitdten des Kaufs
bzw. beabsichtigten Weiterverkaufs der Praziose
auf Provisionsbasis und legte eine fragwiirdige
Expertise der Praziose hinsichtlich deren Bewer-
tung in zweistelliger Millionenhdhe sowie das

Muster eines privaten Kontrakts zur Plausibilisie-
rung der Uberweisungen aus dem européischen
Ausland vor. Die seitens des Vertragspartners
dem Finanzinstitut vorgelegten Unterlagen
vermochten die berechtigten Zweifel hinsicht-
lich der Geschéftsvorgange nicht auszurdaumen,
sondern es konnte sogar angenommen werden,
dass allféllige vertragliche Vereinbarungen zum
Schutz des von aussen eingebrachten Kapitals
nicht eingehalten worden sind und eine Zwe-
ckentfremdung der Vermogenswerte seitens des
finanzintermediarisch tatigen Vertragspartners
nicht auszuschliessen ist. Aufgrund des Resul-
tats der besonderen Abkldarungen gemass

Art. 6 GwG reichte das Finanzinstitut eine
Verdachtsmeldung bei der Meldestelle ein. Die
Abklarungen der Meldestelle ergaben, dass die
Exponenten des gemeldeten Vertragspartners
und Finanzintermediars aktenkundig sind und es
sich beim Gutachten héchstwahrscheinlich um
eine Falschung handelt. Die Verdachtsmeldung
wurde an eine kantonale Strafverfolgungsbe-
horde weitergeleitet, die sich nun mit dem Fall
befasst.

Beschiftigungssektor: Banken

Eine Bank hat MROS ihre Geschéftsbeziehung
mit einer Schweizer Gesellschaft gemeldet.

Die Firma wurde erst vor ein paar Monaten von
einem Schweizer Treuhdnder gegriindet und
bezweckt die Herstellung und den Handel mit
Uhren. Die Griindung erfolgte im Auftrag eines
in Fernost wohnhaften Unternehmers. Gemass
verschiedenen Presseartikeln wurde der Unter-
nehmer kiirzlich in seinem Heimatland wegen
des Verdachts des Betruges verhaftet. Er hatte
eine neue Uhrenmarke gegriindet und im asia-
tischen Raum «Luxus»-Armbanduhren verkauft.
Durch geschicktes Marketing und irrefiihrende
Aussagen hat der Unternehmer potentiellen
Kaufinteressenten glaubhaft gemacht, dass es
sich bei diesen Uhren um dusserst exklusive
Luxusobjekte handle, welche bis vor kurzem nur
fiir einen kleinen Kreis von Prominenten erhalt-
lich waren. Ausserdem versicherte er seinen
Kunden, dass die Uhren in einer renommierten
Schweizer Manufaktur hergestellt wiirden. Um
die Schweizer Herkunft zu belegen, hat er die in
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Asien produzierten Uhren in die Schweiz ge-
schickt, von wo aus sie umgehend wieder nach
Asien retourniert wurden. Seine Firma in der
Schweiz wurde nur zu diesem Zweck gegriindet.
Durch dieses Vorgehen kam der Unternehmer in
den Besitz der gewiinschten Ausfuhrdokumente,
welche die Schweizer Herkunft belegen sollten.
In der Tat handelt es sich aber bei diesen Uhren
um Billigprodukte, welche in seinem Heimatland
aus billigen, in Asien hergestellten Bestandteilen
produziert worden sind. Die Produktionskosten
der Uhren beliefen sich auf CHF 100.- bis CHF
260.—. Verkauft wurden sie jedoch in der Preis-
spanne zwischen CHF 8'000.— und CHF 130°000.-.
Aufgrund dieser Informationen hat MROS die
Verdachtsmeldung an eine kantonale Strafverfol-
gungsbehorde weitergeleitet, welche ein Straf-
verfahren wegen Geldwéascherei eréffnet hat.

Beschiftigungssektor: Banken

Durch Hinweis einer europaischen Firma, die
sich auf die Vermittlung von Schweizer Bankkon-
ten spezialisiert, nahm ein Kundenberater einer
Schweizer Bank mit einem potentiellen Neu-
kunden mit Wohnsitz in den USA Kontakt auf,
was mit der Er6ffnung eines neuen Privatkontos
endete. Der Kontakt zum Kunden lief vorwiegend
liber E-Mail-Verkehr ab, die nétigen Kopien der
amtlichen Unterlagen wurden der Bank jedoch
mittels Briefpost zugestellt. Der Neukunde hatte
angegeben, dass die Vermdgenswerte aus einem
Immobiliengeschéft stammten und er vorhabe,
das Geld bei der Bank langerfristig anzulegen. Er
stellte die Einreichung eines Schecks zur Gut-
schrift auf das neue Konto in Aussicht, zudem
wiinschte er einen Zugriff auf sein Konto mittels
E-Banking. Einige Tage spater wurde ein Scheck
liber mehrere Hunderttausend US-Dollar zur
Gutschrift auf das neu er6ffnete Konto einge-
reicht. Bereits kurz nach Eingang dieses Schecks
fragte der Neukunde praktisch taglich, ob der
Scheck angekommen sei und wann er mit der
Gutschrift auf seinem Konto rechnen kdnne.

Die Bank wies, wie bei einer Scheckeinlésung
eines Neukunden Ublich, auf die Praxis hin, dass
der Betrag erst gutgeschrieben werden kénne,
wenn durch die bezogenen Bank die Echtheit des
Schecks bestiétigt und die Summe von dort gut-

geschrieben wiirde. Der Kunde war {iber dieses
Vorgehen aufgebracht und fragte mehrere Male
nach dem Verbleib des Geldes. Ca. 1 Monat nach
Einreichung wurde die gesamte Schecksumme
dem Kunden gutgeschrieben. Trotz der anfang-
lich erwahnten Absicht des Kunden, das Geld
langerfristig bei der Schweizer Bank anzulegen,
wurden die gesamten Vermdgenswerte mittels
E-Banking in mehreren Teilbetrdgen innerhalb 1
Monates abdisponiert. Erst jetzt wurde die Bank
auf den Kunden aufmerksam und reichte, da der
Kunde auf die Schreiben der Bank nicht reagierte
und widerspriichliche Angaben vorlagen, eine
Verdachtsmeldung ein. Die durch die MROS
getatigten Abklarungen im Internet (6ffentlich
zugangliche Seiten) liessen rasch den Verdacht
aufkommen, dass die der Bank vorgelegten
Dokumente Félschungen sein konnten. So wurde
festgestellt, dass es unter der auf dem Scheck
erwdhnten Adresse des Kunden tatsachlich eine
Person mit diesem Namen gab, es sich jedoch
um eine altere Person handeln musste, die be-
reits in den Siebziger Jahren das Anwaltspatent
erhalten hatte. Beim Bankkunden handelte es
sich gemaéss den eingereichten Ausweiskopi-

en um eine Person mit Jahrgang 1978. Stutzig
machte die MROS auch die Uberpriifung der der
Bank angegebenen Adresse, handelte es sich
anscheinend doch um eine Postfach-Adresse

in einem anderen Bundesstaat als die Adresse
des Scheckbegiinstigten. MROS hat daraufhin
weitere Infos betreffend diese Person resp. die
Ausweise eingeholt und es wurde bestatigt, dass
es sich bei der der Bank vorgelegten Dokumen-
te um Félschungen handelt. Der Scheck wurde
vermutlich gestohlen und die Betriiger fertigten
Ausweise auf den Namen des Scheckbegiins-
tigten an. Die Verdachtsmeldung wurde an eine
Strafverfolgungsbehorde weitergeleitet, wo ein
Verfahren wegen Geldwascherei und anderen
Delikten gegen unbekannt eréffnet wurde.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Nach einer von den unternehmenseigenen
Compliance Services durchgefiihrten Revision
erstattete ein Finanzintermediar MROS eine

fedpol 21



1. Betrug

Meldung liber einen versuchten Vorschussbe-
trug (sogenannte Nigerianer-Briefe oder -Mails).
Eine offenbar dusserst religiose Person wurde
bei einem Finanzintermediar vorstellig mit dem
Anliegen, einem in Not geratenen Monseigneur
und Bischof ihrer Glaubensgemeinschaft in
einem afrikanischen Staat Geld zu tGiberweisen.
Dieser Monseigneur hatte die Person tiber das
Internet kontaktiert und von seinen grossen
Problemen berichtet. Angeblich waren dessen
Bruder und Familie bei einem Anschlag der Miliz
ums Leben gekommen. Dieser Monseigneur, so
die Person, die um dessen Anliegen bemiiht war,
bediirfe der seelischen und geistigen Unterstiit-
zung. Vor allem mangle es ihm am Geld. Einer
ersten Internetmitteilung sei eine zweite gefolgt,
berichtete diese besorgte Person. Die Mitteilung
enthielt detaillierte Instruktionen zur Art der
Uberweisung des Geldes. Offenbar beseelt vom
Wunsch, ihren Nachsten zu helfen, erbat sie die
Hilfe des Finanzintermediars, um dem Mons-
eigneur Geld zukommen zu lassen. Nachdem
der Finanzintermediar sie jedoch gewarnt hatte,
dass es sich vermutlich um einen Betrug hand-
le, nahm sie Abstand von ihrem Vorhaben. Das
Geld war noch nicht abgebucht worden und der
Person entstand kein Schaden. MROS verfolgte
die Angelegenheit nicht weiter, zumal es sich bei
der gemeldeten Person vermutlich um das Opfer
eines Betrugsversuchs handelte.?

Beschaftigungssektor: SRO

Eine Aktiengesellschaft beantragte die Mitglied-
schaft in einer Selbstregulierungs-Organisation
(SRO) und wurde einige Monate spater aufge-
nommen. Im Mai 2006, anlasslich der Kontrolle
des Rechnungsabschlusses per 31.12.2005, stellte
die SRO gravierende Unregelmassigkeit in der
Unternehmensbilanz des neuen Mitglieds fest.
Die Unternehmensstruktur der Gesellschaft er-
wies sich als dusserst komplex. So wies die Bilanz
denn auch die Beteiligung zahlreicher anderer
Unternehmen und Interessen aus. Der Wert der
Aktiva war weit liberhdht. Auch entsprach die
Finanzlage, in der sich die Aktiengesellschaft
angeblich befand, nicht der Realitat und tauschte
die Anleger. Die gemass der Gewinn- und Ver-
lustrechnung getéatigten Transaktionen liessen

3 Siehe hierzu auch die Anmerkungen unter Punkt 4.1im MROS-Be-

richt des Jahres 2005

auf ein Geschéftssystem schliessen, bei dem die
erwirtschafteten Schulden mit Neueinlagen kom-
pensiert wurden. Die SRO mutmasste, dass diese
Gesellschaft mit falschen Zahlen um neue An-
leger warb und informierte MROS unter Verweis
auf Artikel 27, Absatz 4 GwG. Die Abklarungen
durch MROS ergaben, dass zwei Geschaftsfiihrer
der Gesellschaft bereits Gegenstand von Ersu-
chen um internationale Rechtshilfe waren. Es
ging dabei um Fille von Wirtschaftskriminalitat.
Auch waren diese beiden Personen wegen Wirt-
schaftsdelikten rechtskraftig verurteilt worden.
Den 6ffentlichen Datenbanken war ebenfalls nur
Negatives liber deren Aktivitdten zu entnehmen.
MROS leitete die Angelegenheit an die kanto-
nalen Strafverfolgungsbehdrden weiter. Deren
Ermittlungen sind noch im Gang.

Beschiftigungssektor: Banken

Ein Finanzintermediar eréffnete im Namen eines
Klienten ein Bankkonto. Der Klient bestand
ausdricklich darauf, dass das Konto als Referenz
die Bezeichnung «Escrow harbour» erhalte. Auf
dieses Konto gingen zahlreiche Zahlungen aus
dem Ausland ein, vor allem aus den USA. Bei den
Gutschriften handelte es sich jeweils um Betrige
unter CHF 1000. Alarmiert durch die SWIFT-Mel-
dung der Bank eines Auftraggebers, der eine
Zahlung zuriickerstattet haben wollte, stellte

die Bank entsprechend den Bestimmungen in
Artikel 6 GwG Nachforschungen an. Im Internet
fanden sich bereits warnende Hinweise tiber

die Aktivitdten dieses Klienten. Offenbar bot er
Uiber das Internet eine Reihe fiktiver Giter an,
vor allem Baumaschinen. Interessenten wurden
jeweils darum ersucht, eine Anzahlung zu leisten
und diese auf besagtes Konto zu tiberweisen. Die
Kontobezeichnung «Escrow harbour» sollte die
Interessenten Glauben machen, die geleistete
Anzahlung wiirde von einem Escrow-Dienst ver-
waltet. Diese Dienstleister — Vermittler zwischen
Kéaufer und Verkaufer — behalten den fiir eine
Ware geschuldeten Betrag solange zurlick, bis
beide Vertragsparteien ihre Verpflichtungen
vollumfanglich erfiillt haben. Der Finanzinterme-
diar fror das Konto seines Klienten ein und priifte
die Unterlagen zur Kontoeréffnung. Es stellte
sich heraus, dass die eingereichten Dokumente
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allesamt gefélscht waren. Vom Klienten fehlte
jede Spur. Es gab ausreichend Verdachtsmomen-
te, um von Betrug ausgehen zu kénnen, weshalb

der Finanzintermediar MROS Meldung erstattete.

Die von MROS angestellten Nachforschungen
bestdtigten den Verdacht. Die Angelegenheit
wurde an die Strafverfolgungsbehdérden jenes
Kantons weitergeleitet, in dem das Konto erdff-
net worden war.

Jahresbericht MROS 2007

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein Finanzintermedidr, der als «<Money Transmit-
ter» tdtig ist, verfiigt tiber ein Informatiksystem,
dass die Erkennung von Risiko-Transaktionen
erlaubt. Das System stiess bei der Uberpriifung
auf zwei Abbuchungen in der H6he von je EUR
30’000, welche beide durch denselben Kunden
am gleichen Tag bei zwei unterschiedlichen
Filialen in derselben Region durchgefiihrt worden
waren. Aufgrund eines Signals verlangte der
Schalterangestellte bei der zweiten Abbuchung
vom Kunden eine schriftliche Erklarung tiber die
Herkunft der Gelder. Der Kunde gab an, dass sein
Guthaben aus seiner Tatigkeit als Finanzbera-
ter stamme und die Beziige seine Reisespesen
decken sollten. Beim «Compliance Service» des
Finanzintermediars angelangt, wurden die Infor-
mationen zum Gegenstand besonderer Abkla-
rungen. Bei der ndheren Untersuchung der Kon-
tobewegungen liessen sich Eingange in der Hohe
von insgesamt EUR 280°000 innerhalb von zwei
Monaten feststellen, die alle von einer auslandi-
schen Holding stammten, sowie Bargeldbeziige
im Aufenthaltsland des Kunden und diverse Ver-
gltungen durch einen «Money Transmitter». Dies
flihrte zum Verdacht, dass das Konto als Durch-
gangskonto zur Geldwasche verwendet wurde.
Dem Kunden wurde ein Fragebogen mit Fragen
betreffend seine Tatigkeiten zugesendet und von
diesem innerhalb der vorgegebenen Frist retour-
niert. In seiner Antwort begriindete der Kunde
seine Tatigkeiten, indem er verschiedene Ver-
trdge und Rechnungen aus seiner Tatigkeit als
Finanzberater beifligte. Aufgrund der fehlenden

Unterschrift auf einem Vertrag wurde der Kunde
erneut gebeten, sich zu erklaren, insbesondere
betreffend die Honorare, welche sich auf nahezu
EUR 300000 beliefen. Diese Anfrage verblieb
ohne Antwort. Internetrecherchen erlaubten es
dem Finanzintermediar festzustellen, dass der
Name des Kunden in einem Forum seines Hei-
matlandes auftauchte, wo er als Verantwortlicher
fiir bedeutende Verluste bei Investoren genannt
wurde. Diese Umstande flihrten dazu, dass der
Finanzintermediar eine Verdachtsmeldung an die
MROS weiterleitete. Die Recherchen der MROS
ergaben, dass derselbe Kunde bereits 1999 von
den Schweizerischen Justizbehdrden bei den
Behorden seines Aufenthaltslandes angezeigt
wurde. 2002 stellte die FIU desselben Landes
eine Personenanfrage, gefolgt von einem Rechts-
hilfeersuchen bei einem ahnlichen Delikt, an die
MROS. Es konnte nicht ausgeschlossen werden,
dass die angeh&uften Betrdge auf dem Konto des
Kunden aus dieser kriminellen Vortat (Anlagebe-
trug) stammten. Die MROS erstattete Anzeige bei
der kantonalen Strafverfolgungsbehdrde, die ein
Verfahren wegen Geldwascherei eingeleitet hat.

Beschiftigungssektor: Banken

Bei der Er6ffnung einer neuen Geschéftsbezie-
hung mit einem Staatsangehdrigen der Europai-
schen Union, hatte ein Finanzintermediar Zweifel
beziglich der Echtheit der vorgelegten Identi-
tatspapiere. Das Finanzinstitut stellte fest, dass
auf die gleiche Adresse kurz zuvor bereits zwei
weitere Geschaftsbeziehungen abgeschlossen
worden waren und dass die Telefonnummern der
drei Beziehungen derselben Person gehorten.
Auf einem der drei Konten ging eine einzige
Uberweisung in Héhe von EUR 20°000 aus einem
der angrenzenden Lander ein und wurde am
selben Tag in Form von Bargeld wieder abgeho-
ben. Der Finanzintermediar nahm an, es handle
sich um Veruntreuung des Typs «Z-Connection»
(Aneignung und Veruntreuung von Zahlungsauf-
tragen), und meldete den Fall der MROS. Unsere
Meldestelle fiihrte verschiedene Recherchen
aus und fand heraus, dass zwei der Reisepasse,
welche zur Eréffnung der Geschaftsbeziehun-
gen verwendet wurden, von ihren Eigentiimern
einige Monate zuvor als gestohlen, verloren oder
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verlegt gemeldet wurden. Die Namen und Pass-
bilder, welche zwei weiblichen Staatsangehdri-
gen der Europdischen Union gehérten, wurden
dahingehend verdndert, dass sie von einem
Mann benutzt werden konnten. Der Urheber
dieser Verstosse, welcher der Polizei bereits gut
bekannt war (insbesondere wegen Diebstahls
und Drogenschmuggels), konnte leicht identifi-
ziert werden. Die MROS erstattete bei den kan-
tonalen Strafverfolgungsbehdérden, die fiir den
Fall zustdndig waren, entsprechend Anzeige und
diese verurteilte den Tater wegen Geldwéasche
und anderer Delikte.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Gemadss der Verdachtsmeldung eines Money
Transmitters liberwies ein Schweizer im Jahr
2007 rund CHF 30°000 an verschiedene Empfan-
ger in vorwiegend afrikanischen Landern. Als er
wieder eine Transaktion tatigen wollte, legte er
am Schalter verschiedene Unterlagen vor, die
eindeutig auf einen Vorschuss-Betrug hinwiesen.
Im Rahmen ihrer Analyse stellte die MROS fest,
dass der Geldabsender bereits in den Jahren
2001 und 2003 von zwei Money-Transmitters
gemeldet worden ist. In der ersten Verdachts-
meldung wurde der MROS mitgeteilt, dass der
Geldabsender iber CHF 150'000 in afrikanische
Lander geschickt hatte. Diese Meldung hat die
MROS an eine kantonale Strafverfolgungsbe-
hérde weitergeleitet, welche ein Strafverfahren
eroffnete und das Transfer-Verhalten des Absen-
ders ein paar Monate beobachtete. Schliesslich
wurde dieses Strafverfahren eingestellt, da die
transferierten Vermogenswerte nachweislich aus
dem Privatvermdgen des Absenders stammten.
Gemadss der Einstellungsverfligung wurde der
Absender bereits im Oktober 1999 von Interpol
Schweiz liber die Nigerianer-Betriigereien infor-
miert. Ihm wurde geraten, auf keinen Fall weitere
Zahlungen zu leisten. Offensichtlich hat der
Absender den Rat nicht befolgt: Bis Ende 2007
hat er insgesamt rund CHF 250'000 ins Ausland
Uberwiesen. Da die Ermittlungen der Strafverfol-
gungsbehdérden ergaben, dass die bis Ende 2001
Uberwiesenen CHF 150°000 nachweisbar aus den

Ersparnissen des Absenders stammten, konnte
die MROS davon ausgehen, dass die danach
transferierten Vermogenswerte ebenfalls aus
seinem Vermdégen und nicht aus einem Verbre-
chen herriihrten, oder dass er sich Geld von
Dritten ausgeliehen hat. Schon aufgrund seines
hohen Alters von tiber 80 Jahren konnten krimi-
nelle Aktivitdten eher ausgeschlossen werden.
Inzwischen hat der Absender seine Transfers
eingestellt, da sein Vermdgen aufgebraucht ist.
Seine Liegenschaft wurde vom Betreibungsamt
zwangsversteigert. Obwohl Strafverfolgungsbe-
hoérden und Finanzintermediare den Absender
auf den Betrug aufmerksam gemacht hatten,
war dieser immer noch fest davon liberzeugt,
dass er irgendwann die ihm versprochenen
USD 40 Millionen erhalten werde.

Jahresbericht MROS 2008

Beschiftigungssektor: Kreditkartenfirmen
Einem Finanzintermedidr ist aufgefallen, dass
seit der Ausstellung der Kreditkarte eines Kun-
den in regelméssigen Abstdnden Gutschriften
aus Einsatzen bei verschiedenen Online-Casinos
auf dessen Kreditkartenkonto verbucht werden.
Nachdem der Kunde kurze Zeit spater im Voraus
angekiindigt hatte, dass er im Verlauf der nachs-
ten Tage weitere Gutschriften von Online-Casi-
nos erwarte, hat der Finanzintermediar weiterge-
hende Abklarungen getroffen. Aus einem in einer
skandinavischen Tageszeitung erschienenen Zei-
tungsartikel konnte dabei entnommen werden,
dass bereits dhnliche Betrugsflle in Online-Casi-
nos den Behorden gemeldet worden sind. Unter
dem Begriff «Carding» werden Vorfille aufge-
fuhrt, bei welchen im Rahmen von (Online)-Po-
kerspielen eine Person absichtlich gegen seinen
Mitspieler verliert, wobei dieser «Verlierer» seine
verspielten Spieleinsdatze beim Online-Casino
ausschliesslich mit entwendeten Kreditkar-

ten respektive Kreditkartendaten bezahlt. Der
vermeintliche Gewinner lasst sich wiederum

den betriigerisch erlangten Spielgewinn auf sein
eigenes Kreditkartenkonto gutschreiben. Die
meldende Bank geht aufgrund der bisher getétig-
ten Transaktionen davon aus, dass es sich hierbei
um einen ebensolchen Fall handelt und meldet
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diese Geschiftsbeziehung mit dem begriinde-
ten Verdacht des Betruges an die Meldestelle.
Abklarungen durch die Meldestelle haben
ergeben, dass der gemeldete Vertragspartnerin
seinem Heimatland polizeilich aktenkundig ist.
Die Meldestelle leitete die Verdachtsmeldung an
die zustandige Strafverfolgungsbehdrde weiter,
welche daraufhin zwar kein eigenes Ermittlungs-
verfahren in dieser Angelegenheit eréffnete, aber
den zustdndigen Behérden im Heimatland des
mutmasslichen Betriigers mittels einer sponta-
nen Rechtshilfe im Sinne von Art. 67a IRSG* die
Gelegenheit gab, ein entsprechendes Rechtshil-
feersuchen an die Schweiz zu richten, damit die
in der Schweiz erlangten Erkenntnisse allenfalls
im Rahmen von Ermittlungen ihrerseits verwen-
det werden kénnen.

Beschiftigungssektor: Kreditkartenfirmen

Im Rahmen der periodischen Uberpriifung von
Geschiftsbeziehungen mit erhhtem Risiko, ist
ein Kreditkarteninstitut auf verschiedene Inter-
netartikel gestossen, in welchen ein in einem af-
rikanischen Land wohnhafter Kunde beschuldigt
wurde, in betriigerische Aktivitdten involviert zu
sein. Diese Internetrecherchen ergaben, dass

in Nordamerika gegen den Kunden und dessen
Partnerin wegen Betruges im Zusammenhang
mit fragwiirdigen Heilmethoden mit ungeteste-
ten Stammzellen ermittelt wird. Seit dem Jahr
2002 behaupteten der Kreditkarteninhaber und
seine Partnerin, durch ihre Stammzellenbehand-
lung schwere und unheilbare Krankheiten wie
z.B. Multiple Sklerose, Parkinson und HIV heilen
zu kdnnen. Diese kostspielige Therapie entbehrte
jeder wissenschaftlichen Grundlage und hatte
noch nie die gewiinschte Wirkung erzielt. Die

in Nordamerika bereits ermittelnden Behérden
erachteten diese Art von Betrug als besonders
verwerflich, da todkranken Personen und ihren
Angehorigen falsche Hoffnungen gemacht wiir-
den. Durch weitere Nachforschungen im Ausland
erfuhr die Meldestelle, dass dem Kreditkartenin-
haber und seiner Partnerin allein in Nordamerika
Betrug in mehreren Fallen vorgeworfen wurde.
Da der Kunde seine «Therapien» auch in verschie-
denen asiatischen und europaischen Landern
anbot, beteiligen sich inzwischen auch mehrere

4 Bundesgesetz vom 20. Marz 1981 liber internationale Rechtshilfe
in Strafsachen (Rechtshilfegesetz, IRSG); SR 351.1

europdische Strafverfolgungsbehdrden an den
Ermittlungen. Da nicht ausgeschlossen werden
konnte, dass die Vermdgenswerte, mit welchen
die Kreditkartenschulden beglichen worden
sind, aus einem Verbrechen stammen, wurde die
Verdachtsmeldung zur weiteren Beurteilung an
eine Strafverfolgungsbehdrde weitergeleitet, die
daraufhin kein formelles Strafverfahren eroffnet,
da bisher keine Geschéadigten bekannt waren
und im Ausland bereits gegen den Kreditkarten-
inhaber ermittelt wurde.

Beschiftigungssektor: Banken

Aufgrund der Veréffentlichung einer Konkurser-
6ffnung liber einen Kunden Uberpriifte eine Bank
eingehend dessen Geschiaftsbeziehungen. Dabei
stelle die Bank fest, dass der Kunde im Zeitpunkt
des bald darauf folgenden Einstellungsbeschlus-
ses — niemand war bereit, den entsprechenden
Kostenvorschuss zu leisten — liber Ersparnisse

in der Hohe von tiber einer Million CHF verfiigte.
Da die Bank nicht ausschliessen konnte, dass
der Kunde diese Vermdgenswerte absichtlich
beiseite geschafft hat, um seine Glaubiger zu be-
nachteiligen, erstattete sie der Meldestelle eine
Verdachtsmeldung. Riickfragen beim zustandi-
gen Konkursamt ergaben, dass der Kontoinhaber
den Konkurs selbst mittels Insolvenzerklarung
herbeigefiihrt hatte. Der Kontoinhaber erklarte
gegeniiber dem Konkursamt, dass er nur tiber ein
bescheidenes Vermdgen von wenigen tausend
Franken auf einem Konto bei einer Drittbank
verfiige. Dies belegte er anhand von Bankunter-
lagen und seiner Steuererkldrung, in der nur das
Konto bei einer Drittbank aufgefiihrt war. Die
Geschaftsbeziehung bei der meldenden Bank
verheimlichte er jedoch gegentiber dem Konkur-
samt. Diese Information liess darauf schliessen,
dass sich der Kontoinhaber durch Verheimli-
chung von Vermdgenswerten des betriigerischen
Konkurses i. S. von Art. 163 Abs. 1 StGB strafbar
gemacht hat. Die Meldestelle leitete die Ver-
dachtsmeldung an die zustandige Strafverfol-
gungsbehdrde weiter, welche ein Vorabklarungs-
verfahren eroffnet hat, das noch im Gange ist.
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Beschiftigungssektor: Banken

Die Kundenbetreuerin einer Bank informierte
sich im Internet iber das Geschéaftsmodell ihrer
Klientin, einer vor wenigen Jahren gegriindeten
Schweizer Firma im Immobiliensektor. Auf ihrer
Homepage wirbt die Firma mit einem einzig-
artigen System, das es praktisch jedermann
ermoglichen soll, sich den Traum einer eigenen
Liegenschaft zu erfiillen. Das Miet-/Kaufsystem
mit traumhaft giinstigen Konditionen soll es
speziell jenen Personen ermdglichen ein Haus zu
besitzen, die normalerweise keinen Kredit von
Banken erhalten oder zu wenig Eigenmittel bezie-
hungsweise allgemein eine zu schwache Bonitat
aufweisen. Die Abwicklung des Immobiliendeals
soll folgendermassen funktionieren: Der Kunde
stellt mit seinem Architekten ein Objekt zusam-
men und ermittelt die Gesamtkosten fiir den Bau
der Liegenschaft. Mit der sofortigen Bezahlung
von 10% dieser Kosten erwirbt der Kunde ein An-
recht auf das Objekt, welches ihm aber erst nach
Bezahlung von 298 monatlichen Raten von je
0.3525% des Gesamtpreises Uibertragen wird. Bis
zur letzten Ratenzahlung bleibt die Anbieterfirma
Eigentiimerin des Objektes und wird auch ent-
sprechend im Grundbuch eingetragen. Der Kun-
de erhilt ein Vorkaufsrecht an der Liegenschaft.
Der Kunde muss sich folglich nicht verschulden
und bezahlt monatlich einen stets gleich bleiben-
den Betrag und wird nach Ablauf von 25 Jahren
Eigentiimer seiner Immobilie. In Deutschland soll
diese Art von Geschaftsmodell durchaus iiblich
sein und sich grosser Beliebtheit erfreuen. Die
Schweizer Firma ist als schwarzes Schaf dieser
Branche auf den Zug aufgesprungen und hat
auch gleich von zahlreichen Personen gréssere
Anzahlungen erhalten. Das Geld wurde jedoch
nicht, wie man meinen kdnnte, fir Aufwendung
im Zusammenhang mit dem zu bewerkstelligen-
den Neubau verwendet, sondern zumindest zu
einem stattlichen Teil zur Deckung persénlicher
Kosten des Firmeninhabers. Abklarungen der
Meldestelle im angrenzenden Ausland ergaben,
dass die verantwortliche Person bereits wegen
Anlagebetrug, Vorbereitungshandlungen zu
Geldwascherei und anderen Delikten aktenkun-
dig und Gegenstand eines Strafverfahrens war.
Die Meldung wurde an die zustandige Strafver-

folgungsbehdrde weitergeleitet, die nun abklart,
ob das Schweizer Strafverfahren ins Ausland
abgetreten werden kann.

Beschiftigungssektor: Banken

Um sich einen Uberblick iiber die von Investoren
getatigten Transaktionen zu verschaffen, kont-
rollierte ein Finanzintermediar wahrend einer be-
stimmten Zeit systematisch alle Gutschriften, die
auf Konten seiner Kunden eingingen. Besondere
Aufmerksamkeit galt den Angaben, die die Auf-
traggeber zu den Transaktionen machten. Bei der
Auswertung der Erhebung fielen bei einem Konto
zahlreiche Auslandsvergiitungen auf. Die dazu
gemachten Angaben lauteten beispielsweise
«Investition», «<Darlehen» oder «Wertpapierkauf».
Nach eingehender Priifung der Kontobewegun-
gen fand sich lediglich eine einzige Transaktion,
die als Investition oder Kapitalanlage im eigent-
lichen Sinne bezeichnet werden konnte. Bei all
den anderen Transaktionen handelte es sich um
Kontoabbuchungen (Zahlungen fiir Miete, diver-
se Kaufe, Autos usw.), die der Kunde selbst und
auf eigene Rechnung vorgenommen hatte. Der
Kunde lebte im Ausland. Die tiber ihn angestell-
ten Nachforschungen fiihrten zu einer Website
des Kunden. Auf dieser Site warb er um Investo-
ren, indem er Renditen von monatlich

10 Prozent in Aussicht stellte. Nun war auch klar,
wie es zu der hohen Zahl an Vergiitungsauftragen
gekommen war, die tber sein Konto abgebucht
wurden. Der Finanzintermediar blockierte einen
Betrag von rund einer halben Million Schweizer
Franken und erstattete der MROS eine Ver-
dachtsmeldung. Die Strafverfolgungsbehorden
ermitteln zurzeit in diesem Fall wegen Verdachts
auf Anlagebetrug. Im Jahr 2008 stellten sowohl
Finanzintermediare wie auch die MROS regel-
massig Falle von Anlagebetrug fest. Der Erfolg,
den Anlagebetriiger gerade auf dem Finanzplatz
Schweiz haben, ldsst sich unter anderem auch
mit der Blaudugigkeit der Opfer erklaren.
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Jahresbericht MROS 2009

Beschaftigungssektor: Banken

Ein Finanzinstitut wird von einer auslandischen
Bank schriftlich dazu aufgefordert, zwei soeben
erfolgte Uberweisungen auf ein Kundenkonto
zugunsten einer juristischen Person umgehend
zurlick zu vergiiten, da diese beiden Zahlungen
mit betriligerischen Absichten erlangt worden
seien. Die Schweizer Bank stellt im Nachhinein
fest, dass dies bereits die zehnte Riickforderung
innerhalb eines Monates im Zusammenhang mit
diesem Konto ist. Zusammen mit einem dieser
Riickforderungsauftrage wurde dem besagten
Finanzinstitut die Kopie eines in einem Nach-
barland der Schweiz erfassten Polizeirapports
tibermittelt, welcher im Rahmen einer Strafan-
zeige eines mutmasslich Geschadigten wegen
Betrugs aufgenommen worden war. Diesem
Bericht ist zu entnehmen, dass der Inhaber einer
in der Gesundheitsbranche tétigen Firma, von
einer im Ausland domizilierten Firma kontak-
tiert worden war, welche ihm einen vermeintlich
unentgeltlichen Werbeauftritt im Internet anbot.
Der angefragte Inhaber hatte das Angebot in
der Folge angenommen. Einige Wochen spéter
meldete sich unaufgefordert ein vermeintlicher
Beamter eines angeblich internationalen Auf-
sichtsorgans beim Inhaber besagter Firma und
machte diesen darauf aufmerksam, dass fiir
Unternehmen mit seiner Branchenzugehdrigkeit
von Gesetzes wegen ein allgemeines Werbever-
bot gelte und der Internetauftritt deshalb wieder
geloscht werden miisse. Gleichzeitig wurde der
Firmeninhaber aufgefordert, einen vierstelligen
Euro-Betrag vorzuleisten, welcher nach Ent-
fernen des besagten Interneteintrages wieder
zurilickerstattet werde. Dieses Versprechen
wurde jedoch nie eingel6st. Interne Recherchen
der meldenden Bank haben ergeben, dass es sich
hierbei, aufgrund der insgesamt dutzenden auf
dem Kundenkonto eingegangenen Gutschriften
mit jeweils identischem Betrag im Gesamtwert
von einigen hunderttausenden Euros um nach
demselben modus operandi begangene betrii-
gerische Machenschaften handeln muss. Eine
Analyse der geschilderten Geschehnisse durch
MROS hat ergeben, dass bereits eine weitere

Bank die Kontoinhaberin sowie deren wirtschaft-
lich berechtigte Person wegen dhnlich dubiosen
Machenschaften gemeldet hatte. Hier wurden
Eintrage in einem nicht existierenden Register
angeboten, wobei den sich tiber die unverhaltnis-
massig hohe darauffolgende Rechnung beschwe-
renden Kunden angeboten wurde, lediglich einen
Drittel des urspriinglichen Betrages zu liber-
weisen. Die wirtschaftlich berechtigte Person
war zudem bereits Gegenstand von laufenden
Ermittlungen im Rahmen eines ausldndischen
Strafverfahrens wegen bandenmaéssigen Betrugs.
Es bestehen des Weiteren mehrere Kontoverbin-
dung in verschiedenen europdischen Léndern,
darunter eben auch in der Schweiz, lautend auf
diverse faktisch nicht existierende Firmen liber
welche betriigerisch erlangte Vermdgenswerte
geflossen sind. Aufgrund dieser Erkenntnisse
leitet MROS die Verdachtsmeldung der zustandi-
gen kantonalen Strafverfolgungsbehorde weiter.

Beschiftigungssektor: Banken

Eine Bank war von einer Immobilienfirma infor-
miert worden, dass der Bankkunde vermutlich
mehrere Personen am Vermdgen geschadigt
habe, indem er im Namen eben dieser Immo-
bilienfirma seine ehemalige Wohnung, deren
Mietverhaltnis wegen ausstehender Mietzinszah-
lungen bereits aufgeldst worden war, an Dritte
vermietete und dabei fiir die Immobilienfirma
den Vertrag unterzeichnete. Nachforschungen
der Bank ergaben weiter, dass der Kunde seine
personliche Kontonummer im Feld «Mieterkau-
tionskonto» in den Mietvertrag einsetzte. Die
gefdlschten Dokumente veranlassten darauf den
potentiellen Mieter der Wohnung, die Mieterkau-
tion von CHF 6'000.- sowie einen erste Monats-
miete von CHF 3'000.- auf das Konto des Kunden
zu liberweisen. Die weiteren Abklarungen der
Bank zur Priifung der Aussagen der Immobilien-
firma ergaben, dass auf das Konto ihres Kunden
tatsachlich ein Betrag von CHF 9°000.- gutge-
schrieben worden war, dieses Geld jedoch kurz
nach Eingang durch den Kontoinhaber wieder
abdisponiert wurde. Kurze Zeit spater wurde die
Bank von einem Inhaber einer Eigentumswoh-
nung kontaktiert. Er erwédhnte, dass ihr Kunde
eine offensichtlich gefdlschte Zahlungsbesta-
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tigung der Bank vorgelegte hatte, die beweisen
sollte, dass dieser die Mieterkaution fiir die
Eigentumswohnung fristgerecht an den Woh-
nungsinhaber liberwiesen hatte und es ihm
somit ermdglichen sollten, die neue Wohnung

zu beziehen. Die Falschung eines Mietvertrags
erfiillt gemé&ss Rechtsprechung den Tatbestand
von Art. 251 StGB (Urkundenfélschung). Die
Verwendung einer gefédlschten Urkunde ist
zudem als arglistige Tduschung im Sinne von Art.
146 StGB (Betrug) zu qualifizieren. Es bestanden
somit klare Hinweise, dass die Gutschriften auf
dem Konto des Kunden auf einen Betrugsfall
zurlickzufiihren waren und somit ein verbreche-
rischer Erl6s vorlag. Abklarungen der Meldestelle
ergaben daraufhin, dass die gemeldete Person
bereits mehrfach wegen dhnlicher Angelegenhei-
ten verzeichnet war.

Beschiftigungssektor: Versicherungen

Eine Versicherung meldete uns zwei externe
Vermittler, die aufgrund einer entsprechenden
Vereinbarung seit rund zweieinhalb Jahren Versi-
cherungsabschliisse an die meldende Versiche-
rungsgesellschaft vermittelte. Dazu griindeten
die zwei Vermittler die Firma X. Bei den vermittel-
ten Versicherungen handelte es sich mehrheit-
lich um Kinderversicherungen, die in Familien mit
meistens zwei und mehr Kindern vermittelt wur-
den. Grossmehrheitlich handelte es sich bei den
Kunden um in der Schweiz wohnhafte Auslander
aus der gleichen Region. Insgesamt wurden in
den zwei Jahren rund 600 solcher Policen an

die Versicherung vermittelt. Obwohl bereits seit
langerer Zeit gewisse Zweifel am Geschiftsge-
baren der Firma X entstanden waren, konnten
vorerst jedoch keine brauchbaren Beweise fiir
unlauteres Gebaren gefunden werden. Dann aber
erhielt die Versicherung aufgrund einer fehlge-
leiteten Pramienrechnung, welche direkt an den
Versicherungsnehmer ging, einen Anruf von

der Ehefrau eines Versicherungsnehmers, der
bei der Versicherung auf Vermittlung der Firma

X fiir seine drei Kinder Versicherungspolicen
abgeschlossen hatte. Die Dame erklarte, dass die
Familie keine Pramien fiir die drei Policen bezah-
len wiirde. Diese wiirden von der Firma X bezahlt.
Die Versicherung machte darauf verschiedene

Abklarungen bei den Kunden und bei der Ver-
mittlungsfirma. Die Kundenumfragen bestétigten
zumindest teilweise die Aussage, dass die Firma
X die Pramien selber bezahle. Die Versicherung
hatte zu diesem Zeitpunkt keine schliissige
Erklarung fiir das Vorgehen der Firma X. Der
Umstand, dass mehrere Versicherungsnehmer
aussagten, dass sie keine Pramien bezahlten,
machte jedoch stutzig. Dass die Pramien jeweils
termingerecht bezahlt wurden, liess die Frage
offen, wo der wirtschaftliche Anreiz der Firma X
liegen konnte, solche Geschéfte zu tatigen. Es
bestanden berechtigte Zweifel am Geschéaftsmo-
dell der Firma X. Nicht nur der Umstand, dass die
Pramien nicht durch den Versicherungsnehmer
bezahlt wurden, sondern auch die Tatsache, dass
die monatlichen Teilzahlungen jeweils mittels
Barzahlungen an Postschaltern erfolgte, wobei
der jeweilige Einzahler nicht identifiziert wer-
den konnte, liessen weitere begriindete Zweifel
aufkommen. Genauere Abklarungen ergaben,
dass sich die Einzahlungen solcher Versiche-
rungspramien an bestimmten Tagen hauften

(bis zu 80 an einem Tag). Die stichprobeweise
untersuchten Vertragsunterlagen hinterliessen
den Eindruck, dass die Unterschriften von den
Versicherungsnehmern echt waren. Aufgefallen
ist dabei aber, dass die Antrage jeweils vor dem
Vorschlag («Offerte») unterzeichnet wurden, was
darauf hinwies, dass die Antrage offenbar blanko
unterzeichnet worden sind.

Die Abklarungen der Meldestelle ergaben keine
zusatzlichen Erkenntnisse zu den Verdachtigen,
konnten jedoch den Verdacht des Finanzinter-
medidrs auch nicht entkréften. Es bestanden drei
mogliche Szenarien:

1. Die Firma X betreibt eine Art Schneeballsys-
tem und findet immer neue Personen, fur die
sie Versicherungen abschliessen kann. Die
Provision fiir die Vermittlung, die bereits nach
Eingang der ersten Praimienzahlungen erfolgt,
betragt anscheinend etwa 3 Jahrespramien.
Wie bei jedem Schneeballsystem wiirde die
Sache friiher oder spater kollabieren, sobald
keine weiteren Versicherungsnehmer gefun-
den wiirden, die Pramien jedoch weiter bezahlt
werden miissten. Bei einigen Policen waren
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tatsachlich Pramienausstdnde zu verzeichnen.

2. Die Firma X hat mit den Versicherungsneh-
mern einen Vertrag abgeschlossen, der ihr
einen Grossteil der Versicherungsleistung
zusichert. Die Herkunft des Geldes bleibt
jedoch bei dieser Version ungeklart, zudem ist
die Laufzeit der Versicherungspolicen derart
hoch (.z.B. Ablauf im Jahre 2059), dass es sich
fiir den Versicherungsnehmer nicht lohnen
wiirde, so lange zuzuwarten.

3. Die beiden Verantwortlichen der Firma X ver-
suchen mit diesen Geschaftspraktiken Gelder
aus illegalen Handlungen (z.B. Drogenhandel)
zu waschen.

Da nach Ansicht der Meldestelle zumindest ei-
nes dieser Szenarien zutreffen konnte, es mit den
der Meldestelle zur Verfligung stehenden Mitteln
jedoch nicht moglich war, weitere Abklarungen
zu treffen, wurde die Meldung mit Empfehlung
zur Eréffnung eines gerichtspolizeilichen Vorab-
klarungsverfahrens an die zustdandigen kantona-
len Behérden weitergeleitet. Ein Ergebnis steht
noch aus.

Beschiftigungssektor: Kreditkartenfirmen
Eine vorerst unbekannte Person (hier Y genannt)
hatte auf dem Postweg bei einer Kreditkarten-
firma Antrage fiir zwei Debitkarten eingereicht.
Als Legitimation wurde eine Kopie eines Aus-
landerausweises eingereicht. Nach Eroffnung
der Geschiftsbeziehung gingen in der Folge auf
das Debitkonto insgesamt 47 Einzahlungen von
Drittpersonen ein. Die eingehenden Betrage
bezog der Kontoinhaber jeweils in rascher Folge
an verschiedenen Geldausgabegeraten. Einige
Tage spater wurde das Kreditkartenunternehmen
von einer Person kontaktiert, die offensichtlich
Opfer eines Betruges geworden war. Sie hatte
namlich im Internet auf einer Auktionsplattform
beim Verkaufer mit dem User-Namen «X» ein
Handy ersteigert, dieses jedoch trotz Vorauszah-
lung des Kaufpreises nicht geliefert bekommen.
Hinter dem Login «X» steht anscheinend der
Kunde Y, jedenfalls hat das Opfer die Anweisun-
gen bekommen, die Vorauszahlung fiir das Handy
auf das Debitkonto von Y zu tiberweisen. Die
Kontoerdffnung beim Kreditkartenunternehmen

fand mit einer Kopie eines Auslanderausweises
statt. Das Unternehmen hat die Geschaftspraxis,
dass die Identifikation des Kunden abgeschlos-
sen ist, wenn die Kopie eines amtlichen Auswei-
ses eingereicht wird und die auf dem Postweg
geschickten Unterlagen nicht von der Post als
«unzustellbar» retourniert werden. Auf eine nota-
rielle Beglaubigung des Ausweises wird bewusst
verzichtet. Der Finanzintermediar ging von einem
Betrug zum Nachteil einer Vielzahl von Personen
aus und meldete den Sachverhalt der Melde-
stelle. Die Abklarungen der Meldestelle haben
ergeben, dass die vom Kunden Y eingereichte
Ausweiskopie eine Kopie eines gefdlschten Aus-
weises ist. Es wurden sowohl der ausstellende
Kanton wie auch die Adresse abgeédndert. Das
auf dem gefalschten Ausweis verwendete Foto
stimmte jedoch mit dem Originalinhaber des
Ausweises Uberein. Weitere Abklarungen tiber
die Handy-Nummer von Y ergaben, dass vermut-
lich auch das Handy mit Hilfe des gefélschten
Ausweises erworben wurde. An der auf dem
Antragsformular angegeben Adresse wohnte
gemass Riicksprache mit der Einwohnergemein-
de keine Person mit Namen des Kunden. Dies
liess vermuten, dass Y entweder einen Komplizen
hatte, der an dieser Adresse wohnte oder einen
leeren Briefkasten so praparierte, dass er die
eingehende Post des Finanzintermediérs leicht
abfangen konnte. Das Kreditkartenunternehmen
hatte in der Zwischenzeit mit jener Bank Kontakt
aufgenommen, an deren Bancomat Y Beziige
getitigt hatte. Es konnte eine Videoaufzeichnung
sichergestellt werden. Der Verdacht, wonach der
vorerst unbekannte Tater zum Zweck der Vorbe-
reitung zur Begehung einer Straftat eine Urkunde
gefélscht und sich damit Zugang zu einer Debit-
karte gesichert hatte, hat sich somit bestatigt.
Der Tater hat offensichtlich in betriigerischer
Absicht Auktionen im Internet platziert, um sich
dabei unrechtmassig an den Vorauszahlungen

zu bereichern. Es musste davon ausgegangen
werden, dass die Person nie die Absicht hatte, die
versprochene Ware den Kaufern zu liefern. Durch
Abdisponierung der eingegangenen Betrage

via Bancomat hatte er zudem den Paper Trail
unterbrochen und es somit verunmdoglicht, die
Einziehung der betriigerisch erlangten Vermo-
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genswerte zu erwirken.
Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Im Rahmen eines Rechtshilfeersuchens aus
einem Nachbarland, das durch eine kantonale
Strafverfolgungsbehérde bearbeitet wurde,

hat ein Finanzintermediar eine Eintretens- und
Zwischenverfligung erhalten. Mit dieser Verfi-
gung hat die zustidndige kantonale Strafverfol-
gungsbehdorde die Sperrung verschiedener Konti
zweier Kunden angeordnet. Aus der Verfiigung
sowie den beigelegten Unterlagen war ersicht-
lich, dass X mit einem der obgenannten Kunden
Geschiftsbeziehungen unterhielt und dass X und
dieser Bankkunde im Rahmen eines Insolvenz-
verfahrens Vermdgen verheimlicht und an einen
den Behdérden seines Heimatlandes unbekann-
ten Ort verschoben sowie andere Vermdgensde-
likte begangen haben sollen. Zudem hatte dieser
Kunde auf einem inzwischen saldierten Konto
dem X eine beschrénkte Vollmacht erteilt. Zwei
Arbeitstage nach Eintreffen der Eintretens- und
Zwischenverfligung der zustdandigen kantonalen
Strafverfolgungsbehdrde hatte X seinen Be-
such angemeldet, um als Bevollmachtigter vom
Konto seiner Ehefrau, das nicht Gegenstand des
Rechtshilfeersuchens sowie der entsprechenden
Eintretens- und Zwischenverfiigung war, eine
namhafte Bargeldtransaktion vornehmen zu
kdnnen. Vertiefte Abklarungen des Finanzinter-
mediars ergaben schlussendlich, dass das Geld
auf dem Konto der Gattin urspriinglich von einem
inzwischen saldierten Konto von X stammte.

Da sich aus dem geschilderten Sachverhalt der
begriindete Verdacht ergab, dass die Vermégens-
werte auf den (saldierten) Konti von X und seiner
Frau aus einem Verbrechen herriihren, erstattete
der Finanzintermediar der Meldestelle Meldung,
da das Rechtshilfeersuchen und die entspre-
chende Eintretens- und Zwischenverfligung der
kantonalen Strafverfolgungsbehorde diese der
Meldestelle gemeldeten Konti nicht umfassten
(vgl. hierzu auch 4.3 zur Meldepflicht in Zusam-
menhang mit einer Editionsverfiigung). Diese
Meldung wurde von der Meldestelle an die mit
dem Vollzug des Rechtshilfeersuchens betraute

kantonale Strafverfolgungsbehdrde weitergelei-
tet, die ihrerseits basierend auf Art. 67a IRSG die
im Nachbarland verfahrensfiihrende Strafverfol-
gungsbehdorde liber den gemeldeten Sachverhalt
informierte.

Beschiftigungssektor: Banken

Ein Finanzintermedidr meldete eine Geschafts-
beziehung mit einer Privatperson, die Eigen-
tlimerin verschiedener Liegenschaften in der
Schweiz ist. Seit vielen Jahren fiihrte der melden-
de Finanzintermediar hierfiir ein Mietzinskonto.
Der Kontoinhaber hatte einer Drittperson eine
Vollmacht zu dieser Geschéftsbeziehung erteilt.
Diese Person wurde zudem von den zustandi-
gen Behdrden zu einem spateren Zeitpunkt als
Beistand des Liegenschaftseigentlimers ernannt.
Dem Finanzintermediar war aufgefallen, dass

in letzter Zeit wiederholt Bargeldbetrage vom
besagten Konto abgehoben worden sind, um
diese anschliessend tiber einen Zahlungsver-
kehrsdienstleister an diverse natiirliche Perso-
nen in ein afrikanisches Land zu liberweisen.
Auf diese Weise wurden innert weniger Monate
Vermogenswerte in der Hohe eines sechsstel-
ligen Betrages vom Mietzinskonto abgezogen.
Aufgefallen war ebenfalls, dass ein Familienange-
hériger des Beistands eine einmalige Gutschrift
auf das gemeldete Konto getétigt hatte mit dem
Vermerk, es handle sich um eine Riickzahlung
der nach Afrika getétigten Transaktionen. Diese
Gutschrift vermochte jedoch die bereits abge-
zogenen Vermdgenswerte nicht zu kompensie-
ren. Der Finanzintermediar forderte daraufhin
den Beistand schriftlich auf, ndhere Angaben
zum wirtschaftlichen Hintergrund dieser nicht
iiblichen Uberweisungen zu machen. Erst nach
einiger Zeit und aufgrund mehrerer Anfragen sei-
tens des Finanzintermediars nahm der Beistand
Stellung. Das Antwortschreiben wurde jedoch
nicht nur von ihm, sondern zusatzlich ebenfalls
von seinem involvierten Familienmitglied unter-
zeichnet, obschon diese Person keinen ersicht-
lichen Bezug zum Kontoinhaber und auch keine
Vollmacht fiir das Mietzinskonto hat. In diesem
Schreiben wurde begriindet, dass das Familien-
mitglied des Beistands Inhaberin einer Firma ist,
die Waren in diverse Lander, darunter auch in Af-
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rika, verkaufe. Die dorthin Giberwiesenen Gelder
wirden fiir die Begleichung diverser Gebiihren,
Steuern und weiteren Auflagen im Zusammen-
hang mit dem Verkauf von Maschinen bendétigt.
Um diese Aussagen zu untermauern, lagen dem
Antwortschreiben Kopien diverser Papiere wie
Bescheinigungen und Vertragskopien bei, die
angeblich von verschiedenen Ministern des
involvierten afrikanischen Landes unterzeichnet
wurden. Eine plausible Erklarung dafiir, weshalb
fiir diese Geschifte Vermdgenswerte, die sich
auf dem Mietzinskonto des Liegenschaftseigen-
timers befinden, verwendet und somit zwe-
ckentfremdet worden sind, wurde hingegen nicht
geliefert. Die Nachforschungen der Meldestelle
haben ergeben, dass das Familienmitglied des
Beistands in der Vergangenheit wegen verdach-
tiger Bargeldtransaktionen mittels eines Money
Transmitters gemeldet wurde. Aus den daraus
erfolgten Ermittlungen hat sich jeweils ergeben,
dass diese Person bereits mehrfach «Opfer» von
sogenannten Vorschuss-betriigereien geworden
ist und als solches mehrere hunderttausend
Franken an Exponenten der sogenannten «Nige-
ria-Connection» liberwiesen hat. Die zusténdige
Polizeibehdrde hat die betroffene Person ein-
gehend befragt und zudem strengstens davon
abgeraten, weiterhin Geld an diese nicht ndher
bekannten Betriiger zu tiberweisen. Wie sich nun
herausstellt, haben diese Ermahnungen nicht die
erhoffte Abschreckung erzeugt. Im Gegenteil:
das bisherige Opfer hat, nachdem seine eigenen
Ersparnisse offensichtlich erschopft waren, Zu-
gang zu neuen Geldquellen gesucht und in Form
des Mietzinskontos, auf welches eines seiner
Familienmitglieder unbeschrankt Zugriff hatte,
auch gefunden.

Beschiftigungssektor: Banken

Die von einem Finanzintermediar gemeldete
Geschéftsbeziehung mit einer im angrenzenden
Ausland domizilierten Gesellschaft wurde schon
wenige Monate nach Eréffnung wieder saldiert.
Die Kundin weigerte sich, Fragen iiber die Ande-
rung der wirtschaftlichen Berechtigung sowie
des Kundenprofils zu beantworten. Abklarungen
des Finanzintermediirs ergaben, dass die liber
das verdachtige Konto abgewickelten Transakti-

onen mit dem Handel von CO2-Emissionszertifi-
katen zusammenhéangen. Diese Tatigkeit wider-
sprach dem im Handelsregister beschriebenen
Zweck der Firma, die eigentlich im Import und
Export von Elektrowaren, Textilien und Haus-
haltswaren tétig ist. Ausserdem wurden die auf
das Konto liberwiesenen Vermdgenswerte um-
gehend weitertransferiert, was darauf schliessen
|asst, dass es sich nur um ein Durchlaufkonto
handeln konnte. Insgesamt wurde dem gemelde-
ten Konto innerhalb weniger Tage ein zweistel-
liger Millionenbetrag in Euro gutgeschrieben.
Zudem konnte der Finanzintermediar Medien-
berichten entnehmen, dass Strafverfolgungs-
behérden in mehreren europdischen Landern
gegen zahlreiche Personen und Gesellschaften
ermitteln. Die Beschuldigten sollen ein Umsatz-
steuerkarussell betrieben haben. Anscheinend
wurden CO2-Emissionszertifikate steuerfrei im
Ausland gekauft. Diese wurden dann zwischen
mehreren Firmen im Inland hin- und hergescho-
ben, ohne die féllige Umsatzsteuer zu zahlen.
Schliesslich wurden die Zertifikate wieder ins
Ausland verkauft, wo die Umsatzsteuer vom
entsprechenden Finanzamt eingefordert wurde.
Der Finanzintermediar vermutet deshalb, dass
die in der Verdachtsmeldung erwéhnten Gesell-
schaften und Personen in diesen Umsatzsteuer-
betrug involviert sein kénnten. Nachforschun-
gen der Meldestelle haben diesen Verdacht
erhartet. Mehrere in der Meldung erwdhnte
Personen waren Gegenstand von Ermittlungen
im angrenzenden Ausland wegen Verdachts des
gewerbsmassigen Mehrwertsteuerbetruges und
der Geldwascherei im Zusammenhang mit dem
Handel mit Emissionszertifikaten zum Zweck der
Umsatzsteuerhinterziehung. Ein entsprechen-
des Rechtshilfeersuchen wurde bereits an die
Schweiz gerichtet. Diese Informationen lassen
darauf schliessen, dass die Tater als Mitglieder
einer Bande, die sich zur fortgesetzten Veriibung
von Leistungs- oder Abgabebetrug zusammen-
gefunden hat, gehandelt und dabei erhebliche
Gewinne erzielt haben (Art. 14 Abs. 4 VStrR).5

Beschaftigungssektor:
Vermdgensverwaltung - Anwilte und Notare
Ein Finanzintermediédr erstattet eine Meldung

° Bundesgesetz vom 22. Mérz 1974 {iber das Verwaltungsstrafrecht
(SR 313.0; VStrR).
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Uber ein Konto, auf das in regelmassigen Abstan-
den vom Ausland Geld liberwiesen wurde. Das
Geld stammte von mehreren, in ein und demsel-
ben europdischen Land lebenden Personen. Sie
behaupteten, sie seien Opfer eines Betriigers
geworden, dessen Konto der Finanzintermediar
fiihre. Diese Personen hatten im Laufe der Zeit
diesem Klienten betrachtliche Summen tber-
wiesen, damit es dieser auf das Konto seines
Schweizer Unternehmens platziere. Das ihm
anvertraute Geld sahen sie indessen nie wieder.
Der Klient prasentierte die Kopie der Vertrage,
die diese auslandischen Geldgeber mit seinem
Unternehmen geschlossen hatten. Das Ge-
schiftskonto wies neben regelméassigen Konto-
bewegungen Transaktionen tiber mehrere Millio-
nen Euros aus. Es handelte sich dabei sowohl um
Gutschriften wie auch um Belastungen. Mehrere
der von den auslandischen Drittpersonen auf
das Geschiftskonto getitigten Uberweisungen
wurden einem anderen wirtschaftlichen Berech-
tigten gutgeschrieben und danach unverziiglich
mittels E-Banking an ein Notariat im Ausland
liberwiesen. Das in Frage stehende Konto und
die darliber getétigten Transaktionen erregten
wéahrend Jahren keine Aufmerksamkeit des
Finanzintermediars. Erst als 2010 die Geprellten
ihren Anspruch auf Riickerstattung des Geldes
gelten machten, begann der Finanzintermediar,
Nachforschungen anzustellen. Der Klient blieb
dem Finanzintermediar eine plausible Erklarung
hinsichtlich der erhobenen Vorwiirfe schuldig.
Weitere Abklarungen ergaben Hinweise darauf,
dass es sich bei dem Geld, das tiber das Konto
des Klienten transferiert worden war, um illegale
Vermoégenswerte handelt. Die Gibereinstimmen-
den Aussagen der Geprellten waren durchaus
plausibel. Verdachtig war auch, wie schwierig es
sich gestaltete, mit dem erwdhnten wirtschaft-
lich Berechtigten in Kontakt zu treten und Erkla-
rungen zu erhalten. Auch die an den Tag gelegte
Gleichgiiltigkeit, als es darum ging, das Konto
aufzuheben, liess aufhorchen. All diese Unge-
reimtheiten veranlassten den Finanzintermediar,
eine Meldung zu erstatten und die Geschaftsbe-
ziehung zu diesem Klienten zu beenden. Wegen
Verdachts auf Betrug wurde die Angelegenheit
der zustandigen Strafverfolgungsbehdrde unter-

breitet.
Jahresbericht MROS 2011

Beschiftigungssektor: Banken

Die meldende Bank wurde auf eine Kundenbezie-
hung aufmerksam, nachdem im August 2011 in-
nerhalb von zwei Wochen zwei grosse Gutschrif-
ten auf das Konto des Kunden eingingen. Die
Zahlungen von insgesamt CHF 400000 stamm-
ten von zwei Personen mit gleichem Familienna-
men. Der Kontoinhaber gab gegentiber der Bank
ungenaue Auskiinfte, ausweichende Antworten
und verstrickte sich in diverse Widerspriiche.

Er présentierte jedoch eine Vereinbarung zwi-
schen ihm und den Einzahlenden, welche die
400’000 als Darlehen mit einem jéahrlichen Zins-
satz von 5% darlegte. Die Laufzeit des Darlehens
resp. Falligkeit der Riickzahlung bezogen sich auf
einen Zeitraum von drei Jahren. In der Vereinba-
rung wurde als Sicherheit ein Gemalde erwahnt,
das die Darlehensgeber als Pfand erhalten
wiirden, welches bei fehlender Riickzahlung des
Darlehens an sie libergehen sollte. Beim Gemal-
de soll es sich um ein Bild von Andrea del Sarto
mit dem Titel «Madonna della Scala» handeln.
Die Bank erhielt vom Kunden zudem eine Kopie
eines Vertrages, der darauf hindeutete, dass das
Gemalde gar nicht dem Kontoinhaber gehort.
Vielmehr soll er es von einer Drittperson erhalten
haben, um es in deren Namen zu verdussern.
Interne Abklarungen der Bank ergaben, dass es
sich beim erwdhnten «historischen Gemalde»
hochstwahrscheinlich nicht um ein Original von
Andrea del Sarto handelt, sondern bestenfalls
um ein Werk eines seiner Schiiler. Der Wert
wirde demnach im vierstelligen Bereich liegen
und somit nicht die Darlehenssumme abdecken.
Die Bank ging davon aus, dass die Darlehens-
geber liber den Wert des Gemaldes getdauscht
wurden und sie somit unter falscher Annahme
ein (faktisch ungesichertes) Darlehen gewahrt
hatten. Die Abklarungen der Meldestelle er-
gaben, dass der gemeldete Kontoinhaber den
Behdérden bereits einschliagig bekannt und schon
zuvor in betriigerische Geschéfte involviert war,
sich bisher jedoch immer einer Strafe entziehen
konnte. Zusatzliche Abklarungen durch den Ko-
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ordinator Kulturgiiter beim Bundesamt fiir Polizei
ergaben, dass das als Sicherheit fiir das Darlehen
dienende Gemalde nicht das Original von Andrea
del Sarto aus dem 16. Jahrhundert sein konnte,
da sich dieses Werk seit langer Zeit im Pra-
do-Museum in Madrid befindet. Allein die Grosse
des Gemaldes (1,77 x 1,35 m) stimme nicht mit
dem Gemalde liberein, das der Kontoinhaber in
seinem Lager aufbewahrte (178,5 x 138). Gemaéss
dem Spezialisten habe das vorliegende Werk
einen Wert von maximal CHF 30'000.00 (falls

es sich um eine der zehn offiziellen Kopien des
Werkes handelt). Solche Gemélde kénnen jedoch
auch lbers Internet bestellt werden. Ein «talen-
tierter Artist» malt innerhalb von 14-16 Tagen

das gewiinschte Bild fiir wenige hundert Franken
in guter Qualitat. Geméass bundesgerichtlicher
Rechtsprechung liegt ein Darlehensbetrug dann
vor, wenn der Darlehensnehmer den Darlehens-
geber beim Abschluss des Vertrages liber seine
Zahlungsfahigkeit tduscht. Wird eine Sicherheit
vorgetduscht, die die Leistung in Wahrheit nicht
abdeckt, ergibt sich daraus ein Betrugsschaden.
Die Darlehensgeber wurden vermutlich tiber den
Wert des Bildes getduscht, was dazu fiihrte, dass
sie dem Darlehensnehmer das hohe Darlehen
gewdhrten. Es bestand deshalb der Verdacht auf
Betrug sowie Veruntreuung. Das erwdhnte Ge-
malde gehdrte anscheinend nicht dem Kontoin-
haber, sondern einem seiner Kunden, der ihm das
Bild zum Zwecke des Weiterverkaufes (jedoch
sicher nicht zur Aufnahme eines persénlichen
Darlehens) liberlassen hatte. Der Fall liegt nun
bei einer kantonalen Strafverfolgungsbehdérde.

Beschiftigungssektor: Banken

Einem meldenden Finanzintermediar war

beim Transaktionsmonitoring aufgefallen, dass
auf einem Jugendkonto ungewdhnlich viele
Einzahlungen liber hohe Summen eingingen.
Darauf wurden vertiefte Abklarungen getroffen,
bei denen auch eine Uberweisung von

CHF 30°000.00 auffiel. Die Eltern des Kontoinha-
bers wurden kontaktiert und zu den ungewéhn-
lichen Transaktionen befragt. Erst nach mehr-
maligem Intervenieren erklarten diese, dass das
Geld aus dem Verkauf eines im Familienbesitz
befindlichen Imbiss-Wagens stamme. Das Geld

solle ihrem Sohn spater fiir dessen Ausbildung
dienen. In der Folge wurde jedoch ein Grossteil
des angeblichen Verkaufserl6ses wieder vom Ju-
gendkonto abdisponiert und nicht, wie von den
Eltern erwdhnt, fiir den Sohn aufgespart. Bezahlt
wurden u.a. die Miete sowie Lizenzgebiihren fiir
ein von der Mutter neu gestartetes Immobilien-
geschift. Weitere Abklarungen des Finanzinter-
medidrs ergaben, dass die Eltern des Kontoinha-
bers grossere finanzielle Schwierigkeiten hatten
und auch beim meldenden Finanzinstitut in der
Schuld standen. Dieses musste mehrere Betrei-
bungsverfahren gegen das Ehepaar einleiten,
worauf ein Verlustschein ausgestellt wurde. Die
Abklarungen der Meldestelle beim Betreibungs-
amt des Wohnortes der Familie ergaben, dass
das Ehepaar einen massiven Schuldenberg an-
gehauft hatte und in der Zwischenzeit zahlreiche
Verlustscheine ausgestellt werden mussten.

Um wieder an Bargeld zu gelangen, hatte sich
das Ehepaar anscheinend entschieden, ihren
Imbisswagen an eine Drittperson zu verkaufen.
Dabei erzielten sie einen Verkaufserlds von

CHF 60°000-. Der Betrag hatte gereicht, um einen
betrachtlichen Teil dieser Schulden abzubauen.
Dem Betreibungsamt wurde der Verkauf jedoch
nicht gemeldet und das Geld wurde zumindest
teilweise auf dem Konto des Sohnes versteckt.
Die Meldestelle kam zum Schluss, dass die Ehe-
leute moglicherweise gegen Art. 163 StGB (Be-
triigerischer Konkurs; Betreibungsverbrechen)
verstossen hatten, indem sie Vermogenswerte
dem zustandigen Betreibungsamt verheimlich-
ten resp. diese beiseite schafften und damit ihre
Glaubiger massiv schadigten. Der Fall wurde an
eine kantonale Strafverfolgungsbehorde (iber-
wiesen.

Beschiftigungssektor: Banken

Um die finanzielle Zukunft seiner blinden Frau
sicherzustellen, hatte deren Ehemann bei einem
Finanzintermediar ein Stiftungskonto eingerich-
tet. Seine Ehefrau war als wirtschaftlich Erstbe-
rechtigte eingetragen. Diese Dame hatte keine
genaue Vorstellung vom Umfang des Vermaogens,
das ihr Mann ihr hinterlassen hatte. An diesem
Stiftungskonto waren weitere Personen wirt-
schaftlich berechtigt. Diese bedienten sich offen-
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bar grossziigig aus dem Vermdgen der Stiftung,
die der Ehemann vor seinem Ableben seiner

Frau als Erstbegiinstigten eingerichtet hatte.

Der Finanzintermediar begann zu argwéhnen,
dass die Personen aus dem engeren Umfeld der
Witwe und gleichzeitig Zweitbeglinstigten der
Stiftung aus der Lage der Witwe Vorteil schlugen
und sich grossziigig aus dem Stiftungsvermégen
bedienten. Offenbar wechselten die Zeichnungs-
berechtigungen und die Anteile der Berechtigten
am Stiftungsvermégen immer wieder, ohne dass
solche Anderungen in den Stiftungsunterlagen
vermerkt worden wéren. Der Geschéftsfiihrer
einer Vermogensverwaltungsfirma, der am Stif-
tungskonto und an den Konten der wirtschaftlich
Berechtigten zeichnungsberechtigt gewesen ist,
war vermutlich ebenfalls in die Machenschaften
verwickelt. Dieser Geschiftsfiihrer weigerte sich,
Anderungen die Stiftung und die wirtschaftlich
Beglinstigten betreffend bekannt zu geben. Der
Finanzintermediar hatte deshalb keine Moglich-
keit, die wechselnden wirtschaftlichen Berech-
tigten und das Beglinstigten Verhéltnis der
Stiftung zu priifen. Der Finanzintermediar war
bereits einmal stutzig geworden, als die Witwe
und Erstberechtigte zwei Dokumente unterzeich-
neten, aufgrund derer den Konten der Zweitbe-
glinstigten und deren Offshore-Unternehmen
hohe Summen aus dem Stiftungsvermdgen tber-
wiesen wurden. Im Zweifel dartiber, ob die Witwe
sich der Tragweite der Transaktion bewusst war
und ob sie ihre Unterschrift aus freien Stiicken
gegeben hatte, weigerte sich der Finanzinterme-
didr, wie angewiesen, die Gelder von den Konten
der Offshore-Unternehmen der Zweitbegiins-
tigten auf die Konten zu {iberweisen, die sie bei
einem anderen Finanzintermediar erdffnet hat-
ten. Die Meldung des Finanzintermediars wurde
wegen Verdacht auf Betrug und Wucher an die
Strafverfolgungsbehorden weitergeleitet.

Beschiftigungssektor: Anwilte und Notare
Ende 2011 erhielt eine Anwaltskanzlei von einer
angeblich asiatischen Firma per E-Mail eine
Mandatsanfrage zum Inkasso einer Forderung
gegeniiber einer namhaften Schweizer Firma in
der H6he von mehreren hunderttausend USD.
Eine Mandatserteilung der asiatischen Firma

erfolgte jedoch nicht, da der Schweizer Firma
angeblich eine letzte Zahlungsfrist eingeraumt
worden sei. Uberraschend und nicht nachvoll-
ziehbar erhielt die Anwaltskanzlei ein paar Tage
spater per Kurierdienst einen Check zu ihren
Gunsten zugestellt in der Hohe des angeblich
geschuldeten Betrags, ausgestellt von einer aus-
landischen Bank. Der entsprechende Brief wurde
in Nordamerika aufgegeben. Der Absender auf
dem Umschlag war eine angebliche ausldandische
Tochterfirma der Schuldnerin. Mangels Mandats-
erteilung und aufgrund der suspekten Konstel-
lation veranlasste die Anwaltskanzlei weitere
Abklarungen. Diese ergaben einerseits, dass der
Briefkopf nicht dem von der Schuldnerin verwen-
deten Schriftzug entsprach. Andererseits stellte
sich heraus, dass es sich beim Check um eine
Falschung handelte. Obwohl die Analyse der Mel-
destelle keinerlei zusatzliche Erkenntnisse von
Relevanz ergab, wurde die Verdachtsmeldung

an die zustandige kantonale Strafverfolgungs-
behorde weitergeleitet, da bei dieser bereits

ein Strafverfahren im gleichen Zusammenhang
hangig war. Absicht des versuchten Checkbe-
trugs war vermutlich, die Anwaltskanzlei durch
sofortige Gutschrift auf ihrem eigenen Konto und
rasche Rickvergiitung an die Exponenten der
asiatischen Firma zu schadigen, bevor sich der
eingereichte Check als Falschung entpuppen
wiirde.

Beschiftigungssektor:

Banken - Kreditkartenfirmen

Ein Finanzintermediar meldete der Meldestelle
seine Geschaftsbeziehung mit einer urspriinglich
aus Stidamerika stammenden Kundin, die als Ver-
kauferin tatig ist. Auf ihrem Konto wurden meh-
rere zehntausend Franken gutgeschrieben. Das
Geld stammte von einem Konto der Kundin bei
einem anderen Finanzinstitut, das als Anbieter
von Finanzierungen bekannt ist. Wahrscheinlich
handelte es sich dabei um einen Kredit, den sich
die Kundin auf das gemeldete Konto auszahlen
lies. Ein paar Tage spater wurde der Finanzinter-
medidr von einem Travel-Cash-Kartenanbieter
darauf aufmerksam gemacht, dass die Kundin
kiirzlich Travel-Cash-Karten mit mehreren
zehntausend Franken zu Lasten des gemeldeten
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Kontos aufladen liess. Aufgrund dieses Hinwei-
ses begann der Finanzintermedidr, die Geschafts-
beziehung genauer zu priifen. Dabei stellte sich
heraus, dass es sich bei der Kundin gar nicht um
die Verkauferin handelt, da anscheinend jemand
ihre Identitét fiir die Kontoerdffnung gestohlen
hatte. Die Verkauferin bestritt, jemals bei dem
Finanzintermediar ein Konto eroffnet und auch
nie entsprechende Korrespondenz bzw. Unterla-
gen erhalten zu haben. Der Vergleich der Fotos
auf den Identitatskarten der Verkauferin und der
Kundin ergab, dass es sich tatsdchlich um zwei
verschiedene Personen handelte. Unbekannte
Dritte er6ffneten das gemeldete Konto auf dem
Korrespondenzweg und legten dem Er6ffnungs-
antrag eine Kopie einer gefélschten Schweizer
Identitdtskarte bei. Die Kopie der Identitats-
karte wurde von einer dafiir autorisierten Stelle
beglaubigt. Allerdings stellte sich heraus, dass
die Person, welche die Kopie beglaubigt hatte,
gar nicht existierte. Die per Post zugestellten
Kontounterlagen hatten die Tater aus dem
Briefkasten der Verkauferin entwendet. Diese
Hinweise liessen darauf schliessen, dass unbe-
kannte Dritte bei einem Finanzinstitut mit einer
gestohlenen Identitat auf betriigerische Weise
einen Kredit erschlichen und sich das Geld auf
das gemeldete Konto — ebenfalls erdffnet mit der
gefélschten Identitdt — iberweisen liessen. Das
Geld wurde umgehend auf Travel-Cash-Karten
gebucht und schliesslich an verschiedenen Geld-
automaten bar bezogen. Weitere Recherchen der
Meldestelle waren erfolglos, da die Namen der
Personen, welche die Identitat der Verkauferin
missbraucht haben, nicht bekannt waren. Die
Verkauferin selbst ist nicht aktenkundig. Da tiber
das gemeldete Konto inkriminierte Vermdgens-
werte flossen, wurde die Verdachtsmeldung an
eine kantonale Strafverfolgungsbehorde weiter-
geleitet.

Jahresbericht MROS 2012

Beschiftigungssektor: Banken

Eine Bank fiihrte fiir den gemeldeten Vertrags-
partner seit mehreren Jahren ein Konto und
vermietete ihm ein Schrankfach. Da die Miete
fiir das Schrankfach seit langerer Zeit nicht

mehr bezahlt worden war, versuchte die Bank
mit dem Vertragspartner Kontakt aufzunehmen,
um den Sollsaldo von mehreren Tausend Fran-
ken einzufordern. Weil der Vertragspartner auf
die Briefe der Bank nicht reagierte, wurde das
Schrankfach unter notarieller Aufsicht geoffnet.
Dabei stellte sich heraus, dass der Vertragspart-
ner bei der Bank mehrere, méglicherweise sehr
wertvolle, Gemalde deponiert hatte. Schliesslich
gelang der Bank doch noch die Kontaktaufnah-
me mit dem Vertragspartner. Der Kundenberater
sprach ihn auf die Kunstwerke an und verlangte
Informationen tiber die Herkunft der Bilder und
deren Wert. Der Vertragspartner war nicht in der
Lage, die Fragen des Kundenberaters plausibel zu
beantworten. Er verstrickte sich in widerspriich-
liche Aussagen, indem er einerseits erklarte, er
habe die Bilder von seiner Mutter geerbt und
wisse nicht, ob es sich um Originale handle.
Andererseits behauptete er, er sei Kunstexper-
te und bei den Bildern handle es sich nur um
Kopien und Lithographien von eher geringem
Wert. Der Bank erschien zudem verdachtig, dass
sich pl6tzlich ein Bevollméchtigter des Vertrags-
partners meldete, der den Sollsaldo auf dem
Konto des Vertragspartners sofort ausgleichen
wollte. Ausserst fragwiirdig war auch die Tatsa-
che, dass der Bevollméachtigte der Bank nicht
nur die effektive Schuld in fiinfstelliger Hohe,
sondern gleich mehrere Zehntausend Franken
tiberweisen wollte. Warum der Bevollméachtigte,
den der Vertragspartner angeblich in der Kunst-
szene kennen gelernt hatte, viel mehr als die
eigentliche Schuld transferieren wollte, konnte
die Bank nicht herausfinden. Da der Vertrags-
partner widerspriichliche Angaben {iber den
Wert und die Herkunft der Gemélde machte und
ihre Herkunft nicht belegen konnte, vermutete
die Bank, dass es sich bei den Kunstwerken um
Diebesgut oder Falschungen handeln kénnte. Die
Recherchen der Meldestelle ergaben, dass die
Kreditwirdigkeit des Vertragspartners als sehr
tief eingestuft wurde. Dieses schlechte Rating
basierte auf mehreren Betreibungen und bereits
ausgestellten Pfaindungsverlustscheinen. Dass
der Vertragspartner finanzielle Probleme hatte,
bestitigte auch die Tatsache, dass er nicht in der
Lage war, den Sollsaldo auf seinem Konto selbst
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auszugleichen. All dies liess darauf schliessen,
dass der Vertragspartner die Gemalde absicht-
lich beiseite geschafft haben kénnte, um sie vor
seinen Glaubigern zu verheimlichen. Der Bevoll-
machtigte seinerseits war bereits in mehreren
Kantonen wegen Betrug aktenkundig geworden.
Auch seine finanzielle Lage war nicht die beste,
zumal mehrere Betreibungsverfahren gegen ihn
hangig und schon mehrere Pfaindungsverlust-
scheine auf seinen Namen ausgestellt worden
waren. Woher er die mehreren Zehntausend
Franken fiir die Begleichung der Schulden des
Vertragspartners nehmen sollte, war dusserst
fragwiirdig. Die MROS liess die Gemalde bzw.
Fotos davon von einem Kunstexperten der
Bundeskriminalpolizei begutachten und daten-
bankmaissig tiberpriifen. In den Polizeidatenban-
ken fanden sich aber keine Hinweise, wonach
die Bilder gestohlen worden sein kdnnten. Diese
Erkenntnis liess vermuten, dass ein Pfaindungs-
betrug i.S. von Art. 163 StGB vorliegen kénnte,
indem der Vertragspartner wertvolle Gemélde
vor seinen Glaubigern verheimlicht hatte. Der Fall
liegt bei der zustdandigen kantonalen Strafverfol-
gungsbehdrde.

Beschiftigungssektor: Banken

Ein Bankinstitut meldete eine kiirzlich eréffnete
Beziehung lautend auf eine angeblich im Immo-
biliensektor tatige Gesellschaft A. Eine andere
Kundin B hatte ihr mitgeteilt, sie habe darauf eine
Zahlung geleistet im Hinblick auf den Erwerb
einer Liegenschaft in einem bekannten Ferien-
ort. A sei beim Verurkundungstermin tiber den
Kaufvertrag beim Notar als Verkauferin aufgetre-
ten, und B als Kauferin sei durch den Komplizen
von A vertreten gewesen, der dazu jedoch nicht
befugt war. Der Notar war mittels mehrerer
Urkundenfélschungen, u.a. Generalvollmach-
ten und Zahlungsversprechen der Kauferbank,
sowohl tiber die Identitat der K4uferin als auch
der Verkauferin getduscht worden und somit zu
einer Falschbeurkundung veranlasst worden. Die
Raffinesse beim Vorgehen zeigte sich u.a. darin,
dass sich die Verdachtigten zwecks Falschung
des erwdahnten Zahlungsversprechens der
Kauferbank gar via Internet einen gefélschten
Firmenstempel beschafft hatten. Recherchen

der MROS ergaben, dass eine der involvierten
Personen bereits wegen eines Betrugsdelikts
polizeilich aktenkundig war und gegen sie ein
Strafverfahren wegen Urkundenfilschung lief.
Einer kommerziellen Datenbank war zu entneh-
men, dass Uiber sie kiirzlich der Konkurs erdffnet
worden war. Die Strafverfolgungsbehdrde eroff-
nete ein Ermittlungsverfahren wegen mehrfa-
cher Urkundenfalschung, Erschleichung einer
falschen Beurkundung, mehrfachen Betrugs,
arglistiger Vermégensschadigung sowie Geldwa-
scherei. Der Fall ist zurzeit bei der zusténdigen
Strafverfolgungsbehorde pendent.

Beschiftigungssektor: Banken

Aufgrund der Editionsverfligung einer Staats-
anwaltschaft wurde die Bank auf einen ihrer
Kunden aufmerksam. Dessen Konto war offenbar
Gegenstand eines Strafverfahrens wegen Ver-
dacht auf Kreditbetrug, wobei die Taterschaft der
Staatsanwaltschaft noch nicht genau bekannt
war. Die durch die Bank getétigten Abklarungen
nach Art. 6 GwG ergaben, dass die vermutlich
betriigerisch erlangte Summe vom bereits durch
die Staatsanwaltschaft editierten Konto in bar

ab disponiert und der Paper Trail somit unterbro-
chen worden war. Die Durchsicht des Kassajour-
nals des betreffenden Tages durch die Compli-
ance-Stelle der Bank zeigte auf, dass unmittelbar
nach der erwdhnten Barabhebung eine Einzah-
lung im gleichen Betrag auf das Konto des Bru-
ders des vermeintlichen Taters erfolgt war. Von
jenem Konto wurde das Geld in der Folge nach
und nach fiir den Kauf von Konsumgtitern ver-
wendet, bis das Konto kein Guthaben mehr auf-
wies. Die Abklarungen der Meldestelle ergaben,
dass es vermutlich der altere Bruder der durch
die Staatsanwaltschaft verdachtigten Person ge-
wesen war, dem es mit Hilfe der Ausweispapiere/
Angaben des Bruders gelang, online einen Kredit
zu erlangen. Da die Person fiir das Konto des Bru-
ders eine Vollmacht besass, konnte er anschlies-
send das betriigerisch erlangte Geld am Schalter
beziehen. Die Verdachtsmeldung wurde an die
zustandige Staatsanwaltschaft weitergeleitet. Da
die Gebriider bereits zuvor mehrmals in Vermo-
gensdelikte verwickelt gewesen waren, kann eine
Beteiligung beider Briider nicht ausgeschlossen
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werden. Die Ermittlungen der Staatsanwaltschaft
missen nun zeigen, welcher der beiden Briider
die Tat begangen hat und ob auch der zweite sei-
nen Anteil am Gelingen des Deliktes hatte. Das
gegen Unbekannt er6ffnete Verfahren konnte
dank der Meldung der beteiligten Bank nunmehr
gegen beide Briider gefiihrt werden.

Beschiftigungssektor: Banken

Die meldende Bank war von einer Drittperson da-
rauf aufmerksam gemacht worden, dass sie mit
einer Schweizer Gesellschaft Geschiftsbezie-
hung unterhalte, die in einen Anlagebetrug verwi-
ckelt sei. Zahlreiche auslandische Staatsbiirger
hatten dabei einen Schaden von mehreren Milli-
onen Euro erlitten. Offenbar sei es den Betriigern
gelungen, den Anlegern weiszumachen, dass sie
mit einem renommierten Bankhaus zusammen
arbeiten wiirden und deshalb mit einer statt-
lichen Rendite zu rechnen sei. Die Bank ent-
schloss sich, nicht nur die Transaktionen auf dem
Firmenkonto zu priifen, sondern auch weitere
Abkldrungen liber die Bevollmachtigten dieser
Firma zu tétigen, die ebenfalls Konten bei dieser
Bank in ihrem eigenen Namen unterhielten. Ver-
geblich versuchte die Bank, diese zu erreichen,
um die auf ihren Privatkonten getétigten Trans-
aktionen zu plausibilisieren. Die Abklarungen der
Bank liessen jedoch einen Zusammenhang zu
der Betrugsaffare erkennen. Die Bank meldete
diese Konti der MROS. Nachforschungen der
Meldestelle ergaben, dass der Betrugsfall den
Schweizer Strafverfolgungsbehdrden bereits auf-
grund eines ausldandischen Rechtshilfeersuchens
bekannt war. Dennoch wurde entschieden, die
detaillierten Kontoausziige der gemeldeten

Konti nachzufordern. Die vertiefte Analyse dieser
Dokumente ergab zuerst nichts Aussergewdhnli-
ches. Die Konti wurden haufig zur Bezahlung von
Flugreisen und privaten Auslagen der Konto-
inhaber verwendet, wobei die Gelder von jener
Gesellschaft stammten, die in die betriigerischen
Aktivitaten verstrickt war. Erst bei genauer
Analyse der gebuchten Dauerauftriage wurde
ersichtlich, dass die Kontoinhaber offensichtlich
ein externes Lager (Self Storage) angemietet
hatten und weiterhin regelmassig die Monats-
miete dafiir iberwiesen. Die MROS teilte dies der

zustadndigen Staatsanwaltschaft umgehend mit.
Da diese bis dahin keine Kenntnis von dieser La-
gerstitte hatte, wurde eine Hausdurchsuchung
durchgefiihrt. Dabei wurden wichtige Dokumen-
te sichergestellt, die in direktem Zusammenhang
zur Betrugsaffare standen und fiir den weiteren
Verlauf der Untersuchungen relevant waren. Die
Abklarungen der Staatsanwaltschaft waren bei
Redaktionsschluss noch nicht abgeschlossen.

Beschiftigungssektor: Banken

Eine Bank wurde von ihrem Kunden A darauf auf-
merksam gemacht, dass eine von ihm in Auftrag
gegebene Zahlung an einen falschen Empfanger
liberwiesen worden war. Die Abklarungen der
Bank ergaben, dass der fragliche Betrag anstatt
an die Krankenkasse des Kunden A an einen
anderen Kunden B der Bank liberwiesen worden
war. Da der Kunde A erwahnt hatte, dass er den
Zahlungsauftrag bei der Bank in den Briefkasten
geworfen hatte, entschlossen sich die Verant-
wortlichen der Bank, die Videoaufzeichnung

des entsprechenden Tages zu konsultieren. Die
Videobilder zeigten in aller Deutlichkeit, dass der
altere Kunde den Schlitz des Bank-Briefkastens
nicht richtig getroffen hatte und sein Vergiitungs-
auftrag, von ihm unbemerkt, auf den Fussboden
gefallen war. Weiter war zu ersehen, dass Kunde
B den Geldausgabeautomaten der Bank eben-
falls aufgesucht hatte und dem &lteren Herrn
unauffallig zuschaute. Nachdem Kunde B seinen
Geldbezug am Automaten getatigt hatte, nahm
er den heruntergefallenen Vergiitungsauftrag
von Kunde A an sich und entfernte sich von der
Bank. Einige Zeit spater besuchte der Kunde B
erneut die Bank und warf den Zahlungsauftrag
des Kunden A in den Bank-Briefkasten. Da der
Totalbetrag aller Einzahlungsscheine und der
Totalbetrag auf dem Vergiitungs-Auftrag tiber-
einstimmten, schépfte niemand Verdacht und
der Zahlungs-Auftrag wurde ausgefiihrt. Erst
durch die spateren Abklarungen der Bank wurde
ersichtlich, dass Kunde B offensichtlich den
Einzahlungsschein der Krankenkasse mit einem
auf ihn als Beglinstigten lautenden ersetzt hatte
und demnach ungerechtfertigt in den Besitz von
tiber CHF 600.00 kam. Dieses Geld bezog Kunde
B wiederum am Geldautomaten der betreffenden
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Bank und saldierte anschliessend sein Konto.
Die Nachforschungen der MROS ergaben, dass
Kunde B bereits mehrmals wegen dhnlicher De-
likte straffallig geworden war. Die Meldung wurde
an die Strafverfolgungsbehdérden weitergeleitet.
Einige Monate spater wurde Kunde B von dieser
Strafverfolgungsbehérde u.a. wegen Betrug,
Urkundenfélschung und Diebstahl rechtskriftig
verurteilt.

Jahresbericht MROS 2013

Beschiftigungssektor: Edelmetallhandel

Der meldende Finanzintermediar, im Edelmetall-
handel und in der Raffinierung von Edelmetallen
tatig, hatte von einer ihm unbekannten Person
mit asiatisch klingendem Namen eine E-Mail
erhalten, verschickt von einer ihm ebenfalls
unbekannten E-Mail-Adresse eines kommerziel-
len Providers. Der Absender der E-Mail bot eine
grosse Menge Gold zum Kauf an. Ein Attachment
enthielt ein Schreiben mit Briefkopf einer Firma
in der Schweiz. Die Firma bestétigte in dem
Schreiben, dass sie ihrerseits von einer weiteren
Unternehmung mit der Kdufersuche und Abwick-
lung des Goldgeschéfts als Treuhanderin beauf-
tragt worden sei. Diese letztere Unternehmung,
ebenfalls in der Schweiz domiziliert, sei direkt
von der Bank als eigentliche Verkauferin des
Goldes kontaktiert worden. Die fragliche Bank
wurde allerdings nicht benannt. Es handle sich
um «eine grossere Partie Gold», der Preis werde
vier Prozent unter dem Londoner Welthandel-
spreis flir Gold (Goldfixing) liegen. Aus Sicht des
meldenden Finanzintermedidrs handelte es sich
um ein unlauteres Angebot. Derartige Mengen
an Gold wiirden nur im Profihandel umgesetzt.
Die fragliche Bank werde jedoch im Angebots-
schreiben nicht genannt. Ferner vermutete der
Finanzintermediir, dass die beiden erwahnten,
angeblich zwischengeschalteten Firmen ohne
behdordliche Bewilligung als Finanzintermediar
tatig seien. Die Datenbankanalyse ergab, dass
eine Person, welche Exponent bei einer der invol-
vierten Firmen war, vor Jahren im Ausland wegen
Betrugs verurteilt worden war. Es stellte sich die
Frage, ob moglicherweise ein Teil des Erloses

aus dieser Tat damals in Gold angelegt, gehortet

und nun bei zwischenzeitlich stark gestiegenem
Goldpreis zu Geld gemacht werden sollte. Die
MROS ersuchte ihre Gegenstelle im Ausland um
Auskunft, ob zum Zeitpunkt der Verurteilung alle
fraglichen Vermégenswerte eingezogen werden
konnten. Aufgrund der langen Zeit, die seither
verstrichen ist, waren dariiber jedoch keine Ak-
ten mehr vorhanden. Somit konnte der Verdacht
auf einen Zusammenhang der Gelder mit betri-
gerischen Handlungen nicht weiter analysiert
werden und fiel dahin. Andere Hinweise auf eine
mogliche Vortat gab es nicht. Deshalb wurde der
Fall vorerst eingestellt.

Beschiftigungssektor: Banken

Ein Finanzintermediar meldete der MROS eine
Geschiftsbeziehung, bei der innerhalb von zwei
Tagen zwei Bargeldbeziige bei unterschiedlichen
Filialen stattgefunden hatten, was den Verdacht
auf Smurfing aufkommen liess. Eine Transak-
tionsanalyse ergab, dass seit Er6ffnung der
Geschaftsbeziehung mehrere weitere Bargeld-
beziige stattgefunden hatten. Der Kontoinhaber
wurde vom Finanzintermediar aufgefordert,
nahere Angaben zu diesen Transaktionen zu ma-
chen. Dieser behauptete, er sei im internationa-
len Kaffeehandel tétig und Inhaber einer entspre-
chenden Handelsfirma mit Sitz im europédischen
Ausland. Der Kaffee wiirde direkt aus afrikani-
schen Landern importiert, in ein Lagerhaus bei
einem Hafen im européischen Ausland gebracht
und anschliessend an Detaillisten weiterver-
kauft. Die auf die gemeldete Geschéftsbeziehung
geflossenen Vermogenswerte stammten jedoch
von verschiedenen sogenannten Offshore-Ge-
sellschaften ohne erkennbaren Zusammenhang
mit dem Kaffeehandel. Die Bargeldbeziige
erklarte der Kunde mit der Begleichung von
Lager- und Transportkosten der Kaffeebohnen.
Es handle sich um nicht versteuerte Ertrage

aus dem Kaffeehandel. Der Finanzintermediar
teilte dem Kontoinhaber mit, er wolle angesichts
dieser Umstdnde die Geschiftsbeziehung nicht
mehr weiterfiihren. Der Kunde wollte daraufhin
seine Vermdgenswerte auf Konten liberweisen
lassen, die ihm von Drittfirmen bei einem Drittfi-
nanzintermediar zur Verfligung gestellt wurden.
Erklértes Ziel seiim Ubrigen, diese Gelder bar
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beziehen zu kénnen. Recherchen der MROS

und Datenbankabfrage ergaben, dass gegen

den gemeldeten Kontoinhaber wegen Betrug

im Zusammenhang mit illegalem Geldwechsel
ermittelt wurde, bei welchem ein Drittinstitut zu
Schaden gekommen ist. Deshalb bestand der
Verdacht, dass die erwdahnten Bargeldgeschifte
nicht mit den angeblichen Steuerhinterziehungs-
praktiken im Kaffeehandel in Verbindung stehen,
die in der Schweiz nach geltendem Recht keine
Vortat zu Geldwascherei darstellen, sondern aus
den betriigerischen Geldwechseltransaktionen
stammen. Die Verdachtsmeldung wurde an die
zustandige Staatsanwaltschaft weitergeleitet, wo
sie Ende 2013 noch pendent war.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Einem als Money Transmitter tatigen Finanzin-
termediar war eine Person mit schweizerischer
Nationalitat aufgefallen, die regelmaéssig bei
einer Filiale Gelder in bar entgegennahm, die ihr
Drittpersonen aus dem europdischen Ausland
liberwiesen hatten. Die Person begab sich da-
nach jeweils zu einer anderen Filiale des gleichen
Finanzintermediars und liberwies dort praktisch
die gesamten Gelder nach Afrika. Obschon der
Finanzintermediar keinen begriindeten Verdacht
hatte, fand er das Verhalten des Kunden auffllig
und reichte deshalb eine Verdachtsmeldung
nach Art. 305ter Abs. 2 StGB ein. Die Abklarun-
gen der MROS ergaben, dass die verdachtige Per-
son in den vergangenen Jahren selber Opfer von
sogenannten Vorschussbetriigern geworden war,
die ihn hatten glauben lassen, er erhalte ein Dar-
lehen, sofern er die dabei anfallenden Gebiihren
im Voraus Uiberweise. Ein Geldempfanger in Afri-
ka kam dem zustdndigen MROS-Analysten auf-
grund des ungewohnlichen Namens bekannt vor.
Die in diese Richtung vorgenommenen Abklarun-
gen ergaben, dass dieser Schweizer ein Jahr zu-
vor bereits Gegenstand einer Verdachtsmeldung
an die MROS gewesen war. Damals hatten die

in Afrika domizilierten Betriiger ebenfalls einen
Schweizer eingesetzt, um Gelder aus angebli-
chen Gebiihrenzahlungen entgegenzunehmen
und nach Afrika weiterzuleiten. Die zustandige

Staatsanwaltschaft war damals zum Schluss ge-
kommen, dass die Person mit Schweizer Nationa-
litdt als Money Mule aus einem Betrug stammen-
de Gelder weitertransferiert und sich deshalb der
Geldwascherei schuldig gemacht hatte. Im vor-
liegenden Fall schien der Sachverhalt praktisch
identisch. Die afrikanischen Betriiger, die bereits
seit Jahren ihre Opfer in westlichen Landern
suchen, setzen nun Schweizer Biirger ein, um
inkriminierte Gelder ausser Landes zu bringen.
Im vorliegenden Fall hatten sie im europdischen
Ausland in einschlagigen Foren mit glinstigen
Privatkrediten geworben und dafiir Vorschussge-
biihren resp. Kommissionen fiir Zollbestatigun-
gen verlangt. Dieses Geld musste jeweils vorab
an die Schweizer Person liberwiesen werden,
welche gegeniiber den Opfern wohl als Zollbe-
amter oder Anwalt eingefiihrt worden war. Diese
leitete das Geld jeweils umgehend nach Afrika
weiter, obschon aufgrund der eigenen Erfah-
rung klar gewesen sein musste, dass es sich um
inkriminierte Gelder handeln musste. Dank dem
sehr fein eingestellten Transaktions-Monitoring
des Finanzintermediars war es gelungen, Trans-
aktionen und Ablaufe aufzudecken, die sonst auf-
grund der relativ geringen Betrage wahrschein-
lich nicht bemerkt worden waren. Damit bestand
der begriindete Verdacht, dass der Schweizer
Biirger aus einem Betrug stammende Gelder in
bar entgegengenommen und an einem anderen
Ort ins Ausland weitertransferiert hatte, was die
Unterbrechung des Paper Trails zur Folge hatte.
Die Verdachtsmeldung wurde an die kantonale
Strafverfolgungsbehdrde weitergeleitet. Der Fall
war Ende 2013 noch nicht abgeschlossen. Es gilt
zu beweisen, dass die gemeldete Person zumin-
dest eventualvorsitzlich gehandelt hat.

Beschiftigungssektor: Banken

Die FINMA kontaktierte den Finanzintermediar A
wegen eines von ihm gefiihrten Kontos der Firma
B. Ein Dritter hatte sich bei der FINMA dariiber
beklagt, er habe auf dieses Konto Vermoégens-
werte Uberwiesen, die er in der Folge verlor. Der
Geschaftszweck der Firma B war es jedoch,
Dividenden durch Weiterinvestition im Auftrag
von X und Y zu bewirtschaften. X und Y waren als
wirtschaftlich Berechtigte des Kontos ausge-
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wiesen und gaben an, Geschaftspartner zu sein.
Der Finanzintermedidar priifte die tiber das Konto
der Firma B getétigten Transaktionen. Dabei

entdeckte er einige ungewdhnliche Bewegungen:

Sehr viele der diesem Konto gutgeschriebenen
Betrége, von zweistelligen Summen bis hin zu
mehreren zehntausend Franken, stammten von
rund 140 teils juristischen, teils natiirlichen Per-
sonen aus verschiedenen Landern. Der grosste
Teil des auf dem Konto der Firma B eingegangen
Geldes war auf das Konto der Holdinggesell-
schaft C transferiert worden, dessen wirtschaft-
lich Berechtigte nicht bekannt waren. Der
Finanzintermediar kontaktierte den Kunden, um
Aufschluss liber den Hintergrund der Transakti-
onen zu erhalten. X erklarte, er verwalte mehrere
Firmen. Diese Firmen gehorten zwar ein und
derselben Unternehmensgruppe an, seien aber
in verschiedenen Jurisdiktionen gelegen, was
der Grund fiir die etwas uniiblich erscheinenden
Kontobewegungen sei. Diese Firmen wiirden
ihren Kunden eine Plattform fiir den Devisenhan-

del, aber auch fiir Brokerdienstleistungen und
Online-Beratung anbieten. Den Ausfiihrungen
von X zufolge stammen die Zahlungen, die auf
das Konto der Firma B in der Schweiz eingehen,
von den Kunden dieser Firmen, die tiber diese
Plattform Devisentransaktionen tatigen. Die von
der MROS angestellten Nachforschungen bei
den zustandigen staatlichen Behorden erga-
ben, dass keine dieser Firmen in den jeweiligen
Landern als Brokerunternehmen oder Consul-
tingfirmen flir Finanzderivate offiziell verzeich-
net waren. Einige der Firmen wurden sogar auf
schwarzen Listen gefiihrt. In einer Reihe von On-
line-Foren wurde davon berichtet, wie schwierig
es sei, einmal Uberwiesenes Geld wieder ausbe-
zahlt zu bekommen. Es gab gar Beitrdge, in denen
die Firma des Betrugs bezichtigt wurde. Ange-
sichts der Sachlage hatte MROS ausreichend
Anlass zur Vermutung, dass es sich hier um einen
Fall von Betrug nach dem Schneeballsystem
oder Veruntreuung handelte. Der Fall wird nun
von den zustandigen Strafverfolgungsbehdrden

-

Von 140 natiirlichen und juristischen Personen dem
[ o
Konto B gutgeschriebenes Geld

—) Zugunsten der Firma C liberwiesenes Geld

Domizilgesellschaft C
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Uberweisungen ,/’?
zugunsten von C -
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Bank A
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" Nicht bestitigte
- Verbindung
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behandelt.

Beschaftigungssektor: Banken

Eine in der Schweiz anséssige Firma besass bei
einer Bank ein Konto. Diese Firma war einer
auslandischen Unternehmensgruppe angeglie-
dert, die Erd6lerzeugnisse vertrieb. Die bei der
Bank fiir die Verwaltung des Kontos der Firma
zustandige Person erhielt Kenntnis davon, dass
die Unternehmensgruppe im Verdacht stand,
massgeblich an umfangreichen Betriigereien des
Typs eines Mehrwertsteuer-Karussells beteiligt
zu sein. Die Deliktsumme wurde mit Hunderten
von Millionen Franken beziffert. Eine auslandi-
sche Justizbehorde habe eine Beschlagnah-
meverfligung erlassen und zahlreiche Konten
gesperrt, die mit der Tatigkeit der Firmen um die
Unternehmensgruppe in Verbindung standen.
Aus der Presse verlautete, dass der Verwalter der
Firma hinter diesem dusserst raffiniert aufgezo-
genen Betrug stehe. Das Vorgehen bestand darin,
dass viele Mantelgesellschaften gegriindet und
kurz darauf wieder liquidiert wurden, deren Ge-
schiftszweck der Verkauf von Erddlerzeugnissen
war. Uber diese Gesellschaften wurden Erdéler-
zeugnisse an inlandische Kaufer vertrieben und
die Mehrwertsteuer in Rechnung gestellt. Die
Transaktionen wurden jedoch dem Fiskus nicht
gemeldet. Die in diesem Fall Verhafteten wurden
wegen Urkundenfilschung und Geldwéscherei
angeklagt. Die Analyse der Geldfliisse und Kon-
tobewegungen bei der fraglichen Geschéftsver-
bindung liess keine ungewdhnliche Transaktion
erkennen. Das auf dem Konto der Firma befindli-
che Geld stammte mehrheitlich von firmeneige-
nen Konten, die bei Banken im Ausland gefiihrt
wurden. Aus diesen Konten wurden die Verwal-
tungskosten gedeckt. Die in Frage stehenden
Summen waren verhaltnismassig. Der Finanzin-
termediar hegte dennoch gewisse, nicht génzlich
ausrdumbare Zweifel. Deshalb teilte er der MROS
seine Zweifel an der Herkunft des auf besagtem
Konto liegenden Geldes mit. Die MROS ist nach
Artikel 10 Absatz 2 des Geldwéschereigeset-

zes dazu verpflichtet, innerhalb von fiinf Tagen
nach Eingang einer Meldung einen Entscheid

zu treffen. Innerhalb dieser kurzen Frist ergaben
sich keine klaren Hinweise auf eine mogliche

Verwicklung der Firma in einen Mehrwertsteu-
erbetrug. Der Fall wurde deshalb vorerst zu den
Akten gelegt. Im Zuge der weiteren Nachfor-
schungen hatte die MROS ein ausldandisches FIU
um eine Reihe von detaillierten Auskiinften in
der Angelegenheit ersucht, unter anderem auch
zum Zeitraum, in dem diese illegalen Machen-
schaften stattfanden. Die erst nach Ablauf der
Bearbeitungsfrist eingetroffenen Informationen
liessen eine mogliche Verbindung zwischen der
Firma und der gegen die Unternehmensgruppe
erhobenen Anklage erkennen. Gestlitzt auf diese
neuen Informationen wurde der zuerst klassierte
Fall wieder aufgenommen und schliesslich doch
an die zustandigen Strafverfolgungsbehorden
weitergeleitet.

Jahresbericht MROS 2014

Beschiftigungssektor: Banken

Eine Bank meldete der MROS eine Geschiaftsbe-
ziehung, auf die innerhalb von zwei Monaten ent-
gegen dem géngigen Kundenverhalten und dem
Kundenprofil iber eine halbe Million Franken von
einer Firma in Mittelamerika eingegangen sind.
Die Vermogenswerte wurden anschliessend kon-
tinuierlich in Tausender-Tranchen bar bezogen.
Der Kontoinhaber war von der Bank aufgefordert
worden, ndhere Angaben zu diesen Transaktio-
nen und der Herkunft der Vermdgenswerte zu
machen. Er behauptete, das bezogene Bargeld
fiir die Begleichung von Handwerkerrechnun-
gen gebraucht zu haben, da er eine Diskothek
eroffne. Die Vermdgenswerte seien Investitionen
eines Geschéftspartners. Die Bank verlangte
daraufhin Vertragsunterlagen und Belege, die
aufzeigen sollten, wie die Vermogenswerte
generiert wurden. Der Bankkunde reichte einen
englisch verfassten, nichts aussagenden Darle-
hensvertrag ein, wo nach eine Privatperson mit
Wohnsitz im nahen Ausland als Investor fungiere.
Die Bank liess nicht locker und verlangte nahere
Angaben zum Investor. |hr wurden daraufhin
Handelsregisterausziige einer Firma mit Sitz in
der Schweiz unterbreitet. Wie die Vermdégens-
werte erwirtschaftet wurden und weshalb die
Kosten fiir eine Diskothek nicht schriftlich belegt
worden sind, blieb der Bank weiterhin unklar.
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Der Bankkunde konnte zudem keine plausible
und dokumentierte Erklarung fiir die Herkunft
der Vermoégenswerte liefern, weshalb die Bank
sich entschied, von ihrem Melderecht Gebrauch
zu machen. Die Recherchen der MROS ergaben,
dass der Kontoinhaber mehrfach vorbestraft war.
Er fiel in der Vergangenheit auf, weil er gerichtlich
angeordneten Zahlungen nicht nachgekommen
und mit verschiedenen Firmen Konkurs gegan-
gen war. Die Abklarungen ergaben aber keinen
Zusammenhang mit den vor Jahren erfolgten
Vermoégensdelikten und den involvierten Vermo-
genswerten. Die Transaktionsanalyse der MROS
zeigte, dass tatsachlich Mobiliar fiir die Disko-
thek gekauft und Einkdufe bei einem Gastrono-

miezulieferer getatigt worden sind. Auch war die
Diskothek geméss Zeitungsberichten tatsachlich
eroffnet worden. Offen blieben aber weiterhin die
Griinde fiir die Barauszahlungen und die genaue
Herkunft der verwendeten Vermdgenswerte.

Eine Anfrage bei der FIU des Heimatlandes des
angeblichen Investors ergab zunéchst nur eine
Identitatsbestatigung. Die auslandische FIU
teilte spater aber mit, dass gegen den Geldiiber-
weiser eine polizeiliche Ermittlung laufe. Dieser
hatte Anlegern Renditen von tiber 40 Prozent pro
Jahr versprochen. Die auslandischen Behérden
gingen auf Grund dessen von einem gross ange-
legten Finanzbetrug aus. In der Folge hatte die
MROS geniigend Anhaltspunkte fiir Geldwasche-
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rei, um die Verdachtsmeldung an die zustdndige
Staatsanwaltschaft weiterzuleiten.

Beschiftigungssektor: Banken

Im April 2014 meldete eine Bank den Verdacht,
dass auf der Kundenbeziehung Y Vermdégens-
werte eingegangen seien, deren Herkunft nicht
vollumfénglich plausibilisiert werden konnte.

Die Transaktion stehe in Zusammenhang mit
Edelsteinen, welche eine auslandische Unterneh-
mung in die Schweiz eingeflihrt und einem Dritten
zur Verwahrung anvertraut habe. Die Steine soll-
ten nun an Z verkauft werden. Zu diesem Zwecke
sei Y beauftragt worden, die Edelsteine fiir Zin
Empfang zu nehmen. Eine Unternehmung von Z

solle nach dem Kauf der Steine der auslandischen
Unternehmung, welche die Steine verkauft habe,
ein Darlehen gewéhren. Mit einem Millionen-Dar-
lehen sollte die Drittperson, welche die Steine
verwahrt hatte, entschidigt sowie Exportkosten
im Ausland und eine Aufwandsentschadigung

an Y bezahlt werden. Mehrere Hunderttausend
Franken, welche bei der Bank eingegangen waren,
seien die erste Tranche des Darlehens. Als Siche-
rung des Darlehens ldgen in einem Schweizer
Bankschliessfach wiederum andere Edelsteine im
Wert eines hohen Euro-Millionenbetrages, welche
Z gehorten. Es wurden verschiedene unter den
Parteien abgeschlossene Vertrage eingereicht.
Zusatzliche Belege von auslandischen Behdrden
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blieben jedoch aus. Basierend auf die eingereich-
ten Unterlagen konnte seitens Finanzinterme-
diar ein Vorschussbetrug nicht ausgeschlossen
werden. Die Bank machte von ihrem Melderecht
Gebrauch. Die Analyse der MROS zeigte, dass
hinter der auslandischen Unternehmung, wel-
che die Edelsteine verkauft hatte, vermutlich die
Person Q stand, welche bereits wegen verschie-
dener Vermogensdelikte verurteilt worden war.
Zudem war bekannt, dass Q finanziell schlecht
dastand. Daher war unklar, wie Q selbst die nun
zum Verkauf stehenden Edelsteine erworben
haben kénnte. Des Weiteren konnte die Existenz
der Steine aufgrund der Aufbewahrung in einem
Safe nicht nachvollzogen werden. Die Meldung
wurde an die zustédndige Strafverfolgungsbehorde
weitergeleitet. Im August erstattete eine weitere
Bank gestiitzt auf Art. 305ter Abs. 2 StGB der
MROS Meldung, da Zweifel an den von Z gemach-
ten Aussagen gegeniiber dem Finanzintermediar
bestanden.

Z verfiige liber einen Bond im Wert von mehreren
Milliarden Dollar sowie liber Edelsteine im Wert
von Hunderten von Millionen Euro. Mit diesen
Sicherheiten wollte Z ein Milliarden-Darlehen bei
einem auslédndischen Finanzinstitut aufnehmen.
Aufgrund von diversen Ungereimtheiten wurde
die Auszahlung des Darlehens jedoch verweigert.
Auf der gemeldeten Geschiftsbeziehung von Z
war lediglich eine Zahlung von einer weiteren
Bank eingegangen. Aufgrund dieser Informatio-
nen konnte die MROS beim Geldabsender-Insti-
tut um Informationen gemaéss Art. 11a Abs. 2 GwG
anfragen. Nach Erhalt der Informationsanfrage
meldete das Finanzinstitut die Geschéftsbezie-
hungen, welche in Zusammenhang mit dem ge-
schilderten Sachverhalt standen, ebenfalls. Diese
Informationen erlaubten der MROS, die Analyse
auszuweiten und diverse Partnerbehérden im
Ausland um Informationen anzufragen. Es wurde
festgestellt, dass Z und sein Geschéftspartnerim
Ausland ebenfalls bereits wegen Verdachts auf
Vorschussbetrug bekannt waren und keinerlei
Beweise existierten, wonach grosse Mengen
werthaltiger Edelsteine in die Schweiz importiert
worden wiéren. Die zwei letztgenannten Meldun-
gen wurden ebenfalls an die zusténdige Straf-
verfolgungsbehdrde weitergeleitet. Im Rahmen

des im Zeitpunkt der Redaktion noch laufenden
Strafverfahrens hat sich herausgestellt, dass
Steine zwar vorhanden, aber wertlos sind.

Beschiftigungssektor: Banken

X erhielt von einer ihm unbekannten Person

eine E-Mail, in der ihm die Méglichkeit geboten
wurde, von einer bekannten Bank ein Darlehen
zu erhalten. X war in einer finanziellen Notlage,
so dass das Angebot gerade richtig kam. X sah
keinen Grund, daran zu zweifeln, dass die E-Mail
und das Angebot nicht von der besagten Bank
stammten. So ging X auf das Angebot, bei der
Bank ein Darlehen aufzunehmen, ein. Angeblich
zur Deckung der Bearbeitungsgebiihren und um
ein Konto einzurichten, bat der E-Mail-Sender um
Uberweisung von etwas mehr als 1000 Schwei-
zer Franken. Das Geld sollte auf das Konto bei
einer Schweizer Bank lGiberwiesen werden, das im
Namen von Y gefiihrt wurde. Da X glaubte, es mit
einer Bank zu tun zu haben, folgte er der Auffor-
derung. Wenige Tage darauf erhielt er eine E-Mail,
in der der Eingang des Geldes bestétigt wurde. In
einer weiteren E-Mail wurde X zur Zahlung einer
noch weitaus héheren Summe als zuvor aufge-
fordert, angeblich zur Begleichung der Mehrwert-
steuer. Das Geld sollte auf das Konto von Y iiber-
wiesen werden. X tat wie ihm geheissen. In einer
weiteren E-Mail wurde X zu einer Strafzahlung
aufgefordert, angeblich, weil er eine Zahlung zur
Deckung von Gebiihren, die in Zusammenhang
mit der Mehrwertsteuer standen, zu spét ausge-
fuihrt hatte. Auch dieses Mal folgte X der Auffor-
derung. Und wieder erhielt er eine E-Mail, in der
er ein zweites Mal zu einer Zahlung aufgefordert
wurde, angeblich, zur Deckung von Geblihren, die
wegen des Verzugs entstanden waren. In dersel-
ben E-Mail wurde X darum gebeten, die letzte
Transaktion zu annullieren und das Geld einer
Person in Afrika zu senden. Nun erst kamen X

die ersten Zweifel an der ganzen Sache, weshalb
er sich an seine Bank wandte. Die mit Hilfe von

X und dessen Bank angestellten Abklarungen
ergaben, dass im selben Zeitabschnitt Y — er war
Kunde bei derselben Bank, bei der auch X Kunde
ist —von einer angeblichen Import-Export-Firma
mit einer E-Mail angeschrieben worden war.
Diese vermeintliche Firma gab vor, nach einer
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Méglichkeit zu suchen, die Transaktionen mit
ihren Kunden zu vereinfachen. Y war angefragt
worden, dieser Firma sein Bankkonto fiir Transak-
tionen zur Verfiigung zu stellen. Laut der E-Mail,
die Y von der angeblichen Firma erhalten hatte,
Uberweist ein Schweizer Kunde auf das von ihm
zur Verfiigung gestellte Konto jeweils Geld, das Y
an eine in Afrika befindliche Person weiterleiten
sollte. Im Gegenzug fiir seine Dienste sollte Y

10 Prozent der jeweiligen Summe erhalten. Y war
auf den Deal eingegangen und tatsachlich wurde
seinem Konto Geld gutgeschrieben, und zwar
von X. Wie vereinbart, behielt Y jeweils 10 Prozent
der eingegangen Summe als Kommission. Den
verbleibenden Betrag liberwies er mit Hilfe eines
Money Transmitters an eine ihm nicht bekann-
te Person in Afrika. Bei dem Betrug in diesem

Fall handelt es sich um eine Kombination von
Vorschussbetrug, dem X zum Opfer fiel, und um
Phishing, bei dem Y die Rolle des Finanzagenten
oder des «<Money Mule» zukam. Auch hier wird
deutlich, dass die Betrugsmethoden immer aus-
gefeilter und komplexer werden. Die Angelegen-
heit wurde an die zusténdigen Strafverfolgungs-
behdrden weitergeleitet.

Jahresbericht MROS 2015

Beschiftigungssektor: Banken

Ein Finanzintermediar stellte fest, dass dem
Konto seines Kunden X grossere Summen
gutgeschrieben worden waren. Die Uberwei-
sungen waren von Y in Auftrag gegeben worden.
Als Uberweisungsgrund war jeweils angegeben
worden, dass die Transaktionen mit einer zuvor
geschlossenen Provisionsvereinbarung in Zu-
sammenhang stiinden. Der Finanzintermediar
bat X um Unterlagen, die diese Angaben belegen
sollten. Laut den von X vorgelegten Dokumenten
standen die Transaktionen in Zusammenhang
mit dem Verkauf eines Gemaldes von Marc
Chagall. Allerdings erlaubten es diese Unterlagen
nicht festzustellen, ob X das Gemalde zuvor er-
worben hatte, bevor er es an Y (weiter-) verkaufte,
oder ob X lediglich den Verkauf zwischen einer
unbekannten Drittperson und Y vermittelte. Der
Finanzintermediar hegte Zweifel an den ebenso
ungewohnlich wie wenig plausibel erscheinen-

den Umstédnden der Transaktionen. Er meldete
deshalb die Geschaftsverbindung der MROS. Die
MROS wandte sich an die Kunstsachverstandi-
gen bei fedpol. Sie sollten das Gemalde auf des-
sen Echtheit hin priifen. Diese konnten jedoch
nicht mit letzter Sicherheit bestatigen, dass es
sich dabei um einen echten Chagall handelt. Im
Zuge der weiteren Abklarungen und gestiitzt auf
Artikel 11a Absatz 2 GwG forderte die MROS bei
der Bank, deren Kunde Y die Transaktionen in
Auftrag gegeben hatte, sachdienliche Informatio-
nen ein. Die Bank teilte mit, dass Y sein Konto an
dem Tag geschlossen habe, an dem die Trans-
aktionen ausgefiihrt worden waren. Die Bank,
die das Konto von Y fihrte, teilte des Weiteren
mit, Y habe als Grund fiir die beiden Uberwei-
sungen eine Provisionsvereinbarung zwischen

Y und X vorgelegt, welche dasselbe Datum trug
wie diejenige, die X seiner Bank unterbreitet
hatte. Allerdings hatte diese zum Gegenstand
nicht den Verkauf eines Gemaldes von Chagall.
Vielmehr ging es darum, durch die nicht uner-
hebliche Zuwendung den Bekanntheitsgrad

des Kiinstlers X und dessen Werk zu erh6hen.
Angesichts dieser Widerspriiche und weil nicht
ausgeschlossen werden konnte, dass es sich hier
um einen Fall von Geldwascherei unter Verwen-
dung eines fiktiven Kunstwerks handelte, leitete
die MROS die Angelegenheit wegen Verdacht
auf Betrug (Art. 146 StGB) und Urkundenfal-
schung (Art. 251 StGB) als Vortaten zur Geldwa-
scherei an die zustidndige Staatsanwaltschaft
weiter. Die Aktenlage reichte aber nach Ansicht
der Staatsanwaltschaft nicht aus, um auf das
Vorliegen von Straftaten zu schliessen. Der Fall
wurde eingestellt. Die Verfahrenskosten wurden
jedoch zu gleichen Teilen X und Y auferlegt. Die
Begriindung: X legte dem Finanzintermediar
eine Rechnung vor, die, wie X wusste, keinerlei
sachlichen Bezug zu den Transaktionen aufwies.
Er habe indessen keine spezifischen Angaben
dazu gemacht. Es sei absehbar gewesen, dass
dies Verdacht erregen und eine Untersuchung
nach sich ziehen wiirde. Y musste sich vorwerfen
lassen, dass er aus steuertechnischen Griinden
versucht habe, seine Bank liber den eigentlichen
Grund seiner Geschéftsbeziehung mit X zu tau-
schen. Y habe bewusst den Handwechsel eines
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Meisterwerks zu verschleiern versucht, indem

er der Bank einen undurchsichtigen Kaufvertrag
vorlegte, wobei er sich nicht einmal die Miihe
gemacht hatte zu priifen, ob sein Vertragspartner
X diesen tatsdchlich gegengezeichnet hatte.

Beschiftigungssektor: Banken

Ein Finanzintermedidr wurde aufgrund eines
Hinweises einer Drittperson auf zwei Geschifts-
beziehungen aufmerksam. Besagte Drittperson
hatte sich beim Finanzintermediar gemeldet und
erklart, dass sie Flugtickets im Gesamtwert von
CHF 2000 bei der Gesellschaft A erworben habe,
anschliessend aber gefilschte Tickets erhalten
hatte. Sie erklarte des Weiteren auf Anfrage der
Bank hin, dass sie ein Kaufangebot per SMS
erhalten habe und durch die Fluggesellschaft

B herausgefunden hatte, dass es sich bei den
erworbenen Tickets um Filschungen gehandelt
habe. Da die Bank eine Geschaftsbeziehung mit
der Gesellschaft A sowie mit einer involvierten
Reisegesellschaft fiihrte, entschied sie sich,

den Sachverhalt der MROS zu melden. Bei der
durch die MROS durchgefiihrten Analyse fiel
auf, dass einer der Bevollméchtigten der einen
gemeldeten Geschiftsbeziehung, den Straf-
verfolgungsbehorden aufgrund eines friiheren
Betrugsfalles bekannt war. Bei den Opfern sowie
bei den meisten mutmasslichen Betriigern
handelt es sich um Angehdrige und Schweizer
mit Migrationshintergrund desselben Landes.
Bei der Transaktionsanalyse kam zum Vorschein,
dass auf die gemeldeten Konten verschiedene
Eingange mit dem Vermerk «Reservierung» oder
«Reservierung Ortschaft A — Ortschaft Z» erfolg-
ten (A liegt in der Schweiz, Z ist die Hauptstadt
des erwdhnten Landes). Weiter wurde ersichtlich,
dass ein grosser Teil des eingegangenen Geldes
auf ein Konto bei einem weiteren Finanzinter-
mediar Uberwiesen worden ist, weshalb die
MROS dem betroffenen Finanzintermediar eine
Aufforderung zur Herausgabe von Informationen
nach Art. 11a Abs. 2 und 3 GwG geschickt hat.
Kurze Zeit spater erhielt die MROS eine weitere
Verdachtsmeldung des angefragten Finanzinter-
medidrs. Durch die Aufforderung zur Herausgabe
von Informationen nach Art.11a Abs. 2 und 3 GwG
wurde er auf die gemeldeten sechs Geschafts-

beziehungen aufmerksam. Auch bei diesen
gemeldeten Geschéftsbeziehungen fiel der
MROS auf, dass die Geldeingédnge den Vermerk
«Reservation Flugtickets» oder «Reservierung
Ortschaft A — Ortschaft Z» trugen. Die Vertrags-
partner der gemeldeten Geschaftsbeziehungen
waren zum grdssten Teil Reisebliros, welche
Niederlassungen in einem Nachbarland und im
oben genannten Land hatten. Wiederum kurze
Zeit spater meldete der erste Finanzintermedi-
ar vier weitere Konten im Zusammenhang mit
dem mutmasslichen Flugticketbetrug. Er wurde
aufgrund von vier Editionsverfligungen von vier
verschiedenen Staatsanwaltschaften auf die
Geschiftsbeziehungen aufmerksam. Alle neu
gemeldete Vertragspartner waren Reisebiiros.
Bei der Transaktionsanalyse der vier gemelde-
ten Geschéftsbeziehungen fiel auf, dass sie als
Durchlaufkonten dienten und das Geld in das
oben genannte Land weiteriiberwiesen wurde.
Viele der Gutschriften erfolgten mit dem Ver-
merk «Tickets Fam. A.» oder dann «Reservation
Tickets». Mit den vorhandenen Informationen,
bestand fiir die MROS der begriindete Verdacht,
dass die in die Beziehungen involvierten Ver-
maogenswerte betriigerisch erlangt wurden. Die
Angelegenheit wurde an die jeweils zustandigen
Strafverfolgungsbehdrden, mit dem Hinweis auf
die verschieden laufenden Verfahren, zwecks
Koordination, weitergeleitet.

Beschiftigungssektor: Banken

Der Kundenberaterin des meldenden Finan-
zintermediérs ist aufgefallen, dass der Kunde X
regelmaéssig grossere Bareinzahlungen in Schwei-
zer Franken und Barbezlige in Fremdwahrungen
tatigt. X ist Aktionar einer Online-Spielplattform
die Gliicksspiele (Goldstilickspiele) anbietet.
Seine Vermogenswerte stammen von besagter
Plattform. X schitze den Wert der Plattform auf
mehrere hundert Millionen Euro. Neue von ihm
oder seinem Netzwerk angeworbene Mitspieler
entschidigen X regelméssig in bar oder per Uber-
weisung. X erklarte, dass sein Netzwerk mittler-
weile aus mehreren zehntausend Mitspielern be-
stehe. Er sei ein sehr erfolgreicher Anwerber und
sei in der Hierarchie des Spiels ganz weit oben.
Die Bank hat sich entschieden, der MROS eine
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Meldung zu erstatten, da die Mechanismen des
Goldstlickspiels Eigenschaften eines Schnee-
ballsystems aufweisen. Unter anderem hat die
Art und Weise der Anwerbung neuer Mitspieler,
die einseitige Informationspolitik nur tiber die
Gewinnmoglichkeiten und nicht iiber die Risiken
und die Ahnlichkeit des Systems mit einem Pon-
zi-Schema die Bank zu einer Verdachtsmeldung
bewogen. Die genannte Spielplattform mit Sitz
im Ausland bietet verschiedene Sportwetten und
Gliicksspiele an. Unter anderem wird auch ein
Spiel angeboten, bei dem die Mitspieler virtuel-
le Goldstiicke kaufen kénnen. Diese virtuellen
Goldstiicke werden an einer Art Bérse online
gehandelt. Der Wert der Goldstiicke hangt von
der Nachfrage ab und vom Umsatz und Gewinn
der Spielplattform bei den Gliickspielen und
Sportwetten. Mehr Mitspieler auf der Plattform
und mehr Kaufer virtueller Goldstiicke fiihren zu
einem héheren Borsenkurs. Wie der Bérsenpreis
genau ausgerechnet wird, ist nicht bekannt. Das
Spiel hat in der realen Welt eine grosse Eigen-
dynamik entwickelt. Es wird berichtet, dass
erfolgreiche Spieler Roadshows organisieren
und mit immer grésseren Werbeanldssen neue
Spieler anwerben. Die ganze Gemeinschaft ist
Pyramidenmaéssig aufgebaut, dabei bekommen
die bereits aktiven Spieler von den neuen Spie-
lern prozentuale Pramien, je grosser die eigene
Pyramide ist, desto mehr Provisionen erhilt man.
Eine Registrierung fiir das Spiel ist nur auf Emp-
fehlung anderer Spieler méglich. Ebenso sind
die Regeln fiir dieses sogenannte Spiel nur nach
Anmeldung und Bezahlung der Mitgliedschafts-
gebiihr einsehbar. Nachdem der MROS der Ver-
dacht gemeldet worden war, wurde die FIU des
Landes in welcher das Onlinespiel registriert ist,
kontaktiert und um Informationen angefragt. Der
Operateur des Onlinespiels ist in einem anderen
Land domiziliert. Wirtschaftlich berechtigt ist
eine Sitzgesellschaft, die in einem weiteren Land
domiziliert ist. Die MROS hat in den &ffentlichen
Medien beziiglich des Spiels und des Vorgehens
seiner Mitspieler recherchiert. Die 6ffentli-

chen Meinungen reichen von «<Hande weg» bis
«Schnell reich werden». In einem Nachbarland
haben die zustandigen Behdrden die Bevdlke-
rung Uber das Mitmachen beim Goldstlickspiel

gewarnt. Mit den vorhandenen Informationen,
bestand fiir die MROS der begriindete Verdacht,
dass die in die Beziehung involvierten Vermo-
genswerte betriigerisch erlangt werden. Die
Angelegenheit wurde an die zustédndige Strafver-
folgungsbehdrde weitergeleitet.

Beschiftigungssektor: Banken

Eine Bank wurde von einem mutmasslichen
Opfer dariiber informiert, dass der Kunde X auf
einem bekannten Internetportal elektronische
Produkte zum Kauf anbot, diese Produkte jedoch
trotz vorgédngiger Bezahlung des Kaufpreises
nicht wie vereinbart an den Kaufer aushandigte
und auch keine Anstalten machte, die Kaufsum-
me zu retournieren. Das Opfer gab an, bereits
eine Strafanzeige gegen X erstattet zu haben. Die
meldende Bank ging nach internen Abklarungen
und Analyse der Kontotransaktionen von einem
Betrug nach Art. 146 StGB aus, weswegen sie der
MROS die Geschiaftsbeziehung mit X gemeldet
hat. Die Abklarungen der MROS ergaben, dass
auf dem Konto der gemeldeten Person noch
einige weitere Gutschriften erfolgt waren, die
offenbar ebenfalls mit dem Verkauf von elek-
tronischen Produkten zu tun hatten. Weitere
Abklarungen ergaben, dass X die Produkte unter
falschem Namen und Adresse zum Kauf ange-
boten hatte und dass gegen ihn bereits in einem
Dritt-Kanton wegen Veruntreuung ermittelt wird.
Die von den ermittelnden Behorden erhaltenen
Informationen zeigten, dass X verdachtigt wird,
gegeniiber seinem Arbeitgeber Gelder in flinf-
stelliger Hohe veruntreut zu haben. Mittels fikti-
ven Storno-Buchungen wurden Zahlungen von
Kunden annulliert und das entsprechende Geld
aus der Kasse entnommen. X, gegen den bereits
ein Betreibungsverfahren lief und der regelmas-
sige Betrage zur Sanierung seiner Schulden
bezahlte, bestritt jedoch die durch den Arbeitge-
ber gegen ihn gemachten Anschuldigungen und
gab an, dass Zahlungen an das Betreibungsamt
aus Spielkasino-Gewinnen stammten. Die wegen
Veruntreuung ermittelnden Behdrden wussten
nichts vom der MROS gemeldeten Konto. Die
MROS hatte von den Behdrden Informationen
erhalten, an welchen Tagen X Gelder aus der
Kasse des Arbeitgebers entnommen habe bzw.
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wann Stornierungen erfolgt waren. Ein Abgleich
dieser Daten mit den auf dem gemeldeten Konto
ersichtlichen Bareinzahlungen ergab Uberein-
stimmungen in Bezug auf das Datum und auf die
Betrédge. Zudem zeigte sich, dass die Einzahlun-
gen in der Ndhe des Arbeitsortes von X gemacht
wurden und nicht in der Ndhe des von X erwédhn-
ten Casinos. Aufgrund aller vorliegenden Fakten
und der Analyse der Geldfliisse hatte sich nach
Ansicht der MROS der Verdacht gegen X wegen
Betrug und Veruntreuung weiter erhartet, wes-
halb die Meldung zur Bearbeitung und Einleitung
weiterer Schritte an die zustdndige kantonale
Behorde tibermittelt wurde.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Die Firma X vermietet und verkauft Immobilien
im Internet. Zur Abwicklung der Zahlungsstréme
bedient sie sich eines Online-Zahlungsdienstes,
welcher durch einen schweizerischen Finanzin-
termediar betrieben wird. Der Finanzintermediar
erhalt regelmassig Mitteilungen von seiner Bank,
welche den Erl6s der Geschiftstatigkeit der
Firma X entgegennimmt. Aus den Mitteilungen
ersieht der Finanzintermediar, dass zahlreiche
Kunden der Firma X das von ihnen liberwiesene
Geld zuriickfordern. Als der Finanzintermediar
durch die Polizei eines europdischen Staates in
Kenntnis gesetzt wird, dass in jenem Staat gegen
die Firma X wegen Verdacht auf Betrug ermittelt
wird, meldet der Finanzintermediar der MROS
die Geschaftsbeziehung mit der Firma X. Von
den auslandischen Strafverfolgungsbehorden
erfuhr der Finanzintermediir ausserdem, dass
eine Reihe von Personen Zahlungen geleistet
haben fiir ein unter mehreren Personen geteil-
tes Mietverhdltnis an einer Immobilie. Unter
Timesharing — unter anderem auch Ferienwohn-
recht an Immobilien, Teilzeitwohnrecht und
Teilnutzungsrecht genannt - sind hauptséachlich
Angebote im Touristikbereich zusammengefasst:

Gegen Zahlung eines Gesamtpreises, welcher
tiefer ist als der Kaufpreis fiir die Immobilie ware,
kann das Recht erworben werden, fiir eine kurze
Zeitdauer eine Wohnung zu nutzen. Mehrere Per-
sonen erwerben dadurch das Nutzungsrecht an
der Immobilie. In der Regel werden Teilzeit-Wohn-
rechts-Vertrdage von Unternehmen angeboten -
in diesem Fall von der Firma X. Im besprochenen
Fall konnten jedoch die Personen, die fiir das
Nutzungsrecht an den besagten Immobilien Zah-
lungen geleistete hatten, diese nie nutzen, da es
sich um Scheinangebote gehandelt hatte. Offen-
bar sind Hunderte geprellt worden. Der Finanzin-
termediar, der die Verdachtsmeldung erstattete,
sandte der MROS unter anderem die Buchungs-
ermachtigungen, die seine Kunden —die Times-
haring-Anbieter mit den Bankkarteninstitutionen
geschlossen hatten. Das von den Kunden des
Timesharing-Anbieters tiberwiesene Geld wird

in der Buchfiihrung des Timesharing-Anbieters
(die Firma X) unter «eingegangene Zahlungen»
verbucht. Danach wird das Geld auf eines der
Bankkonten des Online-Zahlungsverkehrsdienst-
leisters (Finanzintermediar) einbezahlt und

nach Abzug der Kommissionsgebiihren auf das
Bankkonto des Timesharing-Anbieters riickiiber-
wiesen. Alle durchgefiihrten Operationen
unterliegen den einschlagigen Regelungen der
Bankkarteninstitutionen. Die Karten ausgebende
Bank hat das Recht, gewisse Transaktionen nicht
durchzufiihren, ohne dass der Timesharing-An-
bieter oder dessen Kunde dies anfechten kann
(Im vorliegenden Fall stellte die Bank ein, dass
vergleichsweise viele Transaktionen beanstandet
worden waren). Die Karteninhaber knnen aber
innerhalb von sechs Monaten die auf ihrem Kon-
to verbuchten Belastungen anfechten und eine
Riickzahlung fordern. Die Riickzahlung wird dem
Bankkonto des jeweiligen Kunden automatisch
gutgeschrieben und die Kunden erhalten eine
Zahlungsmeldung.

Die MROS leitete die Verdachtsmeldung des
Finanzintermediirs an die zustandigen Strafver-
folgungsbehorden weiter. Die MROS informierte
auch die FIU des Landes, in dem gegen die Firma
strafrechtlich ermittelt wird.
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1.2. Strukturanalyse

Die Betrugsfille machen mindestens 40% aller
Vortaten zur Geldwascherei aus. Sie weisen
verschiedene Facetten auf und sind starker
oder weniger stark entwickelt respektive wei-
sen diese unterschiedliche Grade an Raffinesse
beziehungsweise Komplexitdt auf. Die Erschei-
nungsformen sind beispielsweise der Kommis-
sionsbetrug, betriigerische Internetverkaufe

oder Schneeballsysteme (Ponzi-Scheme). Die
Taten werden durch Personen begangen, welche
im In- oder im Ausland domiziliert sind. Diese
kdnnen allein oder als transnational organisierte
Personengruppen auftreten. Die Deliktsummen
kdnnen jeweils kleine Betrage (typischerweise
zwischen 500 und 3000 Franken) oder auch
bedeutendere Summen (von mehreren zehntau-
send bis zu mehreren hunderttausend Franken)
umfassen.

Domizile der Vertragsparteien

M Schweiz

M Anrainerstaaten

B Andere européische Lander

Aussereuropdischer Raum

Unter den Finanzintermediire sind die Banken,
Money Transmitter, Treuhdnder und Vermo-

gensverwalter am h&aufigsten mit dieser Vortat
konfrontiert.

Betroffene Finanzintermedidre

Banken
Money-Transmitter
Treuhdnder
Vermdégensverwalter

Andere Finanzintermediare

0 %
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40 %
50 %
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70%
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Was den Verdachtsgrund anbelangt, spielen bei
den Betrugsfillen als Vortat nebst Informationen
von Dritten und Presseartikeln in der Mehrzahl
der Félle auch die Verwendung gefélschter Do-

kumente, Bartransaktionen und Durchlaufkonti
eine wichtige Rolle und erfordern dementspre-
chend von den Finanzintermediiren erhohte
Aufmerksamkeit.

Griinde fiir Verdachtsmeldungen

Information Dritte

Zeitungsbericht

Information Strafverfolgungsbehorden
Wirtschaftlicher Hintergrund unklar

Durchlaufkonten

Bartransaktion

Falsche Dokumente

Wertpapiergeschiéfte
ES B
o n
B Betrug

10 %
15%
20 %
25%
30%
35%
40 %

Gesamtheit aller Vortaten

Juristische Konstruktionen, wie Domizilgesell-
schaften oder Trusts, sind im Allgemeinen von

geringer Bedeutung, sind aber in grosseren
Betrugsfallen immerhin existent.
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2. Missbrauchliche Verwendung
einer Datenverarbeitungsanlage

21. Gemeldete Fille
Jahresbericht MROS 2003

Beschiftigungssektor: Banken

Im Februar 2003 hat X bei einer Schweizer Bank
eine Geschéftsbeziehung erdffnet. Er gab an,
seine Vermogenswerte von seinem Wohnsitz

in Spanien aus via Internet zu bewirtschaften.
Nachdem die Bank die Kontoeréffnungsunter-
lagen zuriick erhalten hatte, schickte sie X die
entsprechenden Internet-Zugriffscodes. Kurz
darauf transferierte der Kunde Wertpapiere aus
seinem Depot bei einer auslandischen Bank in
sein Depot in der Schweiz. Ab April 2003 wurden
diese Wertschriften nach und nach verkauft.
Der Verkaufserlds wurde einem Konto von Y bei
derselben Schweizer Bank gutgeschrieben und
danach auf ein Konto Y’s bei einer Schweizer
Internetbank liberwiesen. Schliesslich wurden
fast die gesamten Vermdgenswerte, welche X
auf die Schweizer Bank transferiert hatte, auf das
Konto von Y bei der Internetbank tibertragen.
Inzwischen hat sich X bei der Schweizer Bank
beschwert, er habe bis heute seine Internet-
Zugriffscodes nicht erhalten. Nachdem die Bank
ihn Uber die bereits ausgefiihrten Transaktionen
informiert hatte, behauptete er, sein Untermieter
Y habe den Brief mit den Zugriffscodes abgefan-
gen und mit deren Hilfe seine Vermodgenswerte
entwendet. Die Schweizer Bank von X hat sich
daher mit der Internetbank von Y in Verbindung
gesetzt und ihr mitgeteilt, dass die auf dem Kon-
tovonY deponierten Vermdgenswerte aus einem
Verbrechen stammen kénnten. Ausserdem hat

sie den verdachtigen Vorgang der MROS gemel-
det. Die Internetbank hat das Guthaben vonY
vorsorglich gesperrt und die Geschaftsbeziehung
ebenfalls der MROS gemeldet. Ausserdem hat X
gegen seinen Untermieter Y Anzeige erstattet.
Ermittlungen der zustdndigen kantonalen Straf-
verfolgungsbehdrde haben den Verdacht von X
bestdtigt und Y hat bereits zugegeben, die Trans-
aktionen mit Hilfe der Zugriffscodes ausgefiihrt
zu haben. Trotzdem konnte der Vorwurf der Geld-
wascherei nicht aufrecht erhalten werden, da
einerseits die Vermdgenswerte von X urspriing-
lich nicht aus einem Verbrechen stammten

und andererseits Y noch nichts unternommen
hatte, um die Herkunft der Vermdgenswerte zu
verschleiern oder deren Auffindung zu vereiteln.
Hingegen wurde gegen Y ein Strafverfahren we-
gen Betruges (Art. 146 StGB) und betriigerischem
Missbrauch einer Datenverarbeitungsanlage
(Art. 147 StGB) eroffnet.

Jahresbericht MROS 2007

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein Anbieter von Zahlungsverkehrsdienstleis-
tungen meldete der MROS eine Schweizer
Blirgerin, die aufgefallen war, weil sie innert kurze
Zeit diverse Vergltungen in ein Ostblockland
getatigt hatte. Auf die Frage nach der Herkunft
und dem Verwendungszweck der zu liberwei-
senden Vermdgenswerte gab die Frau bekannt,
dass sie auf der Suche nach einer praktischen
und zeitlich frei einteilbaren Tatigkeit auf ein
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Job-Angebot von einer wohltétigen Organisation
gestossen sei. lhre Arbeit bestehe darin, dass
sie ein Bankkonto zur Verfligung stelle, auf das
gemadss ihrem «Arbeitgeber» Betrdge von spen-
dierfreudigen Personen aus dem In- und Ausland
eingingen. Sie miisse taglich liberwachen, ob

solche Spenden auf ihr Konto eingegangen seien.

Sobald dies der Fall sei, miisse sie den Betrag
abziiglich ihrer Kommission (10%) an beddirftige
Personen, die von dieser wohltatigen Organisati-
on unterstiitzt wiirden, mittels Bariiberweisung
ins Ausland liberweisen. So sei gewahrleistet,
dass das Geld wirklich direkt und schnell den
Notleidenden zukomme. Die Analyse der MROS
zeigte rasch einmal auf, dass die Frau von einer
internationalen Betriigerorganisation als soge-
nannter <Money Mule» missbraucht wurde. Die
auf ihrem Konto eingegangenen Betrage waren
demnach nicht Spenden, sondern Gelder, die die
Betriiger mittels «Phishing» von ahnungslosen
Opfern ab deren Bankkonti gestohlen hatten.
Die Betriiger hatten, um die Legitimitat der
Wohltatigkeitsorganisation zu unterstreichen,
eigens eine Homepage erstellt. Auf dieser waren
riihrende Geschichten von Personen aufgelistet,
die dank der Hilfe der Wohltatigkeitsorganisation
nun ein besseres Leben fiihren kénnten. Weitere
Abkldrungen ergaben jedoch, dass alle diese
Stories von Internetseiten von rechtmassigen
und anerkannten Wohltédtigkeitsorganisation ab-
kopiert waren. Die MROS hat darauf umgehend
MELANI, die Melde- und Analysestelle Infor-
mationssicherung beim Bundesamt fiir Polizei,
eingeschaltet. Dieser ist es dank internationaler
Kooperation mit den Beh6rden des Landes, in
dem die Homepage registriert wurde, gelungen,
die betriigerische Homepage stillzulegen. Die
Verdachtsmeldung wurde an die zustandigen
Strafverfolgungsbehorden weitergeleitet, wo
gegen die Frau ein Verfahren wegen Beihilfe zu
Missbrauch einer elektronischen Datenverar-
beitungsanlage (Art. 147 StGB) sowie Beihilfe zu

Geldwischerei (Art. 305bis StGB) eréffnet wurde.

Es gilt nun, die Vorsatzlichkeit dieser Straftat
nachzuweisen.

Beschiftigungssektor: Banken

Eine Bank bemerkte, dass Verglitungen einer
Internet-Zahlungsgesellschaft auf das Jugend-
konto eines ihrer minderjahrigen Kunden gelang-
ten. Um diese ungewdhnlichen Kontoeingange
zu rechtfertigen, nahm ein Kundenberater
Kontakt mit dem Kunden auf. Nach einigen
Erklarungsversuchen gab dieser zu, sich auf

dem Internet illegalerweise Zugang zu einem
Online-Spiel verschafft zu haben. Der jugendliche
Tater richtete einen eigenen Server ein, mit dem
es moglich war, gegen Bezahlung auf das Konto
des Taters, Zugang zu einer kostenpflichtigen
Online-Spielplattform zu erhalten. Der Vorteil fiir
die Spieler bestand darin, dass sie glinstigere
Spieloptionen erhielten als auf der offiziellen Sei-
te. Da der Kunde weder im Besitz einer Nutzungs-
lizenz noch eines Vertrags mit der Betreiberfirma
war, glaubte der Finanzintermediar, dass dieses
Handeln unter Art. 147 StGB (Betriigerischer
Missbrauch einer Datenverarbeitungsanlage)
fallen konnte. Die MROS Ubermittelte die Ver-
dachtsmeldung an das zusténdige Jugendstraf-
gericht. Trotz der Minderjahrigkeit des Taters,
unterliegt dieser Fall den Bestimmungen zur
Bekampfung der Geldwéscherei.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Die Meldestelle fiir Geldwascherei erhielt von
einem Finanzintermediar eine Meldung, wonach
einer ihrer Klientin vermutlich tiber das Internet
betriigerische Geschifte machte. Dieser Klient
bot auf dem Internet Kreditkarten zum Kauf

an. Die Personen, die Kreditkarten bestellt und
bezahlt hatten, erhielten diese indessen nicht
zugestellt. Der Finanzintermediar war der An-
sicht, alles spreche dafiir, dass es sich um einen
Fall von Computerbetrug handle. Die Nachfor-
schungen der Meldestelle zeigten, dass auch auf
dhnliche Weise Kreditkarten zum Kauf angebo-
ten wurden, indem beispielsweise von Websites
kopiert und mit einer sich im Ausland befindli-
chen Bank verlinkt worden waren. Die Klientin
des Finanzintermediars war bei der Meldestelle
kein unbeschriebenes Blatt: Bereits zuvor war
der Name dieser Klientin wegen Verdachts auf
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Betrug aufgetaucht, nachdem sie Elektronikgera-
te, die bei ihr bestellt und bezahlt worden waren,
nicht lieferte. Noch bevor der Finanzintermediar
die Verdachtsmeldung erstattete, hatte er seine
Klientin in der Angelegenheit kontaktiert. Diese
zeigte sich kooperativ und bat sogar darum, das
Konto zu sperren, damit kein Schaden angerich-
tet werde. Mit den der Meldestelle zur Verfiigung
stehenden Mitteln — und obwohl diese Klientin
kooperierte —war es nicht moglich zu kldren, ob
sie nun selbst ein Opfer war oder einer vermut-
lich osteuropdischen internationalen Organisa-
tion angehdrte. Jedenfalls konnte aufgrund ihrer
Vorstrafen davon ausgegangen werden, dass sie
sich auf den Betrug mit Kreditkarten verlegt hat-
te. Das Dossier wurde der zustandigen Strafver-
folgungsbehdorde zugestellt, die nun eingehende-
re Nachforschungen anstellt.

Jahresbericht MROS 2011

Beschiftigungssektor: Banken

Ein Finanzintermediar wurde von einer Drittbank
mittels Swift-Mitteilung darauf aufmerksam
gemacht, dass eine Zahlung zu Gunsten eines
Kunden betriigerisch erlangt worden sei. Der
Kunde verlangte gleichzeitig deren Riickerstat-
tung. Auf den ersten Blick sah dieser Sachver-
halt wie ein klassischer Phishing-Fall aus. Nach
eingehender Priifung stellte sich jedoch heraus,
dass das betroffene Konto einer Schweizer Firma
gehort, die Prepaidkarten iiber das Internet ver-
treibt. Solche Karten bzw. Guthaben kdnnen fiir
verschiedene Dienstleistungen (z.B. Pokerspiele
im Internet) verwendet werden. Der Inhaber der
involvierten Firma ist wahrscheinlich selber nicht
am beschriebenen Betrug beteiligt. Er weigerte
sich jedoch offensichtlich, den Internetauftritt
seiner Firma so zu sichern, dass seine Kunden,
welche die genannten Prepaidkarten liber seine
Homepage erwerben, kiinftig ausreichend vor
Datendiebstahl geschiitzt sind. Die genannten
Phishing-Attacken erfolgten dadurch, dass die
erfassten Kundeninformationen wie Name, Ad-
resse und Bankverbindung durch eine sogenann-
te Trojaner-Software gestohlen und die Konten
anschliessend «gepliindert» wurden. Abklarun-
gen des meldenden Finanzintermediares bei der

zustadndigen Aufsichtsbehorde (FINMA) ergaben
zudem, dass die in der Finanzintermediation
tatige Firma flir diese Geschéftstatigkeit eine
Bewilligung bendtigt. Eine solche wurde aber nie
beantragt. Aus diesem Grund droht der Firma ein
aufsichtsrechtliches Verfahren. Der Fall wurde
von der Meldestelle aufgrund der beschriebenen
Phishing-Vorgédnge an eine kantonale Strafver-
folgungsbehdrde weitergeleitet. Diese hat in der
Folge gegen Unbekannt eine Strafuntersuchung
wegen Geldwéascherei eroffnet.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Eine Bank wurde durch den Hinweis eines Hotels
darauf aufmerksam gemacht, dass das Hotel
eine Geschéftsbeziehung unterhalte, Giber die
betriigerisch abgezweigte Vermogenswerte
geflossen seien. Anscheinend waren dem Konto
des Hotels unrechtméssig mehrere Betréage be-
lastet worden. Die Analyse der Transaktionen auf
dem verdachtigen Konto ergab, dass insgesamt
fiinf teilweise erhebliche Betrdge vom Konto des
Hotels auf das Konto des verddchtigten Kunden
vergiitet und kurz nach der Verbuchung bar
bezogen worden waren. Weitere Abklarungen
ergaben, dass es sich bei dem Hotel um die Ar-
beitgeberin des Bankkunden handelte. Anschei-
nend hatte der als Kellner tatige Bankkunde ein
Debit-Card-Terminal des Hotels manipuliert.

Bei diesem Terminal handelte es sich um einen
Kartenleser, der vom Servicepersonal in Restau-
rants an den Tisch gebracht wird, wenn der Gast
die Rechnung mit seiner Debit-Card bezahlen
will. Dem Kellner war es anscheinend gelungen,
einen dieser Kartenleser so zu manipulieren,
dass eine Belastung auf dem Konto des Hotels
und eine Gutschrift auf seinem Konto erfolgten,
wenn er die eigene Kontenkarte in das Gerat ein-
fiihrte. Die normalerweise liber den Kartenleser
erfolgende Belastung eines Kundenkontos und
anschliessende Gutschrift auf dem Konto des
Hotels erfolgte somit aufgrund der Manipulation
in umgekehrter Richtung. Es bestand somit der
Verdacht auf betriigerischen Missbrauch einer
Datenverarbeitungsanlage i.S. von Art. 147 StGB.
Auf diese Weise hatte der Kellner zwischen Mitte
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Juni und Mitte Juli 2013 seine Arbeitgeberin

um Zehntausende Franken geschadigt. Weitere
Abklarungen der MROS generierten keine zusétz-
lichen Hinweise. Da der vom Finanzintermediar
geschilderte Sachverhalt eindeutig auf kriminelle
Handlungen des Kontoinhabers schliessen liess,
wurde die Verdachtsmeldung an die zustédndige
Strafverfolgungsbehorde weitergeleitet.

Jahresbericht MROS 2014

Beschiftigungssektor: Banken

Uber ein seit Jahren eher unauffilliges Privat-
konto bei einer Bank wurden plétzlich mehrere
Geldtransfers in ein westafrikanisches Land
abgewickelt. Aufgrund dieser Vergiitungen hat
die Bank das Transaktionsverhalten des Kunden
X genauer analysiert. Dabei stiess die Bank auf
zwei Geldeingdnge, die von einem Konto bei
einem nordamerikanischen Finanzintermediar
stammten. Auch diese Transaktionen hoben

sich eindeutig von den tblichen Kontobewegun-
gen ab. Die Bank vermutete daher, dass X als
Finanzagent tatig sein kdnnte und sein Konto
unbekannten Dritten zum Zwecke des Waschens
von Vermoégenswerten zur Verfligung stellte, die
durch betriigerischen Missbrauch einer Daten-
verarbeitungsanlage im Sinne von Art. 147 StGB
erlangt worden sind. Um mehr tiber die Herkunft
des Geldes und den wirtschaftlichen Hintergrund
der Transaktionen zu erfahren, wurde X zu den
verdachtigen Geldfliissen befragt. Dabei stellte
sich heraus, dass X kiirzlich im Internet Bekannt-
schaft mit einer im Ausland lebenden Person Y
gemacht hatte. Diese hatte nach eigenen Anga-
ben angeblich erst kiirzlich ihren Vater verloren,
den sie bis zu seinem Tod gepflegt habe. Y sei

in ernsthaften Schwierigkeiten gewesen, weil
andere Angehdrige den Leichnam angeblich in
ein anderes Land hétten tiberfiihren lassen. Da

Y damit nicht einverstanden gewesen sei, habe
sie nun in dieses Land reisen miissen und dort
einen Anwalt zur Durchsetzung ihrer Interessen —
insbesondere ihrer Erbberechtigung — beauftragt.
Fiir diesen Anwalt, ihr Hotel und ihre Lebenskos-
ten verlangte Y Geld, welches sie sich von X tiber-
weisen liess. Y bat ihn dabei, das von ihrem «Ver-
sicherungsagenten» in Nordamerika stammende

Geld wiederum auf sein Konto vergiiten zu lassen
und dann auf das Konto bei dem westafrikani-
schen Finanzinstitut weiter zu transferieren.

Der Inhaber dieses Kontos — angeblich ein guter
Freund ihres verstorbenen Vaters — wiirde ihr die
«Versicherungssumme» dann schliesslich tiber-
weisen. Dass diese Transaktionen wirtschaftlich
keinen Sinn ergaben, bemerkte X angeblich
nicht. Schon bald informierte Y den X, dass ihr
das Geld ausgegangen sei. X beschloss daher,
nebst seinen bereits liberwiesenen Ersparnissen
zusatzlich einen Kredit in der Héhe von mehre-
ren Zehntausend Franken aufzunehmen und Y
bzw. dem Freund ihres verstorbenen Vaters auch
dieses Geld zu schicken. Anscheinend betrogen
die Tater X nicht nur um die eigenen Ersparnisse,
sondern benutzten X auch noch als Finanzagent,
um verbrecherisch erlangte Gelder von unbe-
kannten weiteren Opfern zu waschen. Weil dieser
Sachverhalt eindeutig darauf hinwies, dass
Xinkriminierte Vermdgenswerte ins Ausland
vergiitet hatte, wurde die Verdachtsmeldung an
eine kantonale Strafverfolgungsbehorde weiter-
geleitet. Die darauf er6ffnete Strafuntersuchung
gegen X wegen Verdachts der Geldwéascherei
wurde mangels Vorsatz des Beschuldigten
eingestellt. Gemass Art. 12 StGB ist nur strafbar,
wer ein Verbrechen oder Vergehen vorsatzlich
begeht, sofern das Gesetz nicht ausdriicklich
etwas anderes bestimmt. Der Nachweis, dass
der Beschuldigte um die deliktische Herkunft
der Gelder wusste oder diese Herkunft anneh-
men musste, liess sich nicht erbringen. Vielmehr
war anzunehmen, dass X Opfer eines <Roman-
ce Scam» geworden ist. Die Weiterleitung des
Geldes, ohne Abklarungen zu dessen Herkunft
zu tatigen, war zwar unbedacht und fahrlassig im
Sinne des Gesetzes, aber nicht (eventual-)vor-
satzlich. Ausserdem wurde dem Beschuldigten
fiir die fraglichen Transaktionen auch kein Geld
angeboten. Gegen Y, die unbekannt ist und die
es allenfalls gar nicht gibt, konnte die Strafverfol-
gungsbehorde keine Untersuchung eréffnen.
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Jahresbericht MROS 2015

Beschiftigungssektor: Banken
Ein Finanzintermedidr hat aufgrund einer Nach-

richt einer seiner Kunden, wonach dieser auf
das Konto einer weiteren Kundin einen Betrag
fiir eine Fotokamera geleistet hatte und diese
nie erhalten hatte, Meldung erstattet. Es stellte
sich heraus, dass diese Kundin X mutmasslich
als sogenanntes Money-Mule gehandelt hatte.
Die Vorgehensweise der Taterschaft ist dabei die
folgende: Personen, welche oftmals finanzielle
Probleme haben, werden Uibers Internet fiir einen
Nebenverdienst angeworben. Im Glauben bspw.
an ein Arbeitsverhiltnis sollen diese Personen
dann erhaltene Gelder, die verbrecherisch z.B.
durch Hacking von sensiblen Online-Banking
Daten erworben wurden, hauptsachlich via
Bartransaktionen (z.B. mittels Money Transmit-

ters) an eine Drittperson im Ausland weiterleiten.
Dabei geht die Taterschaft methodisch vor und
gelangt durch falsche Vorgaben immer wieder
an ihr Ziel. Tatsachlich war die Schweiz In den
Jahren 2014 und 2015 vermehrt von solchen
betriigerischen Muster betroffen. Die Kundin des
meldenden Finanzintermediars glaubte, dass sie
von einem ihrem unbekannten Mann, welcher
sie Uber Skype kontaktiert hatte, ein Darlehen
erhalten habe und dass es sich bei den Geldein-
gangen auf ihr Konto um Riickzahlungen von
weiteren Personen handelte, welche ebenfalls
Darlehen aufgenommen hatten. Die Taterschaft
stellte Kaufinserate fiir Elektrogeréte sowie
teure Markenartikel online. Fiir die Uberweisung
des Erléses dieser Waren wurde das gemeldete
Konto von X angegeben. Bei der Analyse stellte
sich heraus, dass die angegebene E-Mail-Adresse
auch im Internet auffindbar ist. Die Transakti-
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onsanalyse ergab, dass verschiedene Gutschrif-
ten mit Vermerk auf Warenk&ufe erfolgten. Die
Waren wurden jedoch nicht geliefert. Das Geld
wurde von der Kundin von ihrem Konto abgeho-
ben und dann von ihr in westafrikanische Lander
weiterliberwiesen. Am selben Tag erfolgte eine
weitere Verdachtsmeldung eines weiteren Finan-
zintermediérs. Ein angeblicher Mitarbeiter einer
Drittbank stellte auf dem Internet einen Kredit
zur Verfiigung. Als Konto wurde das gemeldete
Konto angegeben. Dies wurde dem Finanzinter-
medidr vom Mitarbeiter der Drittbank gemeldet.
Die Website der Drittbank war gehackt worden.
Bei der Transaktionsanalyse hat sich ergeben,
dass die gemeldete Geschiaftsbeziehung bis

anhin nur als Lohnkonto gedient hatte, jedoch
bereits schon tiber fiinf Monate lang auf dem
gemeldeten Konto Gutschriften von Drittper-
sonen erfolgten, welche nicht zum iblichen
Transaktionsmuster passten. Das Geld wurde
daraufhin bar bezogen und mutmasslich per Mo-
ney Transmitter nach Westafrika geschickt. Mit
den vorhandenen Informationen, bestand fiir die
MROS der begriindete Verdacht, dass die in die
Beziehungen involvierten Vermégenswerte aus
dem betriigerischen Missbrauch einer Datenver-
arbeitungsanlage herriihren. Die Angelegenhei-
ten wurden an die jeweils zustdndigen Strafver-
folgungsbehorden weitergeleitet.
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2.2. Strukturanalyse

Die Vortat «Betriigerischer Missbrauch einer
Datenverarbeitungsanlage» gemass Art. 147
StGB tritt in den meisten Féllen in der Form von
Phishing auf. Die Vorgehensweise besteht darin,
auf elektronischem Weg in den Besitz eines Pass-
wortes zu gelangen, welches zur Tatigung von
Banktransaktionen erforderlich ist. Mithilfe die-
ses Passwortes werden die Vermdgenswerte von

Betroffene Finanzintermediire

1% 09 %

88.1 %

B Banken
Money-Transmitter

Andere Finanzintermediire

einem Konto auf ein anderes verschoben. Darii-
ber hinaus sind in vielen Fillen Dritte involviert,
welche unter diversen Vorwanden dazu gebracht
werden, Geldwascherei zu begehen, indem sie
beispielsweise aufgefordert werden, die Vermo-
genswerte bar zu beziehen und anschliessend ins
Ausland zu versenden. Unter den Finanzinterme-
didren sind im Wesentlichen Banken und Money
Transmitter von dieser Vortat betroffen.

Das Domizil der Vertragspartner befindet sich in
der grossen Mehrheit der Félle in der Schweiz.
Meistens werden Personen zu Geldwéascher-
eizwecken eingesetzt, ob sie die Geldwéscher-
eihandlungen nun bewusst tétigen oder tiber den
kriminellen Ursprung der transferierten Vermo-
genswerte getduscht werden. Demgegeniiber
befinden sich die schlussendlichen Empfanger
der Vermoégenswerte oft im Ausland.

Domizile der Vertragspartner

10.7 %

M InderSchweiz

Im Ausland

Domizile der wirtschaftlich Berechtigten

M InderSchweiz

Im Ausland
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Bei der vorliegenden Vortat besteht der Ver- nitoring spielt bei der Aufdeckung eine Rolle, da
dachtsgrund in einer liberwiegenden Mehrheit dieses auf Transaktionen hinweist, welche vor
der Félle in der Information durch Dritte, typi- dem Hintergrund des Kundenprofils untiblich
scherweise einer SWIFT-Nachricht oder einer erscheinen.

interne Information. Auch das Transaktionsmo-

Griinde fiir Verdachtsmeldungen
Information Dritte M
Information Konzern 1l
Wirtschaftlicher Hintergrund unklar u
Information Strafverfolgungsbehorden n
Transaktionsmonitoring n
Bartransaktion 1
Durchlaufkonten |
Zeitungsbericht I
*O® ® ® ® ® R ® R R
© 2 2 8 % 8§ 8 R 8 8
B Betriigerischer Missbrauch Gesamtheit aller Vortaten
einer Datenverarbeitungsanlage
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3. Veruntreuung -

ungetreue Geschaftsbesorgung

3.1. Gemeldete Fille
Jahresbericht MROS 1998/1999

Beschiftigungssektor: Banken

Verschiedene Bankkunden geben an, in der
Automobilzulieferbranche tétig zu sein. Unter
anderem werden Autoteile aus dem Fernen
Osten importiert, die anschliessend in den
deutschsprachigen Nachbarldndern und in der
Schweiz vertrieben werden. Es erfolgen mehrere
Zahlungseingdnge aus dem Fernen Osten auf
ein Kundenkonto. Einer der Bankkunden gibt an,
dass dies entsprechende Provisionszahlungen
seien. Die Bank entschliesst sich, den wirtschaft-
lichen Hintergrund genauer abzuklaren und
verlangt unter anderem vom Kunden Einsicht in
die Provisionsvertrage. Der Vertrag zeigt, dass
die Zulieferfirma lediglich mit einer Privatperson
einen entsprechenden Vertrag abgeschlossen
hat. Daraufhin verlangt die Bank den Nachweis,
dass auch die anderen Gesellschafter iiber die
Hohe der Provisionszahlungen informiert sind.
Der entsprechende Kunde ist nicht bereit, diesen
Nachweis zu erbringen. Weiter stellt die Bank
fest, dass die Person, welche die entsprechenden
Provisionszahlungen erhilt, nicht im Handels-
register als Gesellschafter eingetragen ist. Die
Bank erstattet eine Verdachtsmeldung an MROS,
da offensichtlich die Provisionszahlungen am
Arbeitgeber vorbeigeschleust werden.

Beschiftigungssektor: Banken
Der Angestellte einer Auslandbank in der
Schweiz erfahrt durch seinen Hauptsitz, dass der

Niederlassungsleiter der Filiale in Stidamerika da-
von gehort hat, dass gegen einen seiner Kunden
ein Ermittlungsverfahren wegen Veruntreuung
im entsprechenden siidamerikanischen Land
eingeleitet worden ist. Der Kunde sei offenbar in
Haft genommen worden. Diese Person bekleidet
in diesem Land ein hohes 6ffentliches Amt. Der
Kundenbetreuer entschliesst sich sofort zu einer
Meldung an MROS. Nach kurzer Riicksprache
versucht die Auslandbank die entsprechenden
Pressemeldungen aus Stidamerika zu beschaf-
fen, was in kurzer Zeit auch gelingt. Gleichzeitig
flihrt MROS eigene Datenbankrecherchen durch
und findet Pressemeldungen, die den Verdacht
der Veruntreuung untermauern. Die Verdachts-
meldung wird zur weiteren Bearbeitung und mit
den entsprechenden Zusatzinformationen an die
zusténdige kantonale Strafverfolgungsbehérde
weitergeleitet.

Jahresbericht MROS 2000

Beschiftigungssektor: Banken

Der geschiftsfiihrende Angestellte einer Ge-
werkschaft stellte {iber seinen Arbeitgeber den
Antrag auf eine auf das Unternehmen lautende
Firmenkreditkarte. Seinem Begehren wurde ent-
sprochen und die Bank, welche die Kreditkarte
ausgestellt hatte, sandte die Abrechnungen je-
weils an die Anschrift der Gewerkschaft. Anstelle
die Zahlungen uber die libliche Zahlungsart, das
Lastschriftverfahren, abzuwickeln, beglich der
Angestellte die Schulden jeweils mit Barzahlun-
gen. Wahrend 16 Monaten belastete der Ange-
stellte die Firmenkreditkarte tiber 200 Mal mit
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einem Spielkasino im Ausland als Zahlungsemp-
fanger. Die einzelnen Buchungsposten wiesen
Betrdge zwischen 500 und 1'000 Franken auf.

Die Rechnungen beglich der Angestellte jeweils
fristgerecht mittels Bargeldiiberweisung auf das
Konto. Nach eineinhalb Jahren beanstandete die
Bank schliesslich die auffallige Art der Transakti-
onen ausschliesslich zugunsten des Spielkasinos
und die uniibliche Art und Weise der Kontoaus-
gleichung. Kurz darauf konnte der unredliche An-
gestellte wegen Veruntreuung verhaftet werden.
Der Schaden, der dem Arbeitgeber entstanden
war, belief sich auf 300°000 Franken. Die Meldung
der Bank wurde an die zusténdige Strafverfol-
gungsbehodrde weitergeleitet.

Beschiftigungssektor:

Banken - Vermdgensverwaltung

Ein Anlageberatungsunternehmen verwaltete
Wertschriftendepots im Namen von elf Klien-
ten. Alle hatten Konten bei einer Schweizer
Grossbank. Zwei dieser Klienten gehérten der
Geschiftsfiihrung des Unternehmens an und
waren berechtigt, im Namen des Unternehmens
Vertrdge abzuschliessen. Im April 2000 tatigte
dieses Unternehmen an der Londoner Bérse und
auf Rechnung seiner Klienten 130 Devisentermin-
geschifte. Die Korrespondenzbank der Schwei-
zer Bank in London, Giber welche die Transaktio-
nen abgewickelt worden waren, informierte das
Stammbhaus, dass die einzelnen Transaktionen
nicht alle in derselben Weise durchgefiihrt
worden waren, obschon die Marktbedingungen
die gleichen waren. Abklarungen in der Schweiz
ergaben, dass ein Verantwortlicher des Anla-
geunternehmens auch fiir eine in Deutschland
ansdassige Bank tatig war. Die Gegenseite der in
London gehandelten Devisengeschafte wurde in
die Wertschriftendepots der Kunden der deut-
schen Bank gelegt. Auf diese Weise erwirtschaf-
teten der Anlageberater und dessen Komplize,
beide Verantwortliche des Anlageunternehmens,
mit ihren eigenen Wertschriftendepots und

auf Kosten der anderen Kunden einen Gewinn
von rund 200'000 Franken. Die Schweizer Bank
verfligte vorsorglich die Sperrung der elf von dem
Anlageunternehmen verwalteten Konten und
machte Meldung wegen Verdachts auf Geldwa-

scherei. Die Angelegenheit wurde an die Justiz-
behdrden weitergeleitet. Die gegen die beiden
Anlageberater eingeleitete Strafuntersuchung ist
in der Schweiz und Deutschland hangig.

Jahresbericht MROS 2001

Beschiftigungssektor:

Banken - Vermégensverwaltung

Eine Schweizer Grossbank schloss 1999 mit einer
auf Anlageberatung spezialisierten anonymen
Gesellschaft (externer Anlageberater) einen Ver-
trag ab. Die AG verwaltete das Vermdgen von

130 Kunden. Die Vermbgenssumme belief sich
auf 75 Millionen Franken. Die Konten und die
Einlagen der Kunden fiihrte die Schweizer Gross-
bank. Der zwischen der Bank und dem Anlage-
beratungsunternehmen geschlossene Vertrag
ermachtigte dieses Unternehmen, den Brokern
im Namen der Bank Bdrsenauftrage direkt zu
erteilen. Einer der zum Kauf und Verkauf von
Wertpapieren autorisierten Anlageberater war
selbst Kunde der Bank und Inhaber eines Wert-
papierdepots. Aufmerksam geworden auf dieses
Wertpapierdepot, verfolgte die Bank die liber die-
ses Depot abgewickelten Transaktionen. Es soll-
te sich schliesslich herausstellen, dass mit den
innerhalb von sechs Monaten getéatigten Bor-
sengeschéften ein Gewinn von 750°000 Franken
erwirtschaftet worden war. Angesichts der Art
von Transaktionen — es handelte sich um Day-Tra-
des, den An- und Verkauf von Vermdgenswerten
an ein und demselben Tag — und des Kursverlaufs
an der Borse schopfte die Bank ob dem grossen
Gewinn Verdacht. Der Bank war bekannt, dass
der Angestellte des Anlageberatungsunterneh-
mens weit reichende Handlungsfreiheit genoss.
Die Bank befasste sich schliesslich eingehender
mit den Portefeuilles der Kunden jenes Unter-
nehmens. Ein Vergleich der Kundenkonten mit
dem Konto des Anlageberaters zeigte, dass er die
Transaktionen von der Bank erst am Tag nach der
Erteilung des Borsenauftrags verbuchen liess.

So konnte er sich erst tUiber die aktuellen Borsen-
kurse informieren. Erfolgreiche Bérsengeschifte
erschienen als von ihm selbst und in eigenem
Namen getitigte Transaktionen. Den Gewinn
schrieb er seinem Konto gut und Verluste wilzte
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er auf die Kunden ab. Auf den Verdacht hin, dass
es sich um einen Fall von Geldwascherei handel-
te, informierte die Bank die MROS. Die zustandi-
ge Strafverfolgungsbeh&rde wurde eingeschaltet
und die Vermdgenswerte blockiert. Die Ermittlun-
gen dauern an.

Beschiftigungssektor: Banken

Innerhalb weniger Monate fiihrte der Kontoin-
haber mehrere hundert Transaktionen durch,
und der Kontostand belief sich bald einmal auf
600'000 Franken. Bemerkenswert war indessen,
dass der Kunde bei keinem Borsengeschaft
Verluste gemacht hatte. Aufmerksam geworden
auf diesen erstaunlichen Umstand, stellte die
Bank Abklarungen an. Es stellte sich heraus, dass
die in Frage stehende Person nicht ein einfacher
Bankangestellter, sondern ein Anlageberater war.
Die im Namen seines Arbeitgebers — der Bank, fiir
die er arbeitete — getétigten Borsenauftrage wa-
ren stets telefonisch erteilt worden. Das bei den
Transaktionen verwendete Gegenkonto in der
Schweiz lautete auf seinen Namen. Bei dieser Art
von Borsengeschift ist im Informatiksystem der
Borse nicht gleich ersichtlich, wer das Gegen-
konto innehat. Ein Umstand, tiber den sich der
Kunde bewusst war. Wahrend fast eines Jahres
belastete der Anlageberater auf diese Weise die
Verluste seinem Arbeitgeber, der Bank, wiahrend
er die Gewinne in derselben Héhe auf seinem
eigenen Konto verbuchte. Die Bank vermutete
Geldwéascherei und meldete ihren Verdacht der
MROS. Das Konto wurde blockiert und die Ange-
legenheit den Strafverfolgungsbehdrden liberge-
ben. Die Ermittlungen sind noch im Gange.

Beschiftigungssektor: Banken

Dem Prasidenten eines Sportverbands gelang es
Uber Jahre hinweg, unter Mithilfe zahlreicher pro-
minenter Freunde und liber ein ganzes Netz von
Offshore-Firmen, die Kassen seines Verbandes
zu pliindern. Als seine Machenschaften entdeckt
wurden und er unter Anklage gestellt wurde,
versuchte er noch, seine Konten in der Schweiz
zu liquidieren und die Gelder auf neue Konten
unter anderen Namen und Berechtigungen zu
platzieren. Die Privatbank in der Schweiz, durch
dieses Verhalten irritiert, erfuhr durch eigene

Recherchen von der Anklageerhebung, sperrte
unverziiglich die noch nicht saldierten Konten
sowie alle anderen dem Kunden zuzuordnenden
Kontoverbindungen und erstattete Meldung an
die MROS. Die zustédndige Strafverfolgungsbe-
hérde bestatigte die Sperrung und eréffnete ein
Verfahren.

Jahresbericht MROS 2002

Beschiftigungssektor: Banken

Eine grosse Schweizer Bank benachrichtigte

die Meldestelle fiir Geldwascherei liber ihren
Verdacht gegen zwei aus dem europdischen
Ausland stammende Personen. Die beiden neuen
Kunden hatten sich als Immobilieninvestoren
vorgestellt. Der Bank war indessen bekannt, dass
die Person X seit langem einem bedeutenden
Berufsverband vorstand, und dass die Person'Y
als Immobilienmakler tatig war. In derselben Zeit,
in der der fiir die beiden Neukunden zustandige
Sachbearbeiter die Kundenunterlagen zusam-
menstellte, stiess er bei der obligaten Zeitungs-
lektiire auf einen Artikel, wonach die Person A
als Geschaftsfiihrer entlassen worden war. Der
Grund der Entlassung waren riskante Immobili-
engeschéfte, die erim Namen der Pensionskasse
des Berufsverbandes, dem er vorstand, getatigt
hatte, Angeblich kaufte er wahrend mehrerer
Jahre Immobilien zu einem lberh6hten Preis
und verkaufte andere wieder auf Verlust. Der
Verkauf der Immobilien wurde immer von der
Person Y vermittelt und die Kommission aus
jedem Verkauf auf die im Ausland eingerichteten
Konten iberwiesen. Von den Kollegen der fiir
Geldwascherei zustandigen Stelle im Ausland
erfuhr die Meldestelle in der Schweiz, dass gegen
die beiden eine Untersuchung eingeleitet werde.
Nachdem die Schweizerische Bundesanwalt-
schaft tiber den Fall unterrichtet worden war,
leitete sie eine Untersuchung gegen die beiden
Personen ein. Die Ermittlungen dauern an.

Beschiftigungssektor: Banken

Im Jahre 1993 beauftragte Herr A, Vorstand der
Gewerkschaft eines europdischen Landes, eine
Vermdgensverwaltung mit der Verwaltung seines
Vermdgens. Herr A gab sich als Privatinvestor

fedpol 61



3. Veruntreuung — ungetreue Geschéftsbesorgung

aus, dessen Vermdgen aus einer grossen
Erbschaft stammte. Drei Wochen nach den
ersten Kontakten eréffnete Herr A ein Bankkon-
to und libergab der Vermdgensverwaltung eine
Bankgarantie in der Héhe von 4,5 Millionen
Franken. Angeblich wegen der schlechten
Finanzergebnisse |16ste Herr A den Vertrag mit
der Vermoégensverwaltung auf und forderte -
vergeblich - Schadenersatz in der H6he von

1,4 Millionen Franken. Einige Zeit danach erfuhr
die Vermdgensverwaltung, dass Herr A nicht in
den Vorstand der Genossenschaft wiedergewdhlt
worden war. Es drangte sich die Frage auf, ob ein
Zusammenhang bestand zwischen der Nichtwie-
derwahl ihres Klienten und dessen Bestrebungen
auf Schadenersatz. Es gab Geriichte, wonach
das Vermdégen von Herrn A nicht aus einer
Erbschaft stammte, sondern zum Schaden der
Genossenschaft unterschlagen worden waren,
deren Vorsitzender er war. Nachdem die Ver-
mogensverwaltung die Meldestelle fiir Geldwa-
scherei kontaktiert hatte, erkundigte sich diese
bei ihrer Partnerstelle im Ausland tiber Herrn A.
Es verlautete indessen nichts Nachteiliges. Die
Meldestelle nahm deshalb Abstand von einer
Meldung an die Strafverfolgungsbehdérden. Die
Angelegenheit schien aber trotz allem nicht
astrein zu sein. Und die Schilderung der Vermo-
gensverwaltung gab ein anderes Bild von Herrn
A als jenes, das sich aufgrund der Erkundigungen
prasentierte. Der Fall wurde nochmals aufge-
rollt, und die auslandische Meldestelle liess sich
nach wiederholtem Drangen davon liberzeugen,
dass weitere Abklarungen nétig sind. Es sollte
sich tatsachlich erweisen, dass Herr A Gelder
der Genossenschaft unterschlagen hatte. Herr
A wurde vom Staatsanwalt jenes Landes unver-
zliglich festgenommen. Durch Zeitungsartikel
aufmerksam geworden, meldeten sich noch
weitere Schweizer Finanzintermediare bei der
Meldestelle fiir Geldwascherei. Die Schweizeri-
sche Bundesanwaltschaft wurde eingeschaltet
und gegen Herrn A eine Untersuchung wegen
Verdachts auf Geldwascherei eingeleitet.

Beschiftigungssektor: Versicherungen

In den Jahren 1993 und 1995 schloss eine auslan-
dische Aktiengesellschaft (iber ihren Prasidenten
mit einer schweizerischen Versicherungsge-
sellschaft zwei Lebensversicherungspolicen

ab. Die gesamten Pramien wurden vorab mit
Einmaleinlagen beglichen. Die Policen wurden
auf das Leben des 70-jahrigen Vaters des Ge-
sellschaftsprasidenten ausgestellt. Beglinstigte
wurde die Gesellschaft selbst. Im Rahmen

eines auf ein Doppelbesteuerungsabkommen
gestiitzten Amtshilfeverfahrens im September
2000 wurde die Schweizer Versicherungsge-
sellschaft durch die Eidgendssische Steuer-
verwaltung aufgefordert, Unterlagen beziiglich
dieser Policen auszuhandigen. Aus einem in der
«Praxis» publizierten Bundesgerichtsentscheid,
dessen Schilderung des Sachverhalts eindeutig
auf die Geschiftsbeziehung des Finanzinter-
mediars zu dieser Firma zutraf, entnahm die
Versicherungsgesellschaft, dass es sich um ein
Verfahren von Steuerhinterziehung beziehungs-
weise qualifiziertem Steuerbetrug handelte

und meldete daher den Sachverhalt der MROS.
Nachforschungen ergaben zum einen, dass der
Firma gehdrende Gelder (Zahlungseingange aus
Rechnungen) auf Konten geleitet wurden, die
nicht in den Geschéftsbiichern der Firma aufge-
nommen worden waren. Zum zweiten wurden
aus diesen Geldern unter anderem auch die in
der Schweiz abgeschlossenen Policen finanziert,
die auch nicht bilanziert waren. Grundsétzlich
sind in der Schweiz [im Jahr 2002], Steuerbetrug
oder Steuerhinterziehung als Vergehen keine
Vordelikte mit deren Gewinnen Geldwascherei
begangen werden kann. Ein gemass Geldwasche-
reigesetz relevanter Sachverhalt entsteht jedoch,
wenn mit den Hinterziehungs-, beziehungsweise
Betrugshandlungen Urkunden- oder Bilanzfal-
schungen, durch die auch Dritte und nicht nur
der Fiskus geschadigt werden kénnen, sowie Ver-
untreuung und ungetreue Geschiftsbesorgung
verbunden sind. Die Meldung wurde daher durch
MROS der Bundesanwaltschaft Giberwiesen,

die ein Verfahren erdffnete und die involvierten
Werte unverziiglich sperrte.
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Jahresbericht MROS 2003

Beschaftigungssektor: Banken

Aufgrund einer Beschlagnahmeverfiigung der
Zircher Behorden sah sich ein Finanzintermediar
verpflichtet, alle ehemaligen und bestehenden
Kontoverbindungen zweier, vor allem im Ausland
bekannten Ziircher Devisenfirmen zu melden.

Es schien, dass der Chef der bisher exzellente
Renditen ausweisenden Firmen nach seinem
wohlverdienten Auslandurlaub nicht mehr an
seinen Arbeitsplatz zurlickkehrt war. Die Kunden-
guthaben hat er nach und nach in bar bezogen,
die Firmenkonti beim Londoner Wertschriften-
haus aufgeldst. Kurz vor seinem Abtauchen hatte
der Chef seine Firmen noch an eine Drittperson
verkauft. Mittlerweile ist {iber beide Firmen der
Konkurs eréffnet worden und es ist anzuneh-
men, dass tiber 1700 Kunden mit Totalverlusten
rechnen miissen. Die Ermittlungen der Strafver-
folgungsbehorden sind noch nicht abgeschlos-
sen. Vom Grossteil der Kundenguthaben und vom
Verdachtigen selber fehlt jedoch bisher jede Spur.

Jahresbericht MROS 2005

Beschaftigungssektor: Treuhdnder

Ein Treuhander erfuhr aus der Presse, dass

der wirtschaftlich Berechtigte X — einer seiner
Kunden — wegen ungetreuer Amtsfiihrung und
Veruntreuung verhaftet worden war. Der Treu-
hander meldete seinen Verdacht der MROS.

In seiner Eigenschaft als Kulturminister sei-
nes Landes waren X die finanziellen Mittel zur
Verfiigung gestellt worden, um fiir das Natio-
nalmuseum Kunstgegenstande zu erwerben.
Das Geld auf den Unternehmenskonten von X
stammte hauptsichlich von der Nationalbank
des Landes, in dem X seinen Wohnsitz hatte. Es
handelte sich um Geld im Wert von rund zehn
Millionen Franken. Bestimmt war dieses Geld fiir
den Erwerb von Kunstobjekten aus dem Besitz
von Handlern in London, Paris, Deutschland
und in den USA. Auch ein Auktionshaus schien
in die unlauteren Machenschaften von X verwi-
ckelt gewesen zu sein. Offenbar stellte dieses
Auktionshaus tiberhéhte Rechnungen fiir den
Verkauf bestimmter Kunstgegenstande aus, die

X erwarb. Die Differenz zwischen dem Preis, den
X tatsdchlich bezahlte, und der Summe, die laut
der Rechnung bezahlt worden war, steckte X ein.
Dariiber hinaus erwarb X Kunstobjekte, nur um
sie gleich wieder versteigern zu lassen. Er selbst
trat indessen nicht als Verkaufer auf, sondern
ersteigerte auf Kosten seines Landes die unter
dem Vermerk «Verkdufer anonym» angebote-
nen Objekte zu stark liberh6hten Preisen. Laut
der Presse ging es um einen Gesamtbetrag von
rund zwei Milliarden US-Dollar. Die MROS bat
die zustandige Meldestelle im Ausland darum,
Abklarungen zu treffen und festzustellen, ob
gegen X in dessen Land ein Strafverfahren hangig
sei. Gestiitzt auf die Auskunft der ausldndischen
Behorde entschied die MROS, die Angelegenheit
an die Strafverfolgungsbehdrden weiterzuleiten.

Beschiftigungssektor: Versicherungen

Da die Korrespondenz einer Versicherung an
einen Kunden nicht zugestellt werden konnte,
stellte diese weitere Nachforschungen an. Die
Versicherung fand heraus, dass der Versiche-
rungsnehmer polizeilich gesucht wird. Er betrieb
in Westeuropa das Drogenrehabilitierungszen-
trum X, welches einen Bestandteil einer inter-
nationalen Organisation bildete. In den Medien
wurden Vorwdirfe erhoben, dass durch X un-
durchsichtige Finanzgeschéfte getétigt wurden.
Angeblich wurde die Organisation fiir Vermo-
gens- und Steuerdelikte missbraucht. Aufgrund
dieser Medienberichte konnte die Versicherung
nicht ausschliessen, dass die vom Versiche-
rungsnehmer einbezahlte Einmalpramie von
CHF 200000 aus einem Verbrechen stammen
kdnnte. Nachforschungen der MROS haben
ergeben, dass der Versicherungsnehmer tiber
25 Jahre eine umstrittene Drogenselbsthil-
feorganisation fiihrte, welche sektendhnlich
strukturiert war. Er war Gegenstand mehrerer
europdischer Rechtshilfeersuchen, da gegen ihn
und seine Organisation wegen Verdachts der Ver-
untreuung und illegaler Erwerbstétigkeit ermit-
telt wurde. Die veruntreuten Gelder sollen tiber
den internationalen Sitz der Organisation in der
Schweiz geflossen sein. Dem Versicherungsneh-
mer wurde vorgeworfen, iiber 8 Millionen Euro
von Konten verschiedener Firmen unterschlagen
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zu haben. In der Schweiz war er im Auftrag eines
Nachbarstaates unter anderem wegen Geld-
wascherei und Hehlerei zur Verhaftung ausge-
schrieben. Die MROS hat die Verdachtsmeldung
an eine Kantonale Strafverfolgungsbehdérde
weitergeleitet. Nachdem diese mit den bereits
ermittelnden auslandischen Strafverfolgungs-
behdrden Kontakt aufgenommen hatte, wurde
beschlossen, in der Schweiz kein zusitzliches
Strafverfahren gegen den Versicherungsnehmer
zu er6ffnen und den Fall ins Ausland abzutreten.

Jahresbericht MROS 2006

Beschiftigungssektor:

Banken - Vermdgensverwaltung

Ein bankexterner Vermdgensverwalter eroffnete
im Namen seiner Klienten bei einer Grossbank
mehrere Konten. Er schloss mit der Bank ein
Retrozessions-Abkommen lber einen Teil der
von der Bank fiir Investment-Transaktionen
eingenommenen Kommissionen. Auch der
Vermoégensverwalter besass bei der Bank auf
seinen Namen laufende Konten. Im Laufe des
Jahres 2006 beauftragte der Vermdgensverwal-
ter die Bank, im Namen eines seiner Klienten

fiir 1, 6 Mio. Euro Anteile eines bestimmten
Investmentfunds zu erwerben. Er bestand darauf,
dass die Fonds iiber einen von ihm genannten
Broker erworben werden und lieferte dessen
Referenzen. Nach getatigter Transaktion be-
lastete die Bank wie vom Broker verlangt, das
Konto des Klienten mit einer Kommission in

der H6he von 7 Prozent, was einer Summe von
Uber 100'000 Euro entsprach. Angesichts der
betrachtlichen Kommissionkosten fiir die Trans-
aktion begann die Bank damit, die Konten des
Vermogensverwalters zu beobachten und stellte
fest, dass kurz nach Abschluss der besagten
Transaktion einem Konto des Vermdégensverwal-
ters 75'000 Euro gutgeschrieben wurden. Uber-
wiesen wurde diese Summe von dem Broker, der
die Transaktion getatigt hatte. Ware die Transak-
tion iber den bankeigenen Broker durchgefiihrt
worden, hatte die Kommission lediglich 2 Prozent
betragen. Somit stand die Vermutung nahe, dass
der Vermoégensverwalter den Klienten, in dessen
Namen die Transaktion durchgefiihrt worden

war, um eine betrachtliche Summe betrogen
hatte. Die Bank erstatte MROS Meldung wegen
vermutlichen Verstosses gegen Art. 158 StGB
(ungetreue Geschaftsbesorgung) und blockierte
die Guthaben des Vermdgensverwalters. Da es
sich bei der Vortat um ein Verbrechen handelte,
leitete MROS die Angelegenheit an die Strafver-
folgungsbehdrde jenes Kantons weiter, in dem
die Bank niedergelassen ist.

Jahresbericht MROS 2007

Beschiftigungssektor: Banken

Eine Bank fiihrt seit einigen Jahren ein Konto

im Namen einer Non-Profit-Organisation, deren
Ziel die Verbreitung religioser Publikationen

auf dem Internet und in Ubersee ist. Bei der
gleichen Bank wurde auch ein Konto auf den
Namen des Verantwortlichen der betreffenden
Organisation erdffnet. Somit war die Bank in der
Lage, die Kontobewegungen der Organisation
sowie die Uberweisungen auf das Konto des
Verantwortlichen auszuwerten. Aufgrund dieser
Analyse, basierend auf den Jahresabrechnungen
der Organisation und den Bewegungen auf dem
Privatkonto, bestanden Zweifel beziiglich der
hohen Betrége, die sich der Verantwortliche fiir
Lohn und Spesen aneignete (ca. CHF 400°000
pro Jahr). Im Anbetracht des Zwecks der Stiftung
schloss die Bank, dass die Tatbestiande unter
ungetreue Geschaftsbesorgung (Art. 158 StGB)
fallen und die Gelder auf dem Konto des Verant-
wortlichen somit krimineller Herkunft sein kénn-
ten. Eine Verdachtsmeldung wurde an die MROS
geleitet und gleichzeitig die Konten gesperrt. Der
Analyst der MROS konnte bei seinen weiteren
Untersuchungen jedoch nichts Negatives finden.
Die Konten der Organisation wurden Jahr fiir
Jahr der Generalversammlung vorgelegt und von
dieser ohne Vorbehalt gut geheissen. Da keine
kriminelle Vortat nachgewiesen werden konnte,
konnten die Gelder auf dem Konto des Verant-
wortlichen auch nicht als gewaschen angesehen
werden. Die Verdachtsmeldung wurde folgenlos
ad acta gelegt. Unserer Meinung nach hatte der
Finanzintermedidr den Verantwortlichen zu einer
Stellungnahme gemadss Art. 6 GwG auffordern
miissen, bevor er der MROS Mitteilung erstattete.
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Beschiftigungssektor: Banken

Im Rahmen seiner Sorgfaltspflichten hat ein
Finanzintermedidr die Bewegungen auf dem
Konto eines seiner Angestellten, sowie der
Konten untersucht, fiir welche dieser eine
Vollmacht besass. Eine besondere Abklarung
gemass Art. 6 GwG wurde beziiglich eines Miin-
delkontos eingeleitet, fiir das der Angestellte als
Vormund verantwortlich war. Der Angestellte
wurde angehalten, Auskunft tiber die Kontofiih-
rung zu geben. Aufgrund der Tatsache, dass ein
Teil der ausgefiihrten Transaktionen im Zusam-
menhang mit Anbietern von Online-Spielen
getétigt wurden, wurde nach einer spezifischen
Rechtfertigung verlangt. Der Angestellte gab
zu, Gelder, die dem Miindel gehdérten, fiir Spie-
leinsatze im Internet verwendet zu haben, und
verteidigte sich, indem er angab, nur die Gewinne
verwendet, das Kapital jedoch stets auf dem
Konto belassen zu haben. In Wirklichkeit waren
die Gelder jedoch verloren. Es stellte sich heraus,
dass der Angestellte als Folge eines unkontrol-
lierbaren Spieltriebes, insbesondere im Zusam-
menhang mit Internetspielen, betrachtliche
Summen, nicht nur des Miindels, sondern auch
von Dritten und einer lokal ansdssigen Firma
veruntreut hatte. Zum Zeitpunkt der Verdachts-
meldung an die MROS waren ungefahr

CHF 700000 verschwunden. Nach seinen
Ublichen Verfahren hat die MROS das Dossier
an die kantonalen Strafverfolgungsbehorden
weitergeleitet. Eine Woche nach der Weiterlei-
tung des Dossiers wurde der Vormund festge-
nommen und hat seine Taten eingestanden. Die
Untersuchungen der Polizei ergaben, dass sich
der Gesamtbetrag der veruntreuten Gelder auf
nahezu CHF 1 Mio. belief. Der Beschuldigte setzte
die Gesamtheit dieser Gelder in virtuellen Casi-
no-Spielen im Internet ein und verlor. Er wurde
wegen Vertrauensbruch und Betrug angeklagt.

Beschiftigungssektor: Banken

Die Meldestelle erhielt eine Verdachtsmeldung,
der folgender Sachverhalt zu Grunde liegt: Im
Sommer 2007 ersuchte die Teilungsbehérde
einer Innerschweizer Gemeinde schriftlich ein
Finanzinstitut um Unterlagen hinsichtlich eines
kiirzlich verstorbenen Kontoinhabers betreffs

Erstellung eines 6ffentlichen Nachlassinventars.
Ausserdem bat die Teilungsbehdrde um die
sofortige Sperrung eines auf eine Dritte lauten-
den Kontos und um die diesbeziigliche Zustel-
lung von detaillierten Kontoausziigen, denn die
Vermogenswerte dieser Geschaftsbeziehung ge-
horten zum Nachlass des Verstorbenen (obwohl
dieser vor vier Jahren dem Finanzinstitut den
Auftrag erteilt hatte, sein Konto zu saldieren

und sédmtliche Vermogenswerte auf das auf die
Dritte lautende Konto zu libertragen), da der vor-
herigen Vermégensiibertragung ein Treuhand-
verhdltnis zwischen dem Verstorbenen und der
Dritten zugrunde liegt. Entsprechend stellte die
Teilungsbehoérde dem Finanzinstitut eine Kopie
dieses fiir den Finanzintermediar bis anhin
unbekannten Vertrages zu. Als Grund fiir die vor
vier Jahren erfolgte Uberweisung gab die konto-
inhabende Dritte jedoch eine angebliche Schen-
kung von ihrem Vater an. Im Februar 2007 erteilte
die Dritte dann der Bank den Auftrag, rund

CHF 300000 auf das neu errichtete Konto ihres
Bruders zu liberweisen, wovon sich dieser kurz
vor Eingang des obgenannten Schreibens der
Teilungsbehorde rund zwei Drittel dieser Summe
in bar auszahlen liess. Wenige Tage spater wollte
er sein Konto saldieren und sich den restlichen
Saldo ebenfalls in bar auszahlen lassen. Da der
Bank jedoch zwischenzeitlich das Schreiben der
Teilungsbehorde zugestellt worden ist, weigerte
sich diese, seinem Ansinnen nachzukommen.
Die Nachforschungen der Meldestelle haben
ergeben, dass zwischen dem Verstorbenen und
der Dritten bzw. ihrem Bruder tatsachlich eine
verwandtschaftliche Beziehung besteht, es sich
aber nicht um direkte Nachkommen, sondern
um Nichte und Neffe handelt. Da aufgrund der
Fakten nicht von einer Schenkung, wohl aber von
einer vertragswidrigen Disposition zu Lasten des
Nachlasses mit strafrechtlicher Relevanz auszu-
gehen ist, hat die Meldestelle die entsprechende
Verdachtsmeldung an die zustandige kantonale
Strafverfolgungsbehorde weitergeleitet. Das
Verfahren ist noch hangig.
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Beschaftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein «Money Transmitter» wurde zu einer Uberprii-
fung angehalten, da eine Person seit einigen Mo-
naten am Schalter internationale Zahlungsauf-
trdge im Namen eines Dritten aufgab, die stets an
dieselbe in Europa wohnhafte Person adressiert
waren. Aufgrund der Haufigkeit dieser Uberwei-
sungen und der Tatsache, dass der auf den Zah-
lungsauftrdagen verzeichnete Auftraggeber nie
persdnlich am Schalter erschien, verlangte der
Finanzintermediar vom Kunden, ein Formular zur
Identifizierung des wirtschaftlichen Berechtigten
auszufiillen. Der Strohmann gab vorladufig an,
selbst der wirtschaftliche Berechtigte der Gelder
zu sein. Weil die Zweifel bestehen blieben, ver-
langte der Finanzintermediar schriftlich weitere
Rechtfertigungen von dieser Person. In seiner
Antwort gab der Strohmann an, Buchhalter zu
sein und die Uberweisungen fiir seinen Chef zu
tatigen, der eine aussereheliche Beziehung mit
der Empféangerin der Zahlungen unterhielte. Sein
Chef sei verheiratet und habe eine Tochter, die in
derselben Firma arbeite. Um zu vermeiden, dass
diese dem Geheimnis auf die Schliche kommen
und es ihrer Mutter sagen kénnte, wolle er keine
Spuren in der Buchhaltung hinterlassen. Der fik-
tive Name auf den Uberweisungen sei daher zur
Verbergung des wahren Auftraggebers verwen-
det worden. Da keine Hinweise dafiir gefunden
werden konnten, dass das Geld einer kriminellen
Aktivitat entstammt, musste die MROS den Fall
einstellen. Die Zweckmassigkeit der Verdachts-
meldung an die MROS erscheint in diesem Fall
fragwiirdig.

Jahresbericht MROS 2008

Beschiftigungssektor: Banken

Nachdem auf einem Sparkonto einer Schweizer
Bank Uber langere Zeit keine Transaktionen statt-
gefunden hatten, tauchte im Verlauf des letzten
Jahres pl6tzlich die Kontobevollmachtigte, eine
altere Dame, auf und verlangte, das Konto zu sal-
dieren und die gesamten Vermogenswerte auf ihr
eigenes Konto zu transferieren. Das Konto war
vor einigen Jahren er6ffnet worden und wies nun

einen stattlichen Saldo von mehreren hundert-
tausend Franken auf. Die Abklarungen der Bank
ergaben, dass der Kontoinhaber bereits einige
Jahre zuvor verstorben war, bisher jedoch, zur
grossen Uberraschung der Bankmitarbeiter, kei-
ne Erben mit der Bank in Kontakt getreten waren.
Der Verstorbene hatte zu Lebzeiten ein Testa-
ment aufgesetzt und genau aufgefiihrt, wer nach
seinem Ableben in den Genuss seiner Hinterlas-
senschaft kommen sollte. Weitere Abklarungen
des Compliance Centers der Bank ergaben, dass
die bei der Bank vorsprechende Person von
Amtes wegen als Willensvollstreckerin bestimmt
worden war. lhre Aufgabe war es in der Folge,

ein Erbschaftsinventar zu erstellen und es den
Miterben respektive den Behdrden zu unterbrei-
ten. Das besagte Konto wurde dabei jedoch nicht
aufgefiihrt und da sonst einige Vermogenswerte
vorhanden waren, fiel dies anscheinend nieman-
dem auf. Die Willensvollstreckerin hatte jedoch
vom bestehenden Konto sicher gewusst, war sie
doch die einzige Person, die vom Kontoinhaber
bevollméachtigt worden war, Transaktionen zu
tatigen. Erst 3 Jahre nach dem Tod des Bankkun-
den, vermutlich in der Annahme, dass in der Zwi-
schenzeit genug Gras Uber die Sache gewachsen
sei, getraute sich die Bevollméchtigte, die Bank
aufzusuchen und die Vermdgenswerte auf ihren
Namen libertragen zu lassen. Die Meldestelle
teilte die Meinung der Verantwortlichen der Bank
und vermutete, dass die der Meldestelle gemel-
dete Person mit ihrem Handeln bewusst die Mit-
erben und die Behérden zu tauschen versucht
(Art. 138 Abs. 2 StGB / Veruntreuung) respektive
die Miterben durch Vorspiegelung falscher
Tatsachen (falsches Erbschaftsinventar) arglistig
irregefiihrt hat (Art. 146 Abs. 1 StGB / Betrug),

um sich dadurch unrechtmassig zu bereichern.
Die Strafverfolgungsbehorden haben sofort ein
Strafverfahren eréffnet.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Einer Bank war, aufgrund des internen Transakti-
onsmonitorings, ein eigener Mitarbeiter (nachfol-
gend X genannt) aufgefallen, der innert Monaten
mittels 21 Bareinzahlungen eine sechsstellige
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Summe auf seinem Personalkonto deponiert
hatte. Befragt zur Herkunft der Vermdgenswerte
gab X zuerst an, dass es sich um die Riickzahlung
eines Darlehens handle, das er seiner Ehefrau
gewdhrt habe. Nachdem die Bank diese Version
nicht recht glauben wollte und den entspre-
chenden Darlehensvertrag einforderte, gab X zu,
gelogen zu haben. Er erwdhnte, dass das Geld
von seiner Tante stamme, die in den spaten 90er
Jahren gestorben war. Er habe bei derim An-
schluss an ihren Tod durchgefiihrten Wohnungs-
rdumung die Gelder in einem Sekretédr und im
Kiihlschrank gefunden und an sich genommen.
Den je zu einem Drittel beteiligten Miterben
(Bruder und eine wohltétige Organisation) erzéhl-
te er von diesem Geld jedoch nichts und bewahr-
te die Vermogenswerte wihrend liber 10 Jahren
zuhause in einem Tresor auf. Dass er darauf
verzichtete, diesen Teil der Erbgelder mit seinen
Miterben zu teilen, begriindete X damit, dass
sein Bruder sowieso wohlhabender als er sei

und die wohltatige Organisation ja schon genug
bekommen habe, betrug doch das verteilte Erbe
insgesamt mehrere Millionen Schweizer Franken.
Er habe sich entsprechend nicht unrechtmassig
bereichert. Die Bank meldete den Vorfall der
Meldestelle, weil sie der Ansicht war, dass sich X
moglicherweise des Diebstahls, eventualiter der
Veruntreuung sowie der Geldwéascherei schuldig
gemacht habe. Mit seinem Handeln hat X sowohl
seinen Bruder, als auch die wohltatige Stiftung
finanziell geschadigt. Die Meldestelle leitete die
Verdachtsmeldung an die zustandige Strafver-
folgungsbehdrde weiter, mit dem Vermerk, dass
vorgangig die Verjahrung der Vortat zur Geldwa-
scherei beurteilt werden miisse. Hierzu sei er-
wahnt, dass die Beurteilung der Verjahrungsfrage
weder Aufgabe des Finanzintermedidrs noch der
Meldestelle ist. Solche Prozesshindernisse sind
durch die Strafverfolgungsbehdrden abzuklaren.

Beschiftigungssektor: Treuhidnder

Aus der Presse erfuhr ein Finanzintermediar,
dass eine humanitare Stiftung, die zu seinen
Kunden zdhlte, angeblich Geld veruntreut hatte.
In einem anderen europdischen Land war we-
gen bandenmassig organisierten Betrugs und
qualifizierter Veruntreuung bereits ein Strafver-

fahren gegen die Stiftung eingeleitet worden.

Die Vorabklarungen, die der Finanzintermediar
vornahm, zeigten, dass das Schema, nach dem
die Stiftung ihre Transaktionen tdtigte, dasselbe
war, wie in der Presse geschildert: Die auf das
Konto eingehenden Betrage stammten aus ver-
schiedenen Bereichen der Stiftung und wurden
grosstenteils Marketingunternehmen gutge-
schrieben. Lediglich ein kleiner Teil des Geldes
wurde fiir humanitdre Zwecke aufgewendet. Die
Schweizerische Zertifizierungsstelle fiir gemein-
niitzige, Spenden sammelnde Organisationen
(ZEWO) hatte bereits friiher vor dieser Stiftung
gewarnt. Sie gehorte einer nordamerikanischen
Gruppe von humanitdren Organisationen an. Die
Nachforschungen der Meldestelle fiir Geldwa-
scherei ergaben, dass die Organisationen mit
aggressiven Spendenaufrufen im grossen Stil um
Spenden geworben hatten. Bei diesen vermeint-
lichen humanitéren Organisationen handelte

es sich oft nur um Briefkastenfirmen. Um sich
den Anschein der Seriositat zu verleihen, traten
sie unter Namen auf, die dhnlich klingen wie die
von in der breiten Offentlichkeit bekannten und
angesehenen Nichtregierungsorganisationen
(NGO). Dabei warteten sie mit herzzerreissen-
den Geschichten, eine Praxis, von der die NGOs
mittlerweile Abstand genommen haben. Anhand
der Analyse der ein- und ausgehenden Geldiber-
weisungen konnte die Meldestelle die Feststel-
lungen des Finanzintermediars bestatigten: Vor
allem die Abbuchungen waren in den meisten
Fallen zugunsten von Marketingunternehmen
getatigt worden. Das Dossier wurde der zustén-
digen Strafverfolgungsbehdrde Gibergeben und
diese dartiber informiert, dass in einem Nachbar-
land gegen mehrere humanitadre Organisationen
Strafuntersuchungen wegen bandenmassig orga-
nisierten Betrugs und qualifizierter Veruntreuung
eingeleitet worden waren.

Jahresbericht MROS 2011

Beschiftigungssektor: Banken

Ein Finanzintermediar meldete einen Verdacht
hinsichtlich der Aktivitaten eines auslandischen,
auch in der Schweiz tatigen multinationalen
Unternehmens, dessen Konten er fiihrte. Die An-
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gestellten, mit denen das Unternehmen meistens
einjahrige Arbeitsvertrdage abgeschlossen hatte,
kehrten nach Ablauf der Vertragszeit in ihr Hei-
matland zuriick. Dem Finanzintermediar war auf-
gefallen, dass nach der Schliessung der Konten
ehemaliger Angestellter deren Gehaltszahlungen
nunmehr auf das Konto des Geschéftsfiihrers
flossen. In einem weiteren Schritt wurde ein
Grossteil der Summe aus diesen Zahlungen auf
das Konto einer Firma gutgeschrieben, die von
einer Bank im Ausland verwaltet wurde. Die Bank
befand sich indessen nicht in dem Land, in das
die ehemaligen Angestellten des multinationa-
len Unternehmens zuriickkehrten. Um klarende
Auskiinfte angefragt, teilte ein Vertreter des Un-
ternehmens mit, dass die fiir Gehaltszahlungen
bestimmten Gelder zusammengefasst wiirden,
um hohe Uberweisungskosten zu vermeiden.
Eine plausible Erklarung dafiir, dass ein Teil der
Gelder auf dem Konto des Geschaftsfiihrers
verblieb, vermochte der Vertreter des Unterneh-
mens indessen nicht zu geben. Eingehendere
Abklarungen zeigten, dass mehrere ehemalige
Angestellte grossere Summen auf das von einer
Bank im Ausland gefiihrte Konto eine Firma
liberwiesen hatten. Eine Verbindung zwischen
diesem Unternehmen und dem multinationalen
Unternehmen gab es augenscheinlich nicht.

Der Finanzintermediar stellte ausserdem fest,
dass eine Reihe anderer ehemaliger Angestellter
des multinationalen Unternehmens Geld auf

das Konto eines fritheren Geschaftsfiihrers und
wieder andere Geld auf das Konto des aktuellen
Geschéftsfiihrers tiberwiesen hatten und auch
weiterhin Giberwiesen. Ein weiterer Umstand fiel
dem Finanzintermediar auf: In der Zeit, in der

die Angestellten fiir das multinationale Unter-
nehmen in der Schweiz arbeiteten, wiesen die
Gehaltskonten der Angestellten kaum nennens-
werte Bewegungen auf. Die an diesen Konten
Berechtigten hatten lediglich kleine Betrage
abgehoben. Uberrascht war der Finanzintermedi-
are auch, als er feststellte, dass nach Auslaufen
der Arbeitsvertrage keine der Angestellten ihr
Geld von den jeweiligen Konten abgehoben hatte
oder es auf ihr Konto im Heimatland transferie-
ren liessen. Angesichts all der Ungereimtheiten
erstattete der Finanzintermediar der MROS

eine Verdachtsmeldung. Die Ergebnisse der von
MROS ausgewerteten Transaktionen deckten
sich mit den Erkenntnissen des Finanzintermedi-
ars. Die Abklarungen, die MROS zu den einzelnen
Personen unternommen hatte, verliefen indessen
ergebnislos. Nach Ansicht der MROS kdnnte es
sich in diesem Fall um Menschenhandel, Ver-
untreuung und Betrug handeln. Da MROS im
Rahmen ihrer Zustidndigkeit keine weiterfiihren-
den Abklarungen anstellen konnte, leitete sie die
Verdachtsmeldung und ihre Erkenntnisse an die
Strafverfolgungsbehorden weiter. Die zustédndige
Staatsanwaltschaft leitete eine Untersuchung
ein, blockierte die Konten und forderte die betref-
fenden leitenden Personen des multinationalen
Unternehmens zur Stellungnahme auf. Um die
Geldiliberweisungen zu rechtfertigen, legten die-
se von den Angestellten unterzeichnete Doku-
mente vor — einige notariell beglaubigt —, wonach
die Gelder tiberwiesen worden waren, um ins
Unternehmen investiert zu werden. Angesichts
dieser Dokumente, weil keiner der Angestellten
Strafanzeige erstattet hatte und da jeglicher Be-
weis einer Vortat zu Geldwéascherei fehlte, stellte
die Staatsanwaltschaft ihre Untersuchung ein.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Eine Bank meldete der MROS unter anderem
eine inzwischen saldierte Geschéftsbeziehung
mit einem Schweizer Handler wertvoller klassi-
scher Saiteninstrumente. Im Rahmen einer inter-
nen Kontrolle wurde festgestellt, dass der Kunde
im nahen Ausland wegen Betrugs und ungetreu-
er Geschiftsbesorgung im Zusammenhang mit
internationalem Handel mit Saiteninstrumenten
angeklagt wurde. Auch in der Schweiz sei in der
Vergangenheit wegen dhnlicher Straftaten gegen
ihn ermittelt worden. Die anschliessende Analyse
der erfolgten Transaktionen zeigte mehrere ver-
dachtigte Gutschriften sowie Belastungen, die in
direktem Zusammenhang mit dem Geigen-han-
del bzw. mit ebenfalls verdachtigen und mehr-
fach in den Medien genannten mutmasslichen
Mittatern standen. Aus mehreren Datenbankein-
tragen und aufgrund von weiteren Abklarungen
zu den gemeldeten Personen bestétigte sich,
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dass im Ausland Ermittlungen im Gang waren.
Die MROS hat die Verdachtsmeldung in der Folge
an die zustandige kantonale Staatsanwaltschaft
weitergeleitet. Der Fall war Ende 2013 noch
pendent.

Beschiftigungssektor:

Banken - Vermdgensverwaltung

In den Medien erschienen Berichte lber die Ver-
haftung einer Person im europdischen Ausland
wegen Verdacht auf besonders schwere Verun-
treuung zum Schaden mehrerer hundert Privat-
anleger. Zwei Finanzintermediare in der Schweiz
erstatteten daraufhin eine Verdachtsmeldung,
da sie mit dem Verdachtigten eine Geschéftsbe-
ziehung unterhielten. Es handelte sich einerseits
um eine Anwaltskanzlei, welche im Auftrag die-
ses Kunden in der Schweiz drei Gesellschaften
gegriindet und in deren Namen Konti bei einem
Schweizer Finanzintermediar eréffnet hatte. Es
bestand der Verdacht, dass sowohl die zur Griin-
dung der Schweizer Gesellschaften verwende-
ten, als auch die nun auf den Konti befindlichen
Mittel aus diesen Verbrechen stammen kénnten.
Andererseits erstattete auch der kontofiihrende
Finanzintermedidr Meldung. Aus dieser ging her-
vor, dass nebst den besagten Konti lautend auf
die drei Gesellschaften, an denen der Verdach-
tige wirtschaftlich berechtigt war, auch solche
auf den Namen der verdachtigen Person selbst
gefiihrt wurden. Beide Meldungen wurden an die
hiesigen Strafverfolgungsbehorden weitergelei-
tet. Die MROS ersuchte in Absprache mit der hie-
sigen Strafverfolgungsbehdorde ihre Partnerstelle
im Ausland um Informationen {iber die Beteilig-
ten sowie um Mitteilung, welche Behérde zustan-
dig und welches der Verfahrensstand sei. Diese
Informationen wurden umgehend an die hiesige
Strafverfolgungsbehorde weitergegeben. Diese
konnte nun der zustdndigen auslandischen Straf-
verfolgungsbehdrde Informationen weitergeben,
die gestiitzt darauf ein Rechtshilfeersuchen an
die Schweiz stellen konnte. Daraufhin wurde das
in der Schweiz eroffnete Strafverfahren wegen
Verdachts auf Geldwascherei eingestellt. Da im
fraglichen europdischen Land Geldwéscherei als
mitbestrafte Nachtat gilt, hatte das Verfahren in
der Schweiz wegen des Grundsatzes «ne bis in

idem» (Verbot der Doppelbestrafung) deshalb
auch dann nicht weitergefiihrt werden kénnen,
wenn im Ausland ein Schuldspruch erfolgt ware.

Beschiftigungssektor: Banken

Eine Schweizer Bank meldete zwei Geschiftsbe-
ziehungen mit zwei jungen Frauen aus demsel-
ben européischen Land. Die Bank war ihrerseits
von einer Schweizer Firma auf diese Konten auf-
merksam gemacht worden. Diese hatte in ihrer
Buchhaltung Unregelmassigkeiten gefunden. Es
seien unrechtmassig ausgeldste Zahlungen von
Firmenkonti in der Hohe von mehreren zehntau-
send Schweizer Franken auf das Konto der einen
Frau festgestellt worden. Die Zahlungen seien
mit fiktiven Zahlungs- resp. Rechnungsvermer-
ken erfolgt, spéter seien diese Angaben jedoch
wieder aus den Buchungsunterlagen entfernt
worden. Zustandig fiir diese Buchungen sei die
andere Frau gewesen, die damals als Finanz-
buchhalterin bei der Firma gearbeitet habe.
Daraufhin hat die Bank die Kontobeziehung

der einen Person Uberpriift und mit jener der
zweiten verglichen. Dabei wurden nicht nur die
unrechtmassig erfolgten Zahlungen im Auftrag
der Schweizer Firma ersichtlich, sondern es
ergaben sich auch Hinweise, dass es sich bei den
beiden Frauen um die gleiche Person handelt.
Darauf wies einerseits die gleiche Adresse hin,
aber auch der Umstand, dass bei der Er6ffnung
des zweiten Kontos angegeben worden war,
Arbeitgeber sei die geschadigte Schweizer Firma.
Die Firma ihrerseits kannte die zweite Person
nicht. Vertiefter Abklarungen der meldenden
Bank ergaben, dass Kontolibertrage vom Kon-
to der einen Person auf jenes der vermeintlich
anderen Person erfolgt waren und ein Barbezug
vom einen Konto kurz darauf dem anderen Konto
praktisch in gleicher Hohe in bar gutgeschrieben
wurde. Die Bank ging aufgrund der vorliegenden
Erkenntnisse davon aus, dass die Mitarbeiterin
der Schweizer Firma Gelder ihres Arbeitgebers
veruntreut hatte, dieses Geld auf ein mit falscher
(gestohlener) Identitat eréffnetes Konto liberwie-
sen und danach hauptsachlich fiir persénliche
Zwecke verwendet hatte. Die Abkldarungen der
MROS ergaben, dass die geschadigte Schweizer
Firma bereits Strafanzeige wegen Verdacht auf
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Urkundenfélschung und Veruntreuung gegen
ihre ehemalige Mitarbeiterin eingereicht hat-

te. Weiter ergaben die Abklarungen, dass die
verddchtige Person offensichtlich eine Wiederho-
lungstaterin war. Eine Staatsanwaltschaft eines
anderen Kantons hatte sie bereits wegen dhnli-
cher Delikte zu einer bedingten Geldstrafe sowie
einer Busse verurteilt. Die geringe Strafe und die
fristlose Entlassung durch den friiheren Arbeit-
geber hielt die Person aber nicht davon ab, ihren
neuen Arbeitgeber in gleicher Weise zu schadi-
gen. Im weiteren Verlauf der MROS-Abklarungen
ergaben sich Hinweise darauf, dass die Identi-
tatskarte der zweiten gemeldeten Person vor
einigen Monaten als gestohlen gemeldet worden
war. Offenbar hatte die Mitarbeiterin der Schwei-
zer Firma alles ausfiihrlich geplant. Sie liess sich
als Buchhalterin anstellen, gewann das Vertrau-
en ihres Arbeitgebers, eréffnete ein Konto mit
der gestohlenen Identitdtskarte und Giberwies
sich in der Folge, zu Lasten ihres Arbeitgebers,
wiederholt Gelder auf dieses Konto. Die Spuren
in den Buchhaltungsunterlagen verwischte sie
geschickt. Eine Riickfrage beim FIU des Heimat-
landes der Verdachtigten ergab, dass sie bereits
dort in gleicher Weise vorgegangen war. Sie hatte
zwei ihrer friiheren Arbeitgeber finanziell mas-
siv geschadigt und war nach Aufdeckung ihrer
Straftaten fristlos entlassen worden. Gegeniiber
ihrem damaligen Arbeitgeber hatte sie erwadhnt,
sich in die Schweiz absetzen zu wollen, da ihr
bereits eine Stelle zugesichert worden sei. Der
rigorose Datenschutz, vermutlich geschénte
Arbeitszeugnisse und fehlende Abklarungen
durch die neuen Arbeitgeber hatten es der Frau
offenbar leicht gemacht, ihre kriminelle Tatigkeit
fortzusetzen und erneut Gelder abzuzweigen. Die
zustidndige Staatsanwaltschaft ermittelt wegen
Urkundenfilschung und Veruntreuung.

Jahresbericht MROS 2014

Beschiftigungssektor:

Banken - Vermogensverwaltung

Im Zuge der Ubergabe einer langjihrigen Ge-
schéftsbeziehung an einen neuen Kundenberater
innerhalb einer Bank ist dieser anlasslich eines
Kundengespréachs auf eine Pressemitteilung

aufmerksam geworden. Demnach kdnnten die
Kundenbeziehung und die damit verbundenen
Vermoégenswerte moglicherweise in Zusam-
menhang mit Bestechungszahlungen von
Lieferanten im Ausland stehen. Die Lieferanten
wollten den Bestochenen dazu bringen, ihnen
Lieferauftrdage zu erteilen und bezahlten ihm
daflir Bestechungsgelder. Tatsdchlich hatte

das Unternehmen, bei dem der Kontoinhaber
angestellt war, deswegen bereits eine Strafklage
eingereicht. Im Weiteren erhielt der Finanzinter-
medidr eine Beschlagnahme- und Sperrverfi-
gung der zustdndigen Strafverfolgungsbehdrde
beziiglich einer bei ihm finanzierten Liegenschaft
des Kontoinhabers. Dartiber hinaus bemerk-

te der Finanzintermediar, dass das Guthaben

auf der gemeldeten Kontobeziehung stdndig
anwuchs. Er meldete der MROS gestiitzt auf

Art. 9 GwG. Die durch die MROS aufgrund der
Verdachtsmeldung ausgefiihrten Recherchen
ergaben, dass noch zwei weitere Personen und
deren Kontobeziehungen bei der Uberweisung
der mutmasslichen Bestechungsgelder beteiligt
waren. Bei der einen Person handelte es sich um
einen Arbeitskollegen des erstgemeldeten Kon-
toinhabers und bei der anderen Person um einen
auslandischen Lieferanten von Ersatzteilen. Im
Zuge der Recherchen wurde der MROS noch von
zwei weiteren Finanzintermediaren Meldung
erstattet: Am Tag des Erscheinens des erwahnten
Zeitungsartikels hatte die als Lieferantin tatige
Person einen unabhangigen Vermégensverwalter
telefonisch angewiesen, ihre Vermdgenswerte
auf ihr Konto im Ausland zu tGiberweisen. Nach
Riickfrage des Finanzintermediars hatte sich die-
se per Fax gemeldet und den Uberweisungsauf-
trag auf eine bestimmte Summe beschrankt. Als
Grund fiir die Uberweisung hatte sie dabei einen
unvorhergesehenen Immobilienkauf angegeben.
Der Vermoégensverwalter meldete gestiitzt auf
Art. 305ter Abs. 2 StGB. Wenig spater erfolgte die
Meldung von drei weiteren Geschaftsbeziehun-
gen derselben involvierten Personen durch einen
dritten Finanzintermediar. Die Bank meldete
aufgrund einer erhaltenen Editions- und Sperr-
verfiigung der zustdndigen Strafverfolgungsbe-
horde gestiitzt auf Art. 305ter Abs. 2 StGB. Die
mogliche Bestechungshandlung bzw. ungetreue
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Geschiftsbesorgung prasentierte sich somit
folgendermassen: Die Zahlungen erfolgten vom
Konto des Unternehmens im Ausland an den
erwdhnten Lieferanten, woraufhin dieser die
Zahlungen an die beiden weiteren involvierten
natiirlichen Personen vornahm. Da nach Schwei-
zer Recht die Privatbestechung ein Vergehen
und kein Verbrechen im Sinne einer Vortat zur
Geldwéscherei darstellt (Art. 4a Bundesgesetz
gegen den unlauteren Wettbewerb (UWG; SR
241), verblieb der MROS nur der Verdacht der

ungetreuen Geschéftsbesorgung im Sinne von
Art. 158 StGB als allfallige Vortat zur Geldwa-
scherei. Dem Arbeitgeber der drei involvierten
Personen, resp. dem Drittunternehmen im
Ausland, ist ein Schaden von mehreren Millionen
Franken entstanden. Da der von beiden Banken
geschilderte Sachverhalt eindeutig auf kriminelle
Handlungen des Kontoinhabers im Sinne einer
Vortat zu Geldwascherei schliessen liess, wurden
die Verdachtsmeldungen an die zustandige Straf-
verfolgungsbehorde weitergeleitet.
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Beschiftigungssektor:

Banken - Vermdgensverwaltung

Eine Bank erstattete Meldung aufgrund eines
Vermdgenseingangs aus dem Ausland. Bei der
Abklarung zum Hintergrund des Geldeingangs
stiess die Bank auf Presseberichte, wonach

der Ehemann der Geldiiberweiserin vor rund
zehn Jahren im Ausland zu einer Haftstrafe von
mehreren Jahren wegen Veruntreuung verurteilt

Knki, die au

MEOE-Recherchen stammen

worden war. Bis zur Anklage lebten die Eheleute
mit den veruntreuten Pensionskassengeldern
in Saus und Braus und erwarben unter anderem
eine mehrere Millionen Franken teure Yacht.
Trotz jahrelangen Untersuchungen blieben
grosse Teile der veruntreuten Vermdgenswerte
unauffindbar, auch wenn der Ehemann dazu
verpflichtet wurde, die veruntreuten Gelder
zurlickzuzahlen. Die MROS unterrichtete umge-
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hend die auslandische Gegenstelle, damit diese
die Behorde im Ausland, die nach wie vor auf der
Suche nach den verschwundenen Pensionskas-
sengeldern war, informieren konnte. Der zustén-
digen Schweizer Staatsanwaltschaft wurden

die Koordinaten der ausldndischen Gegenstelle
und der auslandischen Strafverfolgungsbehérde
mitgeteilt. Die Staatsanwaltschaft hat gestiitzt
auf Art. 67a IRSG der auslandischen Strafverfol-
gungsbehdorde die Informationen libermittelt.
Zwischenzeitlich lief die gesetzliche Pflicht zur
Blockierung der Gelder geméss Art. 10 Abs. 2
GwaG (flinf Werktage) ab. Der Bankkunde beab-
sichtigte die Gelder in das Land zu iiberweisen, in
welchem seinerzeit die Veruntreuungen stattge-
funden hatten. Gestiitzt auf Art. 30 Abs. 2 GwG
hat die MROS darauf entschieden, die auslandi-
sche Behorde lber die in ihr Territorium fiihren-
de Transaktion zu informieren. Die zustidndige
auslandische Behorde hat der MROS auf deren
Nachfrage hin bestétigt, dass die erforderlichen

Sicherungsmassnahmen eingeleitet worden sind.

Jahresbericht MROS 2015

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters) — Banken

X arbeitet bei der standigen Vertretung eines
auslandischen Staates bei einer internationalen
Organisation. Um Familienangehdrigen in seinem
Heimatland Geld zu Giberweisen, wandte er sich
an eine Agentur eines Zahlungsverkehrsanbie-
ters. Da der Transaktionsbetrag die geltende
Obergrenze von 5000 Schweizer Franken fiir
Bargeldiiberweisungen innerhalb von 30 Tagen
lberstieg, verlangte der Zahlungsverkehrsanbie-
ter von X praxisgemass die Gehaltsabrechnun-
gen und Kontoausziige der letzten drei Monate.
Die Abklarungen brachten verdachtige Transakti-
onen ans Licht. Besonders auffillig war, dass die
Geldsummen, die X von seiner Arbeitgeberin, der
sténdigen Vertretung, erhalten hatte, h6her wa-
ren als das Gehalt, das die Gehaltsabrechnungen
auswiesen. Es zeigte sich auch, dass X einen Teil
des Geldes jeweils unmittelbar auf ein Sparkonto
Uiberwies, das auf seinen Namen lautete. Ausser-
dem liess er einer politisch exponierten Person

(PEP) im fraglichen auslandischen Staat Geld
zukommen. Um weitere Prazisierungen gebeten,
teilte der Kunde X dem Finanzintermediar mit, er
habe das Geld von seiner Arbeitgeberin erhalten.
Angeblich sollte er damit Sanitdrartikel kaufen.
Dieses Material sei fiir den Versand in den aus-
landischen Staat bestimmt gewesen. Der Kunde
wollte jedoch keine weiteren sachdienlichen
Dokumente einreichen. Da weder der wirtschaft-
liche Hintergrund der Gelder noch der Zweck der
Uberweisungen geklirt werden konnten, er-
stattete der Zahlungsverkehrsdienstleister eine
Verdachtsmeldung nach Massgabe von Artikel
305ter Absatz 2 StGB. Im Rahmen der Analyse
der Verdachtsmeldung forderte die MROS die
kontofiihrende Bank von X nach Massgabe von
Artikel 11a Absatz 2 und 3 GwG auf, Informatio-
nen herauszugeben. Zwar sandte die Bank alle
angeforderten kontorelevanten Unterlagen.
Daraus liessen sich jedoch keine zusétzlichen
Erkenntnisse gewinnen. Nachdem die Bank zur
Herausgabe von Informationen aufgefordert wor-
den war, stellte sie in der Sache eigene Abklarun-
gen an. Auch sie stellte fest, dass auf dem Konto
von X ungewohnliche Gutschriften eingegangen
waren. Wie bereits der Zahlungsverkehrsdienst-
leister erkannte, stammten diese Gutschriften
von einem Konto, das auf den Namen der stan-
digen Vertretung des auslandischen Staates bei
der internationalen Organisation lautete. Was
bisher weder der MROS noch dem Zahlungsver-
kehrsdienstleister bekannt war: Dieses Konto
wurde von derselben Bank gefiihrt wie jenes von
X. Deshalb konnte ermittelt werden, dass das
Geld, das dem Konto der standigen Vertretung
gutgeschrieben wurde, aus dem vertretenen
auslandischen Staat stammte. Sobald eine Zah-
lung auf dieses Konto eingegangen war, wurde
sie unmittelbar auf das Konto von X transferiert.
Dieselbe Bank fiihrte auch das Konto der zuvor
genannten politisch exponierten Person. Auf
dieses Konto wurde jeweils ein Teil des Geldes
tiberwiesen. Da sich nicht klaren liess, welche
Rolle X als Mittelsmann spielte, erstattete auch
die Bank eine Verdachtsmeldung. Das Geld war
nicht wie angegeben fiir den Kauf von Sanitar-
artikeln verwendet worden. Zudem waren die
Empfanger des Geldes natiirliche Personen. Die
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MROS vermutete deshalb, dass das Geld aus
unlauteren Quellen stammen oder dem auslandi-
schen Staat unterschlagen worden sein kdnnte.
Die MROS leitete die Verdachtsmeldung an die
zustandige Strafverfolgungsbehdrde weiter.

Beschiftigungssektor: Banken

Ein Finanzintermediar meldete der MROS seine
Geschaftsbeziehung mit X aus dem angrenzen-
den Ausland. Der Kontoinhaber war schon seit
mehreren Jahren als Kapitalmarktspezialist bei
einer Bank in seiner Heimat tadtig. Aufgrund der
Aussagen des Kundenberaters des meldenden
Finanzintermediars stufte dieser die Geschifts-
beziehung als unproblematisch ein — bis ihn eine
Dame aus einem nordafrikanischen Land be-
suchte. Diese teilte dem Kundenberater mit, dass
sie zuféllig Unterlagen ihres in der 80er Jahren
verstorbenen Vaters gefunden habe. Die Unterla-
gen enthielten Hinweise auf Vermdgenswerte in
Europa. Anscheinend besass ihr Vater ein Konto
bei der ausléandischen Bank, fiir die der gemel-
dete Kontoinhaber X arbeitete. Dieses Konto
wurde jedoch anfangs der 2000er Jahre aufgeldst
und das beachtliche Guthaben auf das nun vom
Finanzintermedidr gemeldete, vor mehreren
Jahren saldierte Konto liberwiesen. Die Besu-
cherin versicherte dem Finanzintermediar, dass
ihr erst seit kurzem bekannt sei, dass ihr Vater
Gelder in Europa deponiert hatte und somit kein
Mitglied der Erbengemeinschaft die Saldierung
des Kontos und den Transfer auf das Schweizer
Konto autorisiert haben kann. Der Finanzinter-
mediar vermutete daher, dass sich sein Kunde X
strafbar gemacht haben kénnte, indem er seine
Anstellung bei der im angrenzenden Ausland
domizilierten Bank ausniitzte und das Vermdgen
auf einem schon seit Jahren nachrichtenlosen
Konto veruntreute. X ging wahrscheinlich davon
aus, dass nebst dem verstorbenen Kontoinhaber
niemand von dem Guthaben wusste und sich
diesbeziiglich auch niemand mehr melden wiir-
de. Um die mutmasslich inkriminierte Herkunft
der Vermoégenswerte zu verschleiern, tatigte X
folgende Transfers. Das Guthaben des saldierten
nachrichtenlosen Kontos bei seiner Arbeitgebe-
rin Uberwies er auf sein Konto beim meldenden
Finanzintermediar. Rund die Hilfte des Geldes

Gberwies X drei Monate spater wieder zurlick auf
ein Konto bei seiner Arbeitgeberin (der auslandi-
schen Bank), lautend auf ihn und seine Ehefrau.
Fiinf Jahre nach der mutmasslichen Veruntreu-
ung verlangte X die Saldierung des Schweizer
Kontos und die Uberweisung des restlichen
Guthabens auf ein weiteres Konto bei seiner Ar-
beitgeberin, ebenfalls lautend auf ihn und seine
Frau. Nachdem die Besucherin den meldenden
Finanzintermedidr fiir weitere Abklarungen
bevollméchtige, teilte dieser den Sachverhalt
der Arbeitgeberin, der auslandischen Bank, ihres
ehemaligen Kunden mit. Deren interne Revisi-
onsabteilung tétigte diverse Nachforschungen
und sprach ihren Mitarbeiter auf die Saldierung
der nachrichtenlosen Geschaftsbeziehung und
die Transfers auf sein Schweizer Konto an. Weil er
nicht in der Lage war, das Geschehene plausibel
zu erklaren, wurde er freigestellt. Die Recherchen
der MROS ergaben keine weiteren Hinweise. X
wurde bisher noch nicht aktenkundig. Da der
Vertragspartner im Ausland domiziliert war und
die mutmasslich inkriminierten Vermogens-
werte ins Ausland zuriick flossen, existierten
keine gentigenden Ankniipfungspunkte in der
Schweiz: Die vermeintliche Vortat wurde im
benachbarten Ausland begangen, die gemeldete
Geschiftsbeziehung wurde schon vor mehreren
Jahren saldiert. Es befanden sich somit auch
keine Vermogenswerte mehr in der Schweiz.
Obwohl X die Vermogenswerte mutmasslich

i.S. von Art.138 StGB veruntreut und durch die
Uberweisung auf sein Schweizer Konto sowie
die Rickvergiitungen auf Konten bei seiner
Arbeitgeberin gewaschen haben kdnnte, wurde
die Verdachtsmeldung nicht an eine Strafverfol-
gungsbehorde weitergeleitet. Die Arbeitgeberin
von X wurde vom meldenden Finanzintermediar
Uber die mégliche Veruntreuung informiert, wes-
halb sie und die rechtmassigen Eigentiimer der
Vermogenswerte bei den zustandigen Strafver-
folgungsbehorden eine Anzeige erstatteten. Die
MROS unterstiitzte die Ermittlungen im Ausland,
indem sie ihrer ausléandischen Partnerstelle den
ihr gemeldeten Sachverhalt mittels Spontaninfo
Uber die Kanale der internationalen Amtshilfe
mit- teilte. Die auslandischen Behorden eroffne-
ten daraufhin eine Strafuntersuchung.
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3.2 Strukturanalyse worden waren) machen mehr als 10% der gesam-
ten Geldwaschereivortaten aus. Die am meisten
Die Vortaten der Veruntreuung gemass Art. 138 betroffenen Finanzintermediare sind Banken,
StGB und der ungetreuen Geschéftsbesorgung Treuhdnder und Money Transmitter sowie Vermo-
im Sinne von Art. 158 StGB (in der Mehrheit gensverwalter, wenn es eher um in der Schweiz
der Félle geht es um Vermdgenswerte, welche als im Ausland begangene Veruntreuung geht.

jemandem zwecks Vermdgensanlage anvertraut

Betroffene Finanzintermediire
Banken N ——

Treuhdnder |
Money-Transmitter |

Andere Finanzintermediare |

Vermdgensverwalter |
® R R R R ® R ® 0’ R R
o 2 R 8 ¥ g 8 R 8 & 8
0 —

B Veruntreuung Ungetreue Geschéftsbesorgung
Bei einer Mehrzahl der Verdachtsmeldungen sorgung. Die Fille der ungetreuen Geschaftsbe-
dieser Kategorie werden die vermuteten Vortaten  sorgung weisen mehr internationale, vor allem
im Ausland begangen. Dies gilt sowohl bei Ver- aussereuropdische, Zusammenhinge auf.

untreuung als auch bei ungetreuer Geschéftsbe-

Veruntreuung: Ungetreue Geschiftsbesorgung:
Domizile der Vertragspartner Domizile der Vertragspartner
0.50 % 110 %

25.8% B Schweiz B Schweiz
N (e}
Européische Europdische
Lander Lander
B Ausseriuropiischer B Ausserduropiischer
22.0% Raum 17.3% Raum
Unbekannt Unbekannt
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Was die Vortat zur Geldwascherei bei den hier
diskutierten Vortaten anbelangt, spielt der
wirtschaftliche Hintergrund einer Transaktion als
Verdachtsgrund im Vergleich zu anderen Vorta-
ten eine grosse Rolle. Presseartikel und Informa-
tionen von Dritten erweisen sich bei Féllen von
Veruntreuung als Verdachtsgrund haufiger als

bei ungetreuer Geschiftsfiihrung, die vielfach
internationale Zusammenhange aufweist. Was
hingegen die Verdachtsgriinde des Transakti-
onsmonitorings, Informationen von Strafverfol-
gungsbehoérden und Bartransaktionen anbelangt,
sind diese bei der ungetreuen Geschaftsfiihrung
haufiger.

Griinde fiir Verdachtsmeldungen

Zeitungsbericht

Information Dritte

Information Strafverfolgungsbehdrden
Wirtschaftlicher Hintergrund unklar

Bartransaktion

Transaktionsmonitoring

Durchlaufkonten

0 %
5%

10 %

B Veruntreuung

15%
20%
25%
30%
35%
40 %

Ungetreue Geschéftsbesorgung

Juristische Strukturen wie Domizilgesellschaften
und Trusts spielen bei diesen beiden Vortaten
eine mittelmassig wichtige Rolle.
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4. Insiderhandel und Kursmanipulation

4.1. Gemeldete Fille

Das Ausniitzen von Insider-Informationen oder
das Manipulieren von Kursen gilt seit dem

1. Mai 2013 als Verbrechen. Diese Verbrechen
werden somit als Vortaten zur Geldwascherei qua-
lifiziert. In diesem Kapitel sind einige einschlagige
Falle aufgefiihrt, die aus der Zeit vor der Einfiih-
rung der neuen Bestimmungen datieren. Aufgrund
ihrer Charakteristika weisen sie aber die typischen
Merkmale dieser neuen Borsendelikte auf.

Jahresbericht MROS 2002

Beschaftigungssektor: Treuhdnder

Ein Treuhander stiess per Zufall auf ein vielver-
sprechendes Zeitungsinserat. Der Inserent
zeigte grosses Interesse an drei verschiedenen
borsenkotierten Inhaberaktien, die er ab

500 Stiick gegen Barzahlung erwerben wollte.
Dem Treuhander fiel auf, dass der Inserent diese
Inhabertitel beinahe zum doppelten Wert des
aktuellen Borsenkurses erwerben wollte. Dieses
Kaufangebot erschien ihm sehr ungewéhnlich,
da es sich bei den Gesellschaften, die die Aktien
herausgaben, nicht um Firmen handelte, bei
denen 6ffentliche Ubernahmeangebote vorla-
gen. Solche liberhéhten Kaufangebote gegen
Barzahlung sind bekannt als mégliche Geld-
waschereimechanismen. Die Abkldarungen der
Meldestelle ergaben, dass der Inserent vor ein
paar Jahren wegen Diebstahl und Betrug zu 18
Monaten Zuchthaus verurteilt worden war. Die
Meldung wurde zur weiteren Bearbeitung einer
kantonalen Strafverfolgungsbehdrde tibergeben.
Die Ermittlungen sind noch im Gang.

Jahresbericht MROS 2008

Beschiftigungssektor: Banken

Eine auf den Handel mit Wertpapieren speziali-
sierte Bank richtete im Namen eines Kunden ein
Konto ein. Dieser Kunde arbeitete fiir einen ande-
ren, in der Schweiz ansdssigen Finanzintermedi-
ar. Uber die bankeigene Tradingplattform fiihrte
dieser Kunde zahlreiche Bérsen-Transaktionen
aus. Er handelte vorwiegend mit hoch spekula-
tiven Futures. Nachdem der Kunde von seinem
Konto eine sehr grosse Summe abbuchen und
transferieren wollte, stellte die kontofiihrende
Bank Abklarungen an. Offenbar hatte der Kunde
wéahrend der einundzwanzig Monate, in denen

er an der Borse handelte, die Mehrzahl der von
ihm getétigten Trades mit aussergewdhnlich
hohem Gewinn abgeschlossen: Abziiglich der
Bankkommissionen trug ihm sein Bérsenhandel
einen Ertrag von mehreren Millionen Schweizer
Franken ein. Und das bei einer Ersteinlage von
gerade einmal 50°000 Franken. Der Bank gegen-
Uber erklarte der Kunde, den finanziellen Erfolg
im Handel mit Wertpapieren verdanke er einer
speziellen mathematischen Formel. Die Bank
blieb aber skeptisch. Die Bank hegte den Ver-
dacht, dass ihr Kunde als Verkdufer und Kaufer in
einer Person auftrat, um ein bestimmtes Wertpa-
pierpaket zu kaufen beziehungsweise zu verkau-
fen. Die Bank vermutete, der Kunde habe sich vor
dem Kauf und Verkauf von Futures auf Obligatio-
nen mit einem oder auch mehreren Mitarbeiten-
den anderer Banken Uiber die Liquiditat oder den
Preis abgesprochen, zum Nachteil dieser Banken.
Der Bank war auch aufgefallen, dass zwischen
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dem Kauf und dem Verkauf (oder umgekehrt) von
Futures auf Obligationen jeweils kaum mehr als
zwei bis fiinf Minuten lagen. Die Bank entschied
sich fiir eine Verdachtsmeldung nach Artikel 9
GwG und blockierte das Konto, so dass kein Geld
mehr abgebucht werden konnte. Die der MROS
vorliegenden Hinweise reichten indessen nicht
aus, um auf moglicherweise gesetzeswidrige
Handlungen bei den Transaktionen schliessen zu
lassen, die liber das Konto abgewickelt worden
waren. Die Art und Weise der Geschaftsabwick-
lung kdnnte jedoch durchaus auf Betrug oder
ungetreue Geschéftsfiihrung zum Schaden von
beteiligten Banken hindeuten. Angesichts der
auffallend hohen Gewinne und der kurzen Frist,
innerhalb derer Titel gekauft und verkauft oder
verkauft und wieder gekauft wurden, sah sich die
MROS dazu veranlasst, den Fall den Strafverfol-
gungsbehdérden vorzutragen.

Beschiftigungssektor: Banken - Treuhander
Ein Treuh&nder wurde von einer Schweizer Bank
dariiber informiert, dass die Aktionére einer
durch den Treuhdnder administrierten Schweizer
Gesellschaft, die sich aufgrund eines Beschlus-
ses der beiden Aktionare bereits in Auflésung
befand, in Nordamerika Gegenstand von Ermitt-
lungen der dortigen Bérsenaufsicht sei. Nachfor-
schungen auf der Homepage der Bérsenaufsicht
ergaben, dass diversen Personen betriigerische
Aktienmanipulationen vorgeworfen werden. Die
vermeintlichen Betriiger sollen die Kurse von so
genannten Microcap-Companies mittels gezielter
Falschinformationen so aufgeblaht haben, dass
die Betriiger ihre vorher geheim tiber Mittelsmén-
ner gekauften Aktien zu weitaus hoheren Preisen
am Markt absetzen konnten. Die Betriiger sollen
dabei dusserst raffiniert vorgegangen sein und
auch Websites aufgeschaltet haben, die bewusst
Falschinformationen liber den Geschéftsverlauf
der involvierten Firmen beinhalteten und die
Investoren im Glauben tiber einen guten Ge-
schaftsverlauf liessen. In der Fachsprache nennt
man diesen Betrugstyp «Boiler Room Fraud», dies
weil die Aktienhandler oft in engen Raumen sit-
zen, eine Vielzahl von Telefonen und Computern
vor sich haben und taglich hunderte von Anrufen
an mogliche Investoren beziehungsweise Opfer

tatigen. Im erwdhnten Fall ergab sich aus den
betriigerischen Machenschaften ein Gewinn
von mehreren Millionen USD, der vermutlich
zumindest teilweise in die Griindung einer neuen
Schweizer Aktiengesellschaft floss. Die Griin-
dung der Schweizer Aktiengesellschaft passte
vom zeitlichen Ablauf her genau in die Tatzeit.
Deshalb konnte nicht ausgeschlossen werden,
dass die damals aus Nordamerika liberwiesenen
Gelder aus einer Straftat stammten. Die Meldung
wurde an die zustdndige Strafverfolgungsbe-
hérde weitergeleitet, welche ein Strafverfahren
wegen Geldwascherei eroffnet hat.

Jahresbericht MROS 2009

Beschiftigungssektor: Banken

Anfangs 2009 wurde beim meldenden Finanzin-
termediar auf eine neu gegriindete Aktienge-
sellschaft A eine Geschéftsbeziehung eréffnet.
Einen Monat spater wurden 10 Millionen Aktien
einer anderen, kiirzlich gegriindeten Aktienge-
sellschaft B mit einem Nominalwert von CHF 0.01
in das Wertschriftendepot eingeliefert, wobei
der Kurswert im Open Market an der Borse zu
diesem Zeitpunkt knapp EUR 4.— betrug. Im An-
schluss daran begannen rege Verkaufsgeschifte
durch die Aktiengesellschaft A mit Aktien der
Gesellschaft B, wobei eine halbe Million Aktien
verkauft worden sind und der Kurs auf knapp
EUR 5.- anstieg. Kurze Zeit spater begann die
Aktiengesellschaft B (iber den Open Market mit
Aktien von weiteren, erst kiirzlich in der Schweiz
gegriindeten Gesellschaften zu handeln, wobei
es sich durchwegs um junge, vollig unbekannte
Unternehmen in attraktiven Tatigkeitsgebie-

ten (Informations- oder Energietechnologie)
handelte. Das durch die Verkaufe dieser Aktien
erwirtschaftete Kontoguthaben wurde durch die
Exponenten der Aktiengesellschaft A meist in
grosseren Betragen bar bezogen, namlich total
knapp EUR 1.5 Millionen. Die Geschaftstatig-
keit und das Vorgehen der Aktiengesellschaft

A begriinden den Verdacht, dass es sich beim
dargelegten Sachverhalt um gewerbsmassigen
Betrug allenfalls um Kursmanipulation handelt,
da sdmtliche Merkmale einer sogenannten
«Emissions-Abzocke» erfiillt sind. Wertlose
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Aktiengesellschaften («Firmenmaéntel») werden
im wenig regulierten Open Market der Bérse
gelistet (sind also nicht bérsennotiert). An-
schliessend werden die Aktienkurse durch ziel-
gerichtete Pressemitteilungen, Informationen in
Internetforen, Borsenbriefe und wechselseitigen
Aktienhandel durch die involvierten Personen in
die Hohe getrieben, bis die Initianten geniigend
Gewinn gemacht haben und ihre Anteile auf den
Markt werfen, was zu drastischen Aktienkursein-
briichen fiihrt. Die Gesellschaften werden zudem
zur Irreflihrung der potentiellen Aktienkaufer
und Investoren mit professionell aussehenden
Homepages ausgestattet, die aber nur allge-
meine Informationen, angebliche Produkte und
-entwicklungen oder vage Tatigkeitshinweise
enthalten.

Beschiftigungssektor: Vermogensverwaltung
Unter «Churning», zu Deutsch Provisionsschnei-
derei, wird im Finanzbereich das haufige Um-
schichten eines Depots durch einen Vermégens-
verwalter verstanden. Auf diese Weise verschafft
sich dieser moglichst hohe Provisionen, die zu
Lasten des Anlegers gehen. Eine Bank meldete
der Meldestelle einen Kunden X, der angeblich
liber ein spezialisiertes Dienstleistungsunter-
nehmen Vermdgenswerte verwaltete. Dabei fiel
der Bank auf, dass der Kunde X fiir seine Anleger
taglich mehrfache Transaktionen im Devisen-
markt tatigte. Die Depots der diversen Anleger
von X verringerten sich jedoch im Zeitraum von
einigen Monaten betrachtlich. Nachforschun-
gen der Bank brachten hervor, dass der Kunde X
bereits friiher, jedoch unter anderer Firma, nach
demselben Muster vorging. Es wurde festgestellt,
dass die Anleger, die X ihr Geld anvertraut hatten,
Uber wenig bis gar keine Erfahrung im Geldmarkt
besassen und offenbar bereit waren, betrachtli-
che Summen in risikoreiche Transaktionen zu in-
vestieren. Die Analyse fiihrte zum Verdacht, dass
ein Fall von »Churning” vorliegt. Die Meldestelle
leitete die Meldung an die Strafverfolgungsbe-
horden weiter.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Ein Finanzintermediar meldete ein Konto, auf
das mehrere Gutschriften erfolgt waren, die
aufgrund ihrer Hohe abgeklart werden mussten.
Sie stammten von unterschiedlichen Unterneh-
mungen, hinter denen gemass den Abklarungen
des Finanzintermediars immer derselbe Inhaber
stand. Nach Angaben des Kunden handelte es
sich um gegenseitige Darlehen dieser Unter-
nehmungen. Die angeblich abgeschlossenen
Darlehensvertrdage wurden dem Finanzinterme-
didr zugestellt. Dieser stellte jedoch fest, dass

in einem Vertrag ein Betrag eingesetzt worden
war, der einem anderen Darlehensvertrag ent-
sprach und somit nicht der effektiv getatigten
Transaktion zu Grunde liegen konnte. Darauf
angesprochen teilte der Kunde mit, dass es sich
lediglich um einen redaktionellen Fehler handle
und reichte den korrigierten Darlehensvertrag
nach. Als sich der Finanzintermediar erkundigte,
wer an den Uberwiesenen Geldern letztendlich
wirtschaftlich berechtigt sei, wurden auf den ein-
geholten Formularen verschiedene Offshore-Ge-
sellschaften genannt. Da der Finanzintermediar
vermutete, dass es sich hochstwahrscheinlich
um Sitzgesellschaften handelte und diese somit
als wirtschaftlich Berechtigte nicht in Frage
kamen, fragte er nochmals nach. Es stellte sich
heraus, dass mehrere Privatpersonen im Ausland
an den Geldern, die auf dem Kundenkonto einge-
gangen waren, wirtschaftlich berechtigt waren.
Uber &ffentliche Quellen konnte die MROS in
Erfahrung bringen, dass diese Personen mit
«pump and dump schemes»® in Zusammenhang
stehen. Diese Information wurde auch durch die
auslandische Partnerstelle der MROS bestétigt.
Die Transaktionen ergaben wirtschaftlich keinen
Sinn, da nicht abschliessend erklart werden
konnte, wieso die Gelder liber verschiedene Un-
ternehmungen iberwiesen worden waren. Aus

¢ Betriiger kaufen Aktien zu einem giinstigen Preis und treiben
den Kurs dann kiinstlich in die Hohe, indem sie Investoren dazu
dréngen, moglichst viele Aktien zu erwerben. Oftmals werden die
Investoren per Spam Mail oder Telefon mit «Investitionstipps»
und «Neuigkeiten» tiber das Unternehmen versorgt. Die Betriiger
verkaufen ihre Aktien anschliessend gewinnbringend, wahrend
die Investoren auf ihrem Aktienpaket sitzen bleiben, dies da der
Handel mit diesen Aktien in der Folge total zusammenbricht.
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diesem Grund und basierend auf den Berichten,
wonach die anscheinend effektiv wirtschaftlich
berechtigten Personen des Anlagebetrugs ver-
déchtigt wurden, wurde die Meldung an die Straf-
verfolgungsbehorde weitergeleitet. Es wurde
umgehend eine Strafuntersuchung eingeleitet,
die im Jahr 2013 noch pendent war.

Jahresbericht MROS 2014

Beschiftigungssektor: Banken

Eine Bank meldete der MROS ein Konto, das

sie im Namen eines Offshore-Unternehmens
eingerichtet hatte. Wirtschaftlich Berechtigter
war ein ausldndischer Geschiftsmann. Ausser-
dem besass er Aktien eines borsenkotierten,

in der Erddlexploration und -férderung tatigen
Unternehmens. Bis Oktober 2014 war er CEO
dieses Unternehmens. Diese Aktien waren bei
der Domizilgesellschaft hinterlegt, deren wirt-
schaftlich Berechtigter er war. Eines Tages, kurz
vor Ende August 2014, erhielt die Bank, die spater
der MROS ihren Verdacht meldete, eine am Vor-
abend vom Rechtsvertreter des Geschaftsman-
nes unterzeichnete Anweisung, alle hinterlegten
Aktien der Domizilgesellschaft zu verkaufen. Die
Bank fiihrte den Auftrag teilweise durch, indem
sie liber eine Million Namensaktien im Wert von
mehr als zweieinhalb Millionen Schweizer Fran-
ken verkaufte. Etwa einen Monat zuvor hatte das
an der Borse kotierte, in der Erddlbranche tétige
Unternehmen im Rahmen einer Untersuchung
wegen nicht bewilligter Zahlungen von Dritten an
den CEO diesen voriibergehend seiner Funkti-
on enthoben. Insbesondere ein afrikanisches
Unternehmen hatte offenbar dem CEO Geld
zukommen lassen. Zur selben Zeit veréffentlichte
das Erdélunternehmen auch seine Halbjahres-
zahlen. Der Kurswert des Unternehmens brach
kurzzeitig ein, begann sich aber ab Mitte August
2014 zu erholen und legte sogar zu. Dann, Ende
August 2014, zwei Tage, bevor das Unternehmen
seine Halbjahreszahlen veroffentlichte, wurde die
Meldung erstattende Bank angewiesen, die Ak-
tien ihres Kunden zu verkaufen. Der Aktienkurs
gab erneut nach. Mitte Oktober gab das Unter-
nehmen bekannt, dem CEO sei wegen schwer-
wiegender Vertragsverletzung fristlos gekiindigt

worden. In der Schweiz ist das Ausniitzen von
Insiderinformationen seit 1. Mai 2013 strafbar.
Der qualifizierte Tatbestand, wonach es um einen
erheblichen Vermdégensvorteil von mehr als

1 Million Franken geht, war in diesem Fall offen-
sichtlich gegeben. Der CEO wird des Versuchs
verdachtigt, mithilfe von Insiderinformationen
Aktien zu verdussern. Der Auftrag fiir den Verkauf
von Aktien war vom Rechtsvertreter des CEO
einen Tag vor der Ankiindigung unterzeichnet
worden, dass das Unternehmen die Halbjahres-
zahlen veréffentlichen werde — zu einem Zeit-
punkt also, zu dem der Aktienkurs am héchsten
war, bevor er nachgab. Die Aktien waren zwar an
einer auslandischen Borse kotiert und wur-

den im Ausland verkauft. Doch angesichts der
durch die Rechtsprechung des Bundesgesetzes
entwickelten und bestéatigten Grundsatzes der
beidseitigen Strafbarkeit deuten der hier aufge-
zeigte Sachverhalt und die Handlungen auf eine
Vortat zur Geldwascherei hin (BGE 136 1V 179).7
Die Verdachtsmeldung wurde an die Strafverfol-
gungsbehoérden weitergeleitet. Diese haben ein
Verfahren wegen Geldwascherei eréffnet.

Beschiftigungssektor: Banken

Eine Bank erstattete der MROS eine Meldung
hinsichtlich einer méglichen Kursmanipulati-

on in Zusammenhang mit einem sogenannten
Pump-and-Dump-Schema. Der Begriff «<Pump»
kann mit «in die Hohe treiben» libersetzt wer-
den, wahrend «dump» «abstossen» bedeutet.

Die Ubersetzung macht deutlich, worum es bei
diesem kriminellen Schema geht: Mittels Telefon-
anrufen, Homepages, Social Media und privaten
E-Mails sollen bewusst Falschmeldungen tiber
Aktiengesellschaften verbreitet werden, damit
Anleger die entsprechenden Aktien kaufen,

was zu einem Kursanstieg fiihrt. Im Rahmen der
Compliance-Kontrolle von Beteiligungspapieren
hatte der Finanzintermediér bei einigen Kunden-
beziehungen ungewdhnliche Aktivitdten rund um
die Aktie A festgestellt. Bei dieser Aktie handelt
es sich um ein sogenanntes «Pink Sheet», also
eine Aktie, die von der privaten Pink Sheets LLC
betriebenen ausserbdrslichen Plattform fiir Over-
The-Counter (OTC; ausserbdrslicher Handel)
-Wertpapiere in den USA gehandelt wird. Der

7 Vgl. dazu die entsprechende Mitteilung im Jahresbericht 2013,
S.58.
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Finanzintermediar entschloss sich, auf der
Grundlage von Art. 9 GwG zu melden. Die Unter-
suchungen von MROS zeigten, dass im Zeitraum
Beginn Marz bis Mitte Mai 2013 erhebliche Um-
satze mit dem Titel erzielt wurden, die teilweise
weit liber dem durchschnittlichen taglichen Volu-
men lagen. Mit dieser Entwicklung einhergehend
stieg der Preis der Aktie A von rund vier US-Dol-
lar (per 5. Marz 2013) rasant auf den Héchstkurs
von 12 US-Dollar (per 15. April 2013) an. Am

16. April 2013 schwéchte sich der Kurs innerhalb
zweier Handelstage bei hohem Handelsvolumen
bis auf flinf US-Dollar ab, worauf bedingt durch
die erheblichen Umsiatze der Kurs wieder stark
zulegen konnte. Weiter wurde festgestellt, dass
beim Finanzintermediar hauptsachlich drei Kun-
den, nimlich Gesellschaft X, Y und Z, im Zeitraum
vom 5. Marz 2013 bis zum 27. April 2013 fast zwei
Millionen Aktien verkauften, wobei die meisten
Verkaufe (weit Uber eine Million Aktien) durch
die Gesellschaft X erfolgten: Im Zeitraum vom
24. April 2013 bis Ende Mai 2013 wurden vom sel-
ben Kunden wieder erhebliche Zukaufe (mehrere
Hunderttausend Aktien) der Aktie A getétigt.

Die vorstehenden drei Gesellschaften sowie die
brigen in der Verdachtsmeldung angefiihrten
Kundenbeziehungen (ausser Z) wurden durch

Q als wirtschaftlich Berechtigten beherrscht.
Samtliche Auftrage betreffend Aktie A wurden

von Q (in seiner Funktion als Bevollmachtigter
der jeweiligen Gesellschaft) erteilt, wobei er auch
bei jeder Transaktion vorschrieb, welcher von
zwei Brokern den Auftrag jeweils auszufiihren
habe. Wer Gegenpartei der jeweiligen Transak-
tion war und ob der Broker mit dieser oder dem
Auftraggeber in einer Verbindung stand, konnte
nicht eruiert werden. Per 1. Mai 2013 wurde der
Tatbestand der Kursmanipulation, im Falle der
Erzielung eines Vermdégensvorteils von mehr als
einer Million Franken, Vortat zur Geldw&ascherei
(Art.40a Abs. 2 BEHG i.V.m. Art. 10 Abs. 2 StGB
sowie Art. 305bis StGB). Im vorliegenden Fall ging
es darum festzustellen, ob durch die Kursmani-
pulation von Anfang bis Ende Mai 2013 ein Ver-
maogensvorteil von mehr als einer Million Franken
erzielt worden war. Die MROS konnte dies nicht
restlos abklaren, musste aber davon ausgehen.
Nebst allen tiblichen Analysehandlungen hat die
MROS die involvierten Vermdgenswerte analy-
siert und einen intensiven Austausch mit auslan-
dischen Gegenstellen tiber mehrere Kanile in die
Wege geleitet. Die erhaltenen Antworten unter-
mauerten den Sachverhalt. Es wurden dariiber
hinaus niitzliche Informationen vom Ausland
empfangen und ans Ausland weitergegeben. Die
Meldung wurde an die zustidndige Strafverfol-
gungsbehorde weitergeleitet.
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4.2. Strukturanalyse

Die vorliegenden Vortaten betreffen in erster
Linie die Banken und haben oft internationale
Zusammenhangeg, in welchen Unternehmen als

Vertragspartner im Ausland domiziliert sind.
Gleichzeitig sind auch die wirtschaftlich Berech-
tigten der involvierten Geschéftsbeziehungen
haufig im Ausland domiziliert.

Domizile der Vertragspartner

69.7 %
M in der Schweiz

im Ausland

Domizile der wirtschaftlich Berechtigten

68.9 %
M in der Schweiz

im Ausland

Als Verdachtsgrund stehen Presseartikel,
Wertpapiergeschafte und das interne Transakti-
onsmonitoring im Vordergrund. Wahrend Zweifel
betreffend des wirtschaftlichen Hintergrundes
oder eine Revision ebenfalls einen Verdacht

hervorrufen kénnen, spielen Informationen
Dritter als Verdachtsgrund bei dieser Kategorie
im Vergleich zur Gesamtheit aller Vortaten eine
untergeordnete Rolle.

Griinde fiir Verdachtsmeldungen

Zeitungsartikel

Wertpapiergeschéfte
Transaktionsmonitoring

Information Strafverfolgungsbehorden
Information Dritte

Revision/Aufsicht

Wirtschaftlicher Hintergrund unklar

0%
5%

10 %

15 %

20%
25%
30%
35%
40%

Juristische Strukturen wie Domizilgesellschaf-
ten oder Trusts spielen bei diesen Vortaten eine
weniger grosse Rolle.
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5. Bestechung —ungetreue Amtsfihrung

5.1. Gemeldete Fille
Jahresbericht MROS 2000

Beschiftigungssektor: Banken

1977 richtete eine Privatbank im Namen mehrerer
Unternehmen drei Konten ein. Wirtschaftlich Be-
rechtigter war ein Geschaftsmann und person-
licher Berater eines ehemaligen afrikanischen
Staatsprasidenten. Die Gesamteinlage auf diesen
drei Konten belief sich auf 1,1 Millionen Franken.
Im Rahmen bankinterner Weisungen beziiglich
der Fiihrung von Konten von Politikern machte
die Bank mit Hilfe des Internets eingehende Ab-
klarungen. Eine Reihe von Hinweisen, vor allem
Presseartikel, liessen Zweifel an der Seriositat
des Kunden aufkommen. Offenbar war dieser
zusammen mit anderen Personen in denillegalen
Import von Zucker verwickelt. Seine Komplizen
waren korrumpierte hochrangige Beamte und Po-
litiker. Der Name dieses Klienten wurde auch im
Zusammenhang mit einem Finanzkrach um die
Zentralbank seines Heimatstaates genannt, bei
der er angeblich eine Anleihe von umgerechnet
rund zwei Millionen Franken aufgenommen hatte,
ohne je die Absicht zu haben, diese zurlickzu-
zahlen. Die Schweizer Bank sperrte unverziiglich
alle Konten und erstattete der MROS Meldung.
Die Angelegenheit wird zurzeit von den Strafver-
folgungsbehorden untersucht. Die Konten sind
weiterhin gesperrt.

Beschiftigungssektor: Banken

Eine Handelsbank unterhielt seit 1971 Geschafts-
beziehungen mit einem Ingenieurbiiro. Der
Inhaber dieses Biiros, ein italienischer Staatsan-
gehoriger, wohnte in Rom. Die Geschéftskonten
wurden im Namen verschiedener, vom italie-
nischen Ingenieur kontrollierter Unternehmen
eroffnet. Das Ingenieurbiiro war hauptséchlich
in Afrika beschéftigt, so unter anderem mit dem
Bau von Eisenbahnlinien. Im Laufe des Friihjah-
res 2000 informierte der Ingenieur seine Bank
iiber die bevorstehende Uberweisung von
96,475 Mio. DM auf sein Geschéaftskonto. Das
Geld stamme von der Regierung eines afrikani-
schen Staates. Auf Ersuchen der Bank legte der
Ingenieur Vertrage liber den Bau von Eisenbahn-
linien in dem genannten afrikanischen Staat vor.
Die Gesamtkosten des Bauvorhabens beliefen
sich auf rund zwei Mia. US-Dollar. Bei der Uber-
weisung in deutscher Wahrung handelte es sich
angeblich um einen Teil des Honorars. Diese
Summe sei gegeniiber dem in Vertrag festgeleg-
ten Honorar niedriger, da die Verantwortlichen
dieses afrikanischen Staates davon ausgingen,
dass er einen Teil des Honorar fiir Zuwendungen
an einflussreiche, der Regierung nahe stehen-
de Personen abtreten miisse. Angesichts der
ungewohnlich hohen Summe im Vergleich zu den
Ublichen Transaktionen auf dem Konto und der
Angaben des Ingenieurs, der einrdumte, bereits
friiher Personen in Schliisselpositionen der
Regierung mit Geldsummen bedacht zu haben,
blockierte die Bank das Guthaben im Gegenwert
von 76,7 Mio. Franken und erstattete der MROS
Meldung. Gestiitzt auf diese Informationen und
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den Umstand, dass der afrikanische Staat im Zu-
sammenhang mit Geldwéscherei bereits negati-
ve Schlagzeilen gemacht hatte, leitete die MROS
den Fall an die Justizbehérden weiter. Diese
bestdtigten die Blockierung der Gelder.

Jahresbericht MROS 2001

Beschiftigungssektor: Banken

Ein nicht in der Schweiz wohnhafter auslandi-
scher Staatsangehdriger mietete im November
2000 bei einer grossen Schweizer Bank ein
Schliessfach. Gleichzeitig er6ffnete er unter
einem Pseudonym ein Konto. Als Beruf gab er
Modedesigner an. Nach dem Zweck des Kontos
gefragt und woher das Guthaben in der H6he von
25 Millionen Dollar stamme, das von dem Konto
bei einer anderen Schweizer Bank liberwiesen
werden sollte, gab er an, ein Teil des Vermdégens
stamme aus dem Verkauf auslandischer Immobili-
en, die im Besitz seiner Familie gewesen seien. Ein
weiterer Teil sei der Erl6s aus der Ein- und Ausfuhr
von Mineral6len und Computerteilen. Das Konto
bei der anderen Bank wollte er angeblich aufl6-
sen, weil es nur unzureichend Profit abgeworfen
habe. Wahrend vier Monaten nach Er6ffnung

des neuen Kontos wurden vom bisherigen Konto
gestaffelt Uberweisungen auf das neue Konto
transferiert. Der Kontostand belief sich mit

150 Millionen Schweizer Franken schliesslich auf
weit mehr als die vom Kunden in Aussicht gestell-
ten 25 Millionen Dollar. Angesichts dieser Dis-
krepanz verlangte die Bank von ihrem Kunden Un-
terlagen liber die Herkunft der Gelder. Verargert
liber diese Fragen drohte der Kunde, das Konto
aufzulésen und zur alten Bank zuriickzukehren.
Wegen der suspekten Umsténde und nicht zuletzt
wegen der heftigen Reaktion des Kunden sah sich
die Bank veranlasst, weitere Nachforschungen
anzustellen. Es stellte sich heraus, dass der Vater
des Kunden in eine Korruptionsaffare internati-
onalen Ausmasses und in einen Mordfall verwi-
ckelt war. Angeblich erhielt er fiir das Vermitteln
von Militdrmaterial betrachtliche Geldsummen.
Von diesem Geld musste er offenbar andere Mit-
telleute bezahlen. Im Licht dieser Erkenntnisse
dréngte sich der Verdacht auf, dass das auf das
Konto des Sohnes liberwiesene Geld kriminellen

Ursprungs war. Nachdem die Bank ihren Verdacht
der MROS mitgeteilt hatte, erhielt die Meldestelle
in derselben Angelegenheit noch weitere Hinwei-
se. Die Ermittlungen der Strafverfolgungsbehér-
den dauern an.

Beschaftigungssektor: Banken

Im August 2000 beauftragte Herr X auf Emp-
fehlung von Herrn Y eine Schweizer Kunst-
handlung, als Mittler fiir den Kauf und Verkauf
eines bekannten Gemaldes aufzutreten. Diese
Kunsthandlung erwarb das Gemalde von einer
renommierten europdischen Galerie B fiir 10
Millionen Dollar. Die Schweizer Kunsthandlung
verkaufte das Gemalde fiir 11,8 Millionen Dollar
an ein Unternehmen C in Ubersee. Dieses Un-
ternehmen agierte indessen lediglich im Auftrag
eines weiteren, in einem anderen Land ansassi-
gen Unternehmens D. Die eigentlichen Erwerber
des Gemaldes waren Herr V und Herr W, zwei
wirtschaftlich Berechtigte des Unternehmens D.
Von der Differenz zwischen dem Kauf- und dem
Verkaufspreis sollten die in das Geschift einge-
bundenen Personen fiir ihre Dienste entschadigt
werden. Wahrend Herr X 1,5 Millionen Dollar und
Herr Y 250'000 Dollar erhalten sollten, betrug die
Provision der Galerie A 100°000 Dollar. In diesen
Transaktion spielte Herr X eine zentrale Rolle: Er
allein wusste um die Identitat der Kaufer und des
Verkaufers. Letztere kannten einander indessen
nicht, noch hatten sie Kenntnis dartiber, wer
wieviel Geld erhielt. Wenige Tage nachdem das
Gemalde verkauft beziehungsweise gekauft und
im Namen von Herrn V ein neuer Depotvertrag
abgeschlossen worden war, wurde das Gemalde
zum Weiterverkauf in ein Auktionshaus gebracht.
Im Mai 2001 erfdhrt die Schweizer Kunsthand-
lung A, dass Herr Vim Verdacht stand, in eine
internationale Affare von Korruption und Geld-
wascherei verwickelt zu sein. Auch ein hochran-
giger Wiirdentrager und Landsmann von Herrn V
war angeblich an der Sache beteiligt. Angesichts
dieser Umstande liess sich nicht ausschliessen,
dass das zum Kauf des Gemaldes verwendete
Geld kriminellen Ursprungs war. Die Schweizer
Kunsthandlung teilte ihren Verdacht der MROS
mit. Zurzeit beschéftigen sich die Strafverfol-
gungsbehdrden mit der Angelegenheit.
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Jahresbericht MROS 2002

Beschaftigungssektor: Banken

Seit mehreren Jahren unterhielten auslandische
Kunden Privat- und Geschéftskonten bei einer
Schweizer Privatbank. Diese Kunden waren wirt-
schaftlich berechtigt an den Geschéftskonten
mehrerer Unternehmen auslandischen Rechts,
deren Konten von der Schweizer Privatbank
gefiihrt wurden. Die im Ausland wohnhaften
Kunden der Privatbank erwarben im Auftrag
eines in ihrem Land anséssigen Unternehmens
Medizinalgerate. Bestimmt waren diese Geradte
fiir 6ffentliche Spitéler einer grossen Region.

Der Gesamtvermdgen, das sich auf den Konten
der wirtschaftlich Berechtigten und der verschie-
denen Unternehmen lag, belief sich auf tiber

40 Millionen US-Dollar. Die Privatbank hatte die
Kunden und die Kontenvertrage im Zuge des
Aufkaufs einer anderen Bank libernommen. Im
Rahmen der Sorgfaltspflicht achtete die Bank auf
die Transaktionen, die liber diese Konten abge-
wickelt wurden. Es sollte sich erweisen, dass die
Hohe des eingegangen Geldes der Summe der
Zahlungen der Spitéler entsprachen und immer
Uiber dieselben Konten eines Unternehmens
flossen, bevor die Zahlungen auf die Konten der
wirtschaftlich Berechtigten transferiert wurden.
Die Bank begann sich fiir die Hintergriinde dieser
Transaktionen zu interessieren und verlangte
Unterlagen liber die Geschéfte zwischen den
Spitdlern und ihren Lieferanten wie auch tber
deren Verbindung zu Unternehmen, die bei der
Bank Konten hatten. Bei einem Treffen er6ffne-
ten die Kunden den Verantwortlichen der Bank,
dass sich das Vermdgen aus Abwicklungskom-
missionen zusammensetze. Diese Kommission
belief sich auf 50 % des Verkaufswertes der
Medizinalgeréte, die die Spitéler erwarben. Zu
dem Zeitpunkt, in dem die Bank ihre Kunden

um weiter gehende Auskiinfte bat, hatten diese
bereits die Auflésung der Konten eingeleitet und
den Auftrag erteilt, die Kontoeinlagen auf Konten
anderer Banken zu transferieren. Die Aufforde-
rung der Bank ignorierten sie. Angesichts der
Reaktion auf die Aufforderung nach weiteren
Informationen tiber die Herkunft der Gelder und
ob des merkwiirdigen Gebarens hellhorig gewor-

den, sah sich die Bank veranlasst, die Konten zu
sperren und die Meldestelle fiir Geldwascherei zu
orientieren. Die Abklarungen der Meldestelle, die
Angaben der Bankkunden iiber ihren Beruf und
der Umstand, dass sie ihren Wohnsitz im Aus-
land hatten, liessen darauf schliessen, dass die
Kunden selbst leitende Angestellte jener Spitéler
waren, an die Medizinalgerate verkauft worden
waren. Der Verdacht auf Korruption dréangte sich
auf. Die Angelegenheit wurde an die Strafver-
folgungsbehdrden weitergeleitet, wurde aber
gestiitzt auf die in der Voruntersuchung gewon-
nenen Erkenntnisse nicht weiterverfolgt.

Beschiftigungssektor: Casinos

In einem Casino fiel ein Mann auf, der regelmas-
sig grossere Geldbetréage verspielte und seinen
Spieleinsatz jeweils in Form von Unmengen von
Miinzen mitbrachte. Erste Abklarungen des
Casinos ergaben, dass es sich bei der Person
um einen Polizeibeamten aus einer benachbar-
ten Gemeinde handelte. Das Casino erstattete
pflichtgemass eine Verdachtsmeldung an die
MROS. Es stellte sich heraus, dass der Beamte
unter dringendem Verdacht stand, Geld aus den
Parkuhren, die er in Ausiibung seiner Dienst-
pflichten zu leeren hatte, veruntreut zu haben.
Der Fall wurde an den zusténdigen Untersu-
chungsrichter liberwiesen.

Jahresbericht MROS 2003

Beschiftigungssektor: Banken

Auf einem Konto einer westafrikanischen Gesell-
schaft bei einer Schweizer Privatbank werden
regelmassig Betrage in Millionenhdhe gutge-
schrieben und kurz nach deren Eingang wieder
vergiitet. Die letzte Gutschrift in der Hohe von
EURO 6 Millionen stammte aus Westafrika und
wurde sofort zu Gunsten einer Firma in Osteuro-
pa weitertransferiert. Wirtschaftlich berechtigt
an den Vermogenswerten der Kontoinhaberin ist
eine aus dem Nahen Osten stammende Person
mit Domizil in Westeuropa. Da das Konto der
Gesellschaft offensichtlich nur als Durchlaufkon-
to diente, forderte die Bank den wirtschaftlich
Berechtigten auf, die Transaktionen zu doku-
mentieren. Der Bank wurden Rechnungen und
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Frachtbriefe fiir die Ausriistung einer Radiosta-
tion in einem westafrikanischen Land vorgelegt.
Produziert wurde die Ausriistung in Osteuropa.
Die Bank war von den Dokumenten sehr beein-
druckt, da diese mit vielen Stempeln und ein-
driicklichen Siegeln versehen waren — genauer
gesagt: zu perfekt um echt zu sein! Die Bank
befiirchtete, es konnte sich bei den gesperrten
CHF 16 Millionen um veruntreutes Volksver-
mogen aus dem westafrikanischen Land oder
Korruptionsgelder handeln. Die MROS iiber-
mittelte die Meldung nach der Analyse zusam-
men mit den Ergebnissen aus internationalen
Nachforschungen bei mehreren Mitgliedern der
Egmont-Gruppe der zusténdigen Strafverfol-
gungsbehdrde.

Beschiftigungssektor: Banken

Im Rahmen einer vertieften Analyse der Ge-
schiftsbeziehung stellte ein Finanzintermediar
fest, dass die Konti diverser auslandischer
Firmen (notabene mit ein und demselben wirt-
schaftlich Berechtigten) nur als Durchlaufkonti
benutzt wurden. Weiter stellte man fest, dass der
Grossteil der deponierten Vermdgenswerte aus
einem Marketingvertrag zwischen einer asiati-
schen Firma und einer auf die Entwicklung und
Produktion von Waffen spezialisierten russischen
Gesellschaft stammte. Die Waffenfirma war
unldangst mit Vorwiirfen konfrontiert worden, ver-
botene Waffenlieferungen an den Irak zu tatigen.
Die USA sprachen aus diesem Grunde Sankti-
onen gegen die Firma aus. Zurzeit ermittelt die
Bundesanwaltschaft, ob die involvierten Gelder
aus Schmiergeldzahlungen stammen kénnten.

Beschiftigungssektor:

Treuhdnder - Anwilte und Notare

Eine Schweizer Treuhdnderin hat der MROS in
mehreren Verdachtsmeldungen einen mog-
lichen Geldwéaschereifall im Zusammenhang
mit Korruption in der Erdélbranche gemeldet.
Die Treuhadnderin selbst ist in den Fall invol-
viert, da sie mit der Verwaltung von mehreren
Offshore-Gesellschaften beauftragt worden ist.
Die eigentliche Verwaltung der Offshore-Ge-
sellschaften obliegt jedoch einem Schweizer
Wirtschaftsanwalt, der tiber eine Generalvoll-

macht verfiigt. Wirtschaftlich berechtigt an den
Vermdogenswerten der Offshore-Gesellschaften
sind einerseits eine grosse Erdolgesellschaft, an-
dererseits ein enger Berater eines afrikanischen
Staatsoberhauptes. Auf den Namen der Offsho-
re-Gesellschaften wurden bei verschiedenen
Bankinstituten in der Schweiz Konti eréffnet. Die
Treuhdnderin hatte Zweifel an der Rechtmassig-
keit der Transaktionen, welche liber die Konti der
Gesellschaften getatigt wurden, weil die wirt-
schaftlich Berechtigten laut verschiedenen Pres-
seartikeln in ein Strafverfahren wegen Korruption
involviert sein sollten. Die Treuhdnderin ist mit
dem Wirtschaftsanwalt in Kontakt getreten, um
gemadss ihren gesetzlichen Sorgfaltspflichten die
Situation zu klaren. Da der Anwalt nur zégernd
und liickenhaft Auskunft gab, beschloss die Treu-
handerin, ihm die Vollmacht auf den Konti der
Offshore-Gesellschaften zu entziehen. Die Treu-
handerin verlangte von dem Wirtschaftsanwalt,
samtliche Bankbelege einzusehen und uber die
Aktivitat der Gesellschaften sowie die Herkunft
der Vermogenswerte informiert zu werden. We-
gen ungeniigender Informationen beschloss die
Treuhdnderin, die Geschéftsbeziehung der MROS
zu melden, welche nach der Analyse die zustan-
digen Strafverfolgungsbehdrden informierte.
Verdachtsmeldungen aus der Erdélbranche sind
bei der MROS nicht gerade selten. Mehr als in
anderen Bereichen und unter Berticksichtigung
der enormen Summen, die im Allgemeinen fiir
den Kauf von Olkonzessionen investiert werden,
ist Korruption und folglich Geldwéscherei in der
Erdélbranche besonders haufig anzutreffen.

Beschiftigungssektor:

Banken - Anwilte und Notare

Bei den Schweizer Behorden ist ein Rechtshil-
feersuchen eines europdischen Landes einge-
gangen. Dort wurde eine Strafuntersuchung
gegen mehrere Angestellte eines Herstellers von
Telekommunikationsgeraten wegen tiberhohter
Rechnungsstellung ertffnet. Eine kantonale Be-
hérde wurde mit der Ausfiihrung des Ersuchens
beauftragt und untersuchte daher die Aktivitaten
des Geschiftsfiihrers der Schweizer Filiale sowie
eines Schweizer Anwaltes wegen Verdachts

der Geldwéscherei, Urkundenfalschung, Beste-
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chung und des Betruges. Aufgrund verschie-
dener Pressemitteilungen sind bei der MROS
insgesamt 14 Verdachtsmeldungen von acht
Banken eingegangen. Die MROS hat sdmtliche
Verdachtsmeldungen an die zustédndige kanto-
nale Strafverfolgungsbehorde weitergeleitet. Die
gesperrten Vermogenswerte belaufen sich auf
mehrere hundert Millionen Schweizer Franken.
Die Ermittlungen in der Schweiz haben ergeben,
dass der Schweizer Anwalt, Rechtsberater des
Hauptsitzes im Ausland, im Auftrag des Ge-
schiftsfiihrers der Schweizer Filiale ein Netzwerk
aus verschiedenen Bankkonti errichtet hat. Diese
Konti lauten entweder auf den Anwalt selbst, den
Geschaftsfiihrer oder auf diverse Sitzgesellschaf-
ten. Auf diese Konti liberwies der Konzern Gelder
zur Bezahlung im Ausland lebender Berater. Die
Rechnungen liber die Beraterhonorare waren
jedoch gefalscht, um den Fiskus in dem europa-
ischen Land zu betriigen. Die externen Berater
hatten den Auftrag, die Markte im Nahen Osten,
Osteuropa und Nordafrika fiir den Hersteller von
Telekommunikationsgeraten zu erschliessen.
Somit wurden diese «Beraterhonorare» wahr-
scheinlich dazu verwendet, zum Nachteil des Fis-
kus' die verantwortlichen Personen in den oben
erwdhnten Regionen bestechen und die dortigen
Markte einfacher erschliessen zu kénnen. Sollte
sich diese Theorie bewahrheiten, wiirde es sich
um einen besonders interessanten Fall handeln:
Das Geld, welches dem Fiskus durch die Aus-
stellung falscher Rechnungen entzogen wurde,
hatte dazu gedient, hohe auslandische Beamte
zu bestechen, um bedeutende Liefervertrage

fiir Telekommunikationsgerate abschliessen zu
kdnnen. Die Schweizer Strafverfolgungsbehor-
den arbeiteten im Rahmen ihrer Untersuchung
mit der Kontrollstelle fiir die Bekdmpfung der
Geldwascherei zusammen, weil die Berater im
Sinne des Geldwaschereigesetzes als nicht-regis-
trierte Finanzintermediare handelten. Der Fall ist
auf Schweizer Ebene inzwischen abgeschlossen,
da das Rechtshilfeersuchen von den Schweizer
Behdrden vollstdndig erledigt worden ist. Die
beiden vorstehenden Typologien verdeutlichen
den Begriff der «gatekeeper». Es handelt sich um
Personen, welche in der Beratung im Rechts-
(Anwalte) oder Finanzbereich (z. B. Buchhalter,

Revisoren usw.) tatig sind. Durch ihre Ratschlage
werden Geldfllisse verschleiert, entweder durch
den Aufbau einer komplexen Struktur mittels
Bankkonten, eroffnet bei diversen Instituten und
im Namen von verschiedenen Personen und
Gesellschaften, oder dadurch, dass der direkte
Kontakt zwischen dem Finanzintermediar und
dem Kunden durch Mittelsmanner verunmaog-
licht bzw. erschwert wird.

Beschiftigungssektor: Vermogensverwaltung
Ein Vermogensverwalter reichte bei der MROS
eine Meldung tiber ein Konto ein, das im

Namen von zwei franzésischen Staatsangehori-
gen, Herr X und Frau Y, er6ffnet worden war. Die
beiden wohnen in einem nordafrikanischen Land.
Ein vor Ort ansassiger Bankier hatte Frau Y dem
Vermogensverwalter vorgestellt. Es ging angeb-
lich um die Regelung der Erbschaft ihres Vaters.
Bei einer Grossbank wurde ein Nummernkonto
eingerichtet, und der Vermdgensverwalter erhielt
ein Mandat zur Verwaltung von 140°000 Euro.
Das Nummernkonto wurde dann aufgehoben
und ein auf Herrn X und Frau Y lautendes Ge-
meinschaftskonto er&ffnet. Spater erfuhr der
Vermogensverwalter aus der Presse, dass sein
Klient verhaftet worden war. Er war Mitglied des
Stadtrates und hielt eine wichtige Funktion beim
stadtischen Verkehrswesen einer europaischen
Stadt inne. Den Zeitungsartikeln zufolge war er
in einen Skandal um Korruption und Hehlerei
verstrickt. Er habe sich mit umgerechnet rund
135’000 Franken bestechen lassen, um die Verga-
be von Auftragen fiir 6ffentliche Arbeiten in der
Stadt zu beeinflussen. Der Vermodgensverwalter
hegte den Verdacht, bei dem Geld auf dem Bank-
konto handle es sich um das Bestechungsgeld,
weshalb er sich dazu entschloss, Meldung zu
erstatten. Nachdem bei den ausléndischen Stel-
len die notwendigen Auskiinfte eingeholt und die
Kontenbewegungen gepriift worden waren, lei-
tete die MROS den Fall an die Strafverfolgungs-
behorden weiter. Der zustandige Staatsanwalt
verzichtete indessen darauf, sich weiter mit dem
Fall zu befassen. Griinde wurden keine genannt.
Denkbar ist, dass die auf dem Konto liegenden
Mittel ausschliesslich auf den Namen von Herrn
X's Frau lauten.
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Beschaftigungssektor: Vermogensverwaltung
Eine auslandisch beherrschte Bank hat der
MROS ihre Geschéftsbeziehung mit einem ost-
europdischen Staatsangehdrigen gemeldet. Der
Kontoinhaber war Vizevorsitzender der Ortsekti-
on einer politischen Partei und Parlaments-Abge-
ordneter. Einige Jahre vorher wurde der Kontoin-
haber von den Behdrden seines Heimatlandes im
Zusammenhang mit einer Parteispendenaffare
und einer Steuerhinterziehung aus Mangel an
Beweisen freigesprochen. Trotz des Freispruches
bestanden noch immer Zweifel an seiner Integ-
ritdt. Anlasslich der damaligen Kontoeroffnung
erklarte der Vertragspartner, die deponierten
Vermoégenswerte seien ihm als Entgelt fiir das
Lobbyieren im Rahmen des vorher eingesetzten
Privatisierungsprozesses im Mobilfunkbereich
bezahlt worden. Schriftliche Aufzeichnungen
oder Vertrage konnte er aber trotz entsprechen-
der Nachfrage der Bank nicht vorlegen. Nachfor-
schungen der MROS im In- und Ausland ergaben,
dass der Bankkunde Gegenstand eines Rechts-
hilfeersuchens seines Heimatlandes war. Gegen
ihn wurde unter anderem wegen Verdachts der
unberechtigten Ubertragung von Staatseigen-
tum gegen Entgelt, Verschleierung der Herkunft
von illegal erworbenen Vermdgenswerten durch
Deponierung bei auslandischen Banken, Annah-
me von Bestechungsgeldern, Bestechung und
Hehlerei ermittelt. Ausserdem stellte sich heraus,
dass der Bankkunde einer wahrscheinlich krimi-
nellen Organisation angehdrte. Aufgrund dieser
Erkenntnisse hat die MROS die Verdachtsmel-
dung an die Strafverfolgungsbehérden weiterge-
leitet.

Jahresbericht MROS 2006

Beschiftigungssektor: Banken

Eine Bank unterhielt Giber zehn Jahre Geschafts-
beziehungen mit einem auslandischen Kunden.
Nachdem jeweils nur bescheidene Summen tiber
das Konto des Kunden gelaufen waren, wurden
eines Tages Betrédge in der Hohe von mehreren
zehntausend Schweizer Franken gutgeschrieben.
Entsprechend der Bestimmungen in Artikel 6
GwG ersuchte die Bank den Kunden um Aus-
kunft tiber den Hintergrund dieser Gutschrif-

ten. Dieser gab an, er sei fiir seine Regierung in
beratender Funktion tatig. Es handle sich um den
Kauf von Armeematerial fiir die Luftwaffe. Die
meisten Gutschriften stammten von einem Un-
ternehmen, das Flugzeuge baut. Tatsachlich ent-
sprachen die Geldbetrédge den brancheniiblichen
Beraterhonoraren. Weitere Abklarungen bei der
Bank, tiber die das Geld geflossen war, ergaben
jedoch, dass der besagte Kunde nicht nur Bera-
ter, sondern eine Person in flihrender Stellung bei
der Luftwaffe seines Herkunftslandes war. Die
Bank liess ihren Kunden in dessen Wohnsitzland
von einem Vertreter zu einigen Ungereimtheiten
Stellung nehmen. Offenbar war der Kunde ob der
Fragen des Bankvertreters dermassen erziirnt,
dass er ihm mit der Verhaftung drohte, sollte die
Bank das Geld - tiber CHF 10 Millionen — nicht
unverziiglich auf sein Konto bei einer auslan-
dischen Bank transferieren. Der Vertreter liess
sich nicht beeindrucken, lehnte ab und konnte,
obgleich erst auf Intervention seitens der Bank,
schliesslich unversehrt die Riickreise antreten.
Die falschen Angaben des Klienten beziiglich
seiner Tatigkeit, sein suspektes Verhalten und
nicht zuletzt der Umstand, dass erim Ausland ein
Bankkonto eingerichtete hatte, auf das betracht-
liche Summen aus einer Beratertatigkeit transfe-
riert worden waren — musste die Bank vermuten
lassen, dass das Geld aus Korruptionshandlun-
gen stammt. MROS leitete die Meldung an die
zustandige Strafverfolgungsbehdrde weiter.

Jahresbericht MROS 2007

Beschiftigungssektor: Treuhdnder

Eine Treuhandgesellschaft verwaltet fiir einen
auslandischen Kunden ein Vermdgen von
nahezu CHF 7 Mio., die bei einer auslandischen
Bank hinterlegt sind. Der im Ausland wohnhafte
Kunde gab bei der Er6ffnung der Konten an,
dass seine Tatigkeit im Anlegen von Darlehen
bestehe, insbesondere von Staatsdarlehen
seines Niederlassungslandes. Er besass beim
besagten Bankinstitut mehrere Konten auf Na-
men von Firmen, denen er vorstand, sowie einige
Privatkonten. Den Er6ffnungsdokumenten war zu
entnehmen, dass der Kunde fiir die Anlage von
rund CHF 200 Mio. Staatsgeldern Kommissionen
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in der Hohe von rund CHF 10 Mio. erhalten sollte.
Nach Erhalt dieser Kommissionen wurde das
Geld erst auf die Firmenkonten, dann auf die Pri-
vatkonten liberwiesen. Von dort aus wurden Ver-
glitungen an Geschéftspartner ausbezahlt, wel-
che ebenfalls Konten beim selben Bankinstitut
unterhielten. Die Recherchen des «Compliance
Service» des Finanzintermediars und die Dekla-
rierungen des Kunden liessen darauf schliessen,
dass die Transfers Diensten der Geschéftspart-
ner entsprachen und deshalb nicht illegal waren.
Der Treuhdnder beauftragte trotzdem einen
Mandatar, welcher die Aktivitaten des Kunden

in dessen Aufenthaltsland tiberpriifen sollte. Die
Untersuchung ergab, dass der Kunde 6ffentliche
Beamte bestochen hat, damit diese die Darle-
hen bei diversen Pensionskassen anlegten, fiir
die sie verantwortlich waren. Der Kunde hatte
sich, indem er Darlehen unter missbrauchlichen
Bedingungen anlegte, Kommissionen liber dem
Uiblichen Ansatz verschafft. Dieses Unternehmen
wurde dadurch vereinfacht, dass die Pensions-
kassen des betreffenden Landes lediglich Kredite
von nationalen Schuldnern aufnehmen diirfen.
Aufgrund dieser Umstédnde adressierte der Treu-
hander unverziiglich eine Verdachtsmeldung an
die MROS. Die weiteren Untersuchungen sowie
die Auskiinfte des FIU des betreffenden Landes
konnten den Verdacht auf Beamtenbestechung
als Vortat der Geldwascherei bestatigen. Der Fall
wurde an die Bundesanwaltschaft tibermittelt,
welche die Konten sperren liess und ein Verfah-
ren erdffnete.

Beschiftigungssektor: Versicherungen

Eine Lebensversicherungs-Gesellschaft hat

uns ihre Geschéftsbeziehung mit einem PEP
gemeldet. Der Vertragspartner schloss im Jahr
2004 eine fondsgebundene Lebensversicherung
fiir die Dauer von 14 Jahren ab, die Jahrespra-
mie wurde auf rund USD 70'000 festgelegt. In
den Jahren 2004 und 2005 wurde diese Pramie
vertragsgemass bezahlt. Die Pramie fiir das Jahr
2006 wurde jedoch nicht beglichen und die Po-
lice wurde von den Pramien freigestellt. Der Wert
der Versicherung belief sich per Meldedatum auf
den jeweiligen Wert der Fondsanteile, mindes-
tens aber auf USD 165'000. Da es sich bei der

versicherten Person um einen PEP handelt, wur-
de die Geschaftsbeziehung von der Lebensver-
sicherungs-Gesellschaft regelmassig liberpriift.
Die letzten Abklarungen haben ergeben, dass der
Versicherungsnehmer wahrscheinlich in Kor-
ruptionshandlungen in seinem Heimatland invol-
viert und Gegenstand von Ermittlungen in Europa
wegen Verdachts der Geldwéascherei sein konnte.
Daher konnte nicht ausgeschlossen werden,
dass die bei der Lebensversicherungs-Gesell-
schaft deponierten Vermégenswerte aus einem
Verbrechen stammen kénnten. Die Recherchen
der MROS haben ergeben, dass ein europdisches
Land im Zusammenhang mit Ermittlungen gegen
den Versicherungsnehmer wegen Veruntreuung
und Geldwascherei mit den Schweizer Behdrden
Kontakt aufgenommen hatte. Den Schweizer
Behorden wurde mitgeteilt, dass der Versiche-
rungsnehmer von einem Konto in seinem Hei-
matland Vermogenswerte auf Schweizer Konti
transferiert hatte. Bei den Beglinstigten handelte
es sich um zwei Gesellschaften, die dem Versi-
cherungsnehmer gehorten. Gesamthaft wurden
tber USD 500000 verschoben. Dabei handelte es
sich wahrscheinlich um Vermoégenswerte, welche
der Versicherungsnehmer in seinem Heimatland
veruntreut und Giber Schweizer Konti gewaschen
hat. Die ermittelnden auslandischen Behdrden
haben im Rahmen ihres Strafverfahrens bereits
ein Rechtshilfeersuchen an die Schweiz gestellt.
Da es sich beim Versicherungsnehmer und einen
auslandischen PEP handelte, hat die MROS

die Meldung zur weiteren Bearbeitung an die
Schweizerische Bundesanwaltschaft weiterge-
leitet, die nur wenige Tage spéter ein Strafver-
fahren gegen den Versicherungsnehmer wegen
Verdachts der Geldwéscherei eréffnet hat. Das
Verfahren ist noch pendent.

Beschiftigungssektor: Banken

Eine Bank unterhalt seit mehreren Jahren ein
Geschaftsverhdltnis mit einer ausldndischen
Firma, die Consulting betreibt. Zwei Jahre zuvor
hatte einer der drei wirtschaftlichen Berech-
tigten den Firmennamen des Unternehmens
gedndert und angegeben, dass er nunmehr der
einzige wirtschaftlich Berechtigte sei. Vor kurzem
meldeten mehrere Medien, dass gegen zwei
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europdische Minister sowie gegen zwei externe
Berater einer renommierten Bank, darunter der
Beglinstigte des genannten Unternehmens, eine
Untersuchungshaft ausgesprochen wurde. Als
Vorsteher eines Netzwerks aus Funktionaren
und Beratern habe letzterer vertrauliche Wirt-
schaftsinformationen an ausldndische, multina-
tionale Unternehmen weitergeleitet, die an der
Privatisierung von Staatsunternehmungen des
betreffenden Landes interessiert waren. Eine
entsprechende Meldung wurde der MROS erstat-
tet. Die nachtrigliche Uberpriifung der Konten
der Gesellschaft férderte Uberweisungen aus
dem Ausland zutage, welche innerhalb des mit
den oben genannten Tatsachen korrespondie-
renden Zeitraums getétigt wurden. Die Betrédge
reprasentierten Honorare im Zusammenhang mit
Privatisierungen von Staatsunternehmen und
beliefen sich auf insgesamt 7 Mio. USD. Aufgrund
ihrer Analysen konnte die MROS nicht aus-
schliessen, dass das Konto der Firma durch ihren
wirtschaftlich Berechtigten zur Wascherei von
Geldern benutzt worden ist, welche aus illegalen
Aktivitaten stammten und die Interessen und die
Sicherheit des betreffenden Landes verletzten.
Obwohl die Artikel in der schweizerischen und
internationalen Presse ausschliesslich von Wirt-
schaftsspionage sprachen, liess die Implikation
von offentlichen Funktiondren Beamtenbeste-
chung als Vortat der Geldwascherei vermuten.
Die MROS entschied sich, den Fall an die Bun-
desanwaltschaft, zustdndige Behdrde nach

Art. 340bis StGB, weiterzuleiten. Letztere hat ein
Verfahren wegen Geldwascherei eroffnet.

Beschiftigungssektor: Banken

Aufgrund einer Mitteilung in der internationalen
Presse wurde der Finanzintermedidr auf eine
allerdings saldierte Kundenbeziehung im Namen
einer Offshore-Gesellschaft aufmerksam. Das be-
treffende Konto war durch die Ubernahme eines
anderen Finanzintermediérs ins Finanzinstitut
eingeflossen. Im Zeitungsartikel wurde erwahnt,
dass die wirtschaftlich Berechtigten dieser
Offshore-Gesellschaft, ein Ehepaar aus dem Na-
hen Osten, in Stidamerika in diverse Delikte (Be-
stechung, Betrug) involviert waren und im Jahre
2006 zu einer langjahrigen Haftstrafe verurteilt

wurden. Weitere Abklarungen des Finanzinter-
medidrs betreffend Kontotransaktionen ergaben,
dass in der Vergangenheit eine Vergiitung dieser
Offshore-Gesellschaft auf das Konto einer an-
deren Offshore-Gesellschaft beim aufgrund des
Zusammenschlusses der beiden Finanzinstitute
nunmehr gleichen Finanzintermediérs geflos-
sen ist. Der Abgleich der Unterlagen der beiden
Offshore-Gesellschaften ergab ein erstaunliches
Resultat. Zwar waren die Gesellschaften in un-
terschiedlichen karibischen Landern gegriindet
worden, beim Abgleich der wirtschaftlich Berech-
tigten fiel den Verantwortlichen jedoch auf, dass
sich trotz unterschiedlicher Namen und Nationa-
lititen die Personen auf den Identifikationsdoku-
menten sehr dhnlich waren resp. libereinstimm-
ten. Nur dank dem Zusammenschluss der beiden
Finanzinstitute war dieser Umstand bemerkt
worden. Es stellte sich fortan heraus, dass sich
die beiden in Stidamerika verurteilten Personen
kurz vor lhrer Inhaftierung mittels siidamerika-
nischen Passen eine neue Identitdt geschafft
hatten und ihre vermutlich durch die Straftaten
erlangten Vermogenswerte im mehrstelligen
Millionenbereich in der Schweiz zu verstecken
versuchten. Wie das Ehepaar an die siidamerika-
nischen Passe kam und in wieweit die durch die
Strafverfolgungsbehdrden gesperrten Vermo-
genswerte tatsachlich inkriminiert sind, klaren
zurzeit die Strafverfolgungsbehérden ab.

Jahresbericht MROS 2008

Beschiftigungssektor:

Banken - Anwilte und Notare

Nachdem auf das Konto einer Notariatskanzlei
eine Geldsumme in zweistelliger Millionenhd-

he gutgeschrieben worden war, erstattete die
kontofiihrende Bank eine Verdachtsmeldung
nach Artikel 9 GwG. Angesichts der ungewdhn-
lich hohen Summe erkundigte sich die Bank bei
ihrem Kunden liber den Hintergrund der Zahlung.
Nach Aussage des Notars stammte das Geld von
einer hochrangigen Regierungsangehdrigen oder
einem Prasidenten eines afrikanischen Staates.
Das Geld in Form einer Schenkung sei flir dessen
in der Schweiz lebende Kinder bestimmt. Uber
eine noch zu griindende Aktiengesellschaft
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werde mit dem Geld eine Liegenschaft erworben.
Verschiedene Umstinde veranlassten die Bank,
ihren Verdacht zu melden: Erstens stammte das
Geld von einer hochstehenden Person des 6f-
fentlich-politischen Interesses. Zweitens wird die
Korruption in dem in Frage stehenden afrikani-
schen Staat als sehr hoch eingestuft und drittens
verdffentlichte die Eidgendssische Bankenkom-
mission hinsichtlich dieses Staates unldngst eine
Warnung. Die Abklarungen der MROS ergaben,
dass der extrem hoch angesetzte Kaufpreis fiir
die Liegenschaft in keinem Verhiltnis zu den
Preisen fiir vergleichbare Objekte stand. Aus 6f-
fentlichen Quellen erfuhr die MROS ausserdem,
dass ein Drittstaat gegen den Regierungsange-
hérigen und dessen Familienmitglieder wegen
Verdachts auf Korruption und Geldwascherei
ermittelte. Aufgrund dieser Fakten leitete die
MROS den Fall an die zustédndige Strafverfol-
gungsbehoérde weiter. Nachdem die zustédndige
Strafverfolgungsbehdrde an die Behérden des
Staates, in dem der Regierungsangehdrige
seinen Wohnsitz hat, ein Rechtshilfeersuchen in
Strafsachen stellen wollte, erliess das Bundes-
amt fur Justiz den Entscheid, dass dem Ersuchen
nicht entsprochen werden kann, weil die in Frage
stehende Person nach internationalem Recht
vollkommene Immunitat geniesse. Der Fall wurde
zu den Akten gelegt.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Einem Finanzintermediér fiel das Konto einerim
Nahen Osten domizilierten Gesellschaft auf, dem
innerhalb sehr kurzer Zeit zwei Uberweisungen
in der Hohe eines zweistelligen USD-Millio-
nenbetrages gutgeschrieben wurden. Gemass
Kontoerdffnungsunterlagen soll ein im Nahen
Osten lebender Geschiftsmann mit asiatischen
Wurzeln an den Vermdgenswerten der Konto-
inhaberin wirtschaftlich berechtigt sein. Auf-
traggeberin der verdachtigen Transfers war eine
westafrikanische Regierung beziehungsweise
eine von der Regierung kontrollierte Olgesell-
schaft. Der Finanzintermediar verlangte darauf
vom wirtschaftlich Berechtigten Unterlagen,
die die Herkunft der Millionen belegen sollten.

Angeblich hatte der wirtschaftlich Berechtigte
der Olgesellschaft zwei Patrouillenboote im
Wert von mehreren Millionen USD verkauft.

Der Finanzintermediar begniigte sich jedoch
nicht mit dieser Antwort, da der Gesamtpreis
der Boote nur knapp zwei Drittel des Betrages
ausmachte, der auf das Konto Giberwiesen wurde.
Der wirtschaftlich Berechtigte begriindete

die Differenz in der Héhe eines zweistelligen
USD-Millionenbetrages damit, dass es sich dabei
um von der westafrikanischen Regierung erho-
bene Importtaxen und Vermittlungsprovisionen
handle. Weiter erklarte der wirtschaftlich Be-
rechtigte dem Kundenberater, dass seine Firma
die Boote nicht selbst produziert habe. So habe
erin den Raumlichkeiten der westafrikanischen
Olgesellschaft zufillig einen Geschéftspartner
angetroffen, der ihm die zwei Patrouillenschiffe
angeboten habe. Angeblich wurden diese Boote
urspriinglich fiir ein anderes afrikanisches Land
hergestellt, wiirden aber nun nicht mehr bend6-
tigt. Die Boote seien dann den Bediirfnissen der
Olgesellschaft angepasst und dieser verkauft
worden. Der Finanzintermediar zweifelte an der
Richtigkeit dieser Angaben. Insbesondere die
lbertriebene Vermittlungsprovision, die hohen
Importtaxen der westafrikanischen Regierung
fiir Waren, die fiir die Regierung selbst bestimmt
waren, das angeblich zufillige Treffen zwischen
dem wirtschaftlich Berechtigten und seinem
Geschiftspartner sowie die ebenso zufillige
Existenz der beiden Patrouillenboote erschie-
nen dusserst fragwiirdig. Der Finanzintermediar
vermutet, dass es sich moglicherweise um einen
Fall von ungetreuer Amtsfiihrung i.S. von Art. 314
StGB handeln konnte. Recherchen der Melde-
stelle haben ergeben, dass die Person, die den
Kaufvertrag fiir die afrikanische Olgesellschaft
unterzeichnet hatte, bereits in einen internatio-
nalen Korruptionsfall verwickelt war. Sie wurde
der passiven Bestechung verdachtigt. Es kann
nicht ausgeschlossen werden, dass es sich bei
diesem Bootskauf ausser der vom Finanzinter-
medidr vermuteten ungetreuen Amtsfiihrung
auch um einen Fall von Korruption handeln kénn-
te. Moglicherweise wurde die Differenz zwischen
dem Kaufpreises der Patrouillenboote und dem
Uberwiesenen Betrag zwischen dem wirtschaft-
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lich Berechtigten und dem Repréasentanten der
Olgesellschaft aufgeteilt, wodurch der westafri-
kanische Staat geschadigt werden sollte.

Beschiftigungssektor: Banken

Ein Finanzintermediar erstattete eine Meldung
liber ein Bankkonto eines seiner Klienten. Es
bestand der Verdacht, dieses Konto wiirde
hauptsichlich dazu verwendet, um auslandi-
sche Beamte zu bestechen. Der Verdacht des
Finanzintermedidres griindete auf der Identitét
einiger der Personen, denen von diesem Kon-

to Geld tiberwiesen worden war, der Hohe der
transferierten Summen und auf dem Umstand,
dass der Klient hinsichtlich der Transaktionen
keine plausiblen Erklarungen machte. Betracht-
liche der auf das Konto transferierten Summen
stammten von Unternehmen, die in Afrika mit
Zement handelten und Seefracht beférderten.
Die Zahl und die Héhe der Kontentransaktionen
und der Umstand, dass der Klient noch ein Konto
fiir Geschafte mit einem weiteren Unternehmen
einrichten wollte, veranlasste den Finanzinterme-
didr zu Nachforschungen tiber den Hintergrund
der Transaktionen und die Geschéftstatigkeit
dieses Klienten. Nach Aussage des Klienten
wiirden liber das Konto Gehaltszahlungen und
Nebenkostenzahlungen an leitende Angestellte
einer Firma abgewickelt, die hauptsachlich Ze-
ment produziert und in Afrika Seefracht trans-
portiert. Angeblich wiirden andere Unternehmen
das Geld fiir diese Tatigkeit zur Verfligung stellen.
Aus Griinden der Diskretion wiirden die Ge-
haltszahlungen durch den Klienten transferiert.
Ausserdem wiirden tiber dieses Konto auch
Zahlungen abgewickelt, die fiir Frachtgebiihren
und den Transport von Beton anfielen. Dem
Finanzintermedidre war indessen aufgefallen,
dass eine Reihe von Geldiiberweisungen an
politisch exponierte oder anderweitig einflussrei-
che Personen in Afrika gemacht worden waren.
Darunter befanden sich auch Personen, die in
den jeweiligen Landern wegen Bestechungsvor-
wiirfen polizeilich gesucht wurden. Die Analyse
des Kontos und der Transaktionen ergab meh-
rere Hinweise auf mégliche Geldwascherei:

Die liber das Konto getatigten Transaktionen
hatten nichts mit dem anldsslich der Kontoer-

offnung angegeben Zweck zu tun. Auch standen
die Umsatzzahlen in keinem Verhdltnis zu den
Seefracht- und Transportgeschaften, wofiir das
Konto angeblich eingerichtet worden war. Hinzu
kommt, dass der Klient dieses Konto urspriing-
lich bei einem anderen Finanzintermediar hatte,
es dort jedoch wegen angeblicher Unsicherheit
und Zweifel hinsichtlich jenes Intermediars zum
anderen Finanzintermedidr verlegte. In Wahrheit
aber hatte der Klient beim anderen Finanzinter-
medidr weiterhin ein Konto gefiihrt. So stimmte
auch etwas nicht mit der Behauptung, dass um
der Diskretion willen der Klient, und nicht der
Arbeitgeber, die Gehaltszahlungen leisteten. Des
Weiteren wurden vom Konto ohne ersichtlichen
Grund Geldsummen an Unternehmen und Per-
sonen, unter anderem in politisch exponierten
Stellungen, Uiberwiesen. Ein weiterer Grund, der
den Verdacht des Finanzintermediéars erregte,
war, dass der Klient viele Transaktionen tatigte,
es ihm aber an der tiblichen Professionalitit und
Geschaftsgewandtheit mangelte: Es gab kaum
Dokumente wie Unterlagen zu Gehaltslisten
oder Anstellungsvertragen. Die Geschafts-
transaktionen hatten nichts zu tun mit demim
Handelsregister vermerkten Geschéftszweck,
und die getédtigten Geschafte widerspiegelten
sich in keiner Weise in den Finanzausweisen des
Unternehmens. Ausserdem erhielt der Klient
jeweils eine Kommission auf den Betrag jeder
einzelnen eingehenden Uberweisung, ohne dass
eine Verbindung zu einer tatséchlich erbrachten
Leistung ersichtlich gewesen ware. Und selbst
die vom Klienten als Beleg fiir seine Behauptun-
gen beigebrachten Unterlagen vermochten diese
nicht zu untermauern. Die Angelegenheit wurde
wegen Verdacht auf Korruption der zustidndigen
Strafverfolgungsbehdrde unterbreitet.

Jahresbericht MROS 2011

Beschiftigungssektor: Banken

Ein Finanzintermediar erfuhr aus der auslandi-
schen Presse, dass Kunden, deren Konten er
fiihrte, angeblich in einen Korruptionsfall verwi-
ckelt waren, bei dem siidamerikanische Beamte
Geldzahlungen erhalten hatten. Des Weiteren
waren diese Kunden auch mit Geldwéascherei
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auf internationaler Ebene in Zusammenhang
gebracht worden. Diese Kunden sollen von
einem auslandischen Unternehmen, das elekt-
rische Anlagen herstellt, Vermittlungsgebiihren
bezogen und siidamerikanische Beamte besto-
chen haben, damit diese dem auslandischen
Unternehmen zu Vertragsabschliissen mit einem
staatlichen Elektrizitdtswerk verhelfen. Ein
Offshore-Unternehmen, das anscheinend eben-
falls in die Korruptions- und Geldwascheaffare
verwickelt war, hatte beim Finanzintermediar ein
Konto eréffnet. Der Finanzintermediar hatte den
Verdacht, dass ein Zusammenhang besteht zwi-
schen diesem Konto und dem Korruptionsfall in
Stidamerika. Die Analyse der liber dieses Konto
geflihrten Transaktionen zeigte denn auch ver-
dachtige Gutschriften von Unternehmen aus der
Elektrizitatsindustrie. In der Absicht festzustel-
len, ob vom Konto des Kunden Geld zu Gunsten
von Beamten {iberwiesen worden war, priifte der
Finanzintermedidr das Konto auf hohe Abginge
hin und auf Uberweisungen nach Siidamerika.
Die Abklarungen ergaben eine Reihe suspekter
Transaktionen, hauptsachlich zu Gunsten von
Unternehmen, die mit Luxusschiffen und andere,
die mit Luxusfahrzeugen oder auch mit Immo-
bilien im Hochpreissegment handeln. Einige
dieser Unternehmen wurden auch im Pressear-
tikel genannt, welcher den Finanzintermediar
veranlasst hatte, Nachforschungen anzustellen.
Der Finanzintermediar ersuchte seine Kunden
um Klarung. Daraufhin erhielt er ein von den
Kontobevollmachtigten unterzeichnetes Schrei-
ben, in dem er angewiesen wurde, die Konten zu
schliessen und diverse Telefonanrufe, in denen
die Handlungsbevollmachtigte dasselbe verlang-
te. Die Angelegenheit wurde wegen Verdacht auf
Geldwascherei und Bestehen einer kriminellen
Organisation den Strafverfolgungsbehdérden
lbertragen.

Beschiftigungssektor: Banken

Ein Unternehmen richtete vor Jahren bei einer
Bank ein Konto ein. Gleichzeitig mietete sie ein
Schliessfach bei der Bank. In den folgenden
Jahren wies dieses Konto unverandert einen
Minussaldo auf. Nachdem der Kontoinhaber in
den fiinf Jahren nach der Kontoer6ffnung nichts

von sich hatte horen lassen und der Minussaldo
nie ausgeglichen worden war, beschloss die Bank
2006, das Schliessfach zu 6ffnen. Darin fand sich
eine betrachtliche Summe Geld in einer Wah-
rung, die nicht Ianger in Umlauf war, die aber in
Geld einer giiltigen Wahrung eingetauscht wer-
den konnte. Im Jahr 2011 erschien ein am Konto
wirtschaftlich Berechtigter in der Bank und
verlangte Zutritt zum Schliessfach. Entsprechend
der Bankvorschriften galt es, weitere Erkundi-
gungen lber den wirtschaftlich Berechtigten
einzuholen, was einige Zeit in Anspruch nahm.
Der wirtschaftlich Berechtigte wurde deshalb
gebeten, spater wiederzukommen. Die Abklarun-
gen der Bank zeigten, dass im Heimatstaat gegen
diese Person umfangreiche Ermittlungen wegen
Betrug, Bestechung und weiteren schwerwiegen-
den Straftaten eingeleitet worden waren. In der
Angelegenheit wurde auch gegen Beamte und
Politiker ermittelt. Die Tatigkeit dieses wirtschaft-
lich Berechtigten und dessen Beziehung zum
gesetzlichen Vertreter des Unternehmens, auf
das Konto und Schliessfach lauteten, liessen die
Vermutung nahe, dass das Geld — es war bereits
vor mehr als zehn Jahren im Schliessfach hin-
terlegt worden — zweifelhafter Herkunft war. Die
Bank meldete ihren Verdacht der MROS. Die von
MROS angestellten Nachforschungen zeigten
indessen eindeutig, dass kein Zusammenhang
bestand zwischen dem Geld im Schliessfach

und den gegen den wirtschaftlich Berechtigten
in dessen Heimatstaat gefiihrten Ermittlungen.
Zwar war bereits in den neunziger Jahren gegen
diese Person ermittelt worden, doch musste das
Verfahren spater wegen Verjdhrung eingestellt
werden. Selbst wenn die in Frage stehenden Gel-
der kriminellen Ursprungs gewesen sein sollten,
war die Angelegenheit verjahrt, weshalb auch
MROS die Angelegenheit zu den Akten legte.

Jahresbericht MROS 2012

Beschiftigungssektor: Banken

Eine Bank meldete der MROS ihre Geschifts-
beziehung mit einer Offshore-Gesellschaft, an
deren Vermoégenswerten ein siidasiatisches
Ehepaar wirtschaftlich berechtigt war. Das Ehe-
paar gab an, die Eingédnge seien Provisionen aus
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Warentermingeschéften, die sie fiir ihre Kunden
abgeschlossen hatten. Interne Abkldarungen der
Bank ergaben, dass der Ehemann vor ein paar
Jahren in seinem Heimatland langere Zeit als
stellvertretender Geschéftsfiihrer der staatlichen
Dachorganisation zahlreicher landwirtschaft-
licher Korporationen tatig gewesen war. Diese
Dachorganisation bezweckt u.a. die Férderung
der einheimischen Landwirtschaft und vergibt zu
diesem Zweck hohe Kredite an Korporationsmit-
glieder. Gemiss verschiedenen Medienberichten
soll der Ehemann einige Monate zuvor verhaftet
worden sein. lhm wurde vorgeworfen, er habe
seine Stellung als stellvertretender Geschafts-
fiihrer missbraucht, um ungesicherte Kredite

an Privatunternehmen zu gewéahren, welche

die Anforderungen fiir das Foérderprogramm

der Dachorganisation nicht erfiillt hatten. Als
Gegenleistung fiir diese Kredite habe er von den
Beglinstigten Bestechungsgeldern entgegen-
genommen. Im Zusammenhang mit der Kre-
ditvergabe seien auch Antragsdokumente und
Unterschrift des Geschéftsfiihrers der Dachor-
ganisation gefélscht worden. Ausserdem wurde
dem Ehemann vorgeworfen, er habe sich un-
rechtmassig bereichert, indem er sich Teilrlick-
zahlungen der von ihm gewéahrten Kredite privat
vergiiten liess. Die Verhaftung basierte daher auf
dem Verdacht der passiven Bestechung, Verun-
treuung, ungetreuen Geschéftsbesorgung und
der Geldwdascherei. Abgesehen von zahlreichen
Zeitungsartikeln im Medienarchiv generierten die
Abklarungen der MROS keine weiteren Hinwei-
se. Weder die Offshore-Gesellschaft noch die
wirtschaftlich Berechtigten waren in den Polizei-
datenbanken verzeichnet. Um jedoch mehr tiber
die Hintergriinde der Verhaftung des Ehemannes
zu erfahren und herauszufinden, welche geldwa-
schereirelevanten Vortaten ihm konkret vorge-
worfen wurden, setzte sich die MROS mit ihrer
Gegenstelle im Heimatland des Verdachtigten

in Verbindung. Die Antwort der FIU bestatigte
die Verdachtselemente gegen den wirtschaftlich
Berechtigten. Zusétzlich erhielt die MROS niitzli-
che Informationen tber die ermittelnden Behor-
den und den zustédndigen Staatsanwalt, die den
Schweizer Strafverfolgungsbehdrden die Kon-
taktaufnahme erleichtern konnten. Da es sich bei

den begangenen Delikten um Verbrechen im Sin-
ne des Schweizerischen Strafgesetzbuches han-
delte, bestand durchaus die Méglichkeit, dass
die gemeldeten Vermdgenswerte inkriminiert
waren (Bestechungsgelder und/oder veruntreu-
te Kreditriickzahlungen). Als stellvertretender
Geschéftsfiihrer einer ausldndischen staatlichen
Institution wurde der Verdachtige als politisch
exponierte Person eingestuft. Nach der Priifung
der Akten hat die zustdndige Staatsanwaltschaft
eine Strafuntersuchung wegen Verdachts der
Geldwascherei erdffnet.

Beschiftigungssektor: Banken

Der Meldestelle wurden mehrere Konten siid-
amerikanischer Kunden gemeldet, die im Ver-
dacht standen, Korruptionszahlungen entge-
gengenommen zu haben. Die Konten lauteten
teils auf nattirliche Personen, teils auf Offsho-
re-Firmen, deren wirtschaftlich Berechtigte die
besagten stidamerikanischen Kunden waren.
Die Kunden besassen ferner eine Firma, die in
Stidamerika im Energiesektor tatig war und an
die die Regierung in einem bestimmten Zeitraum
mit einer einzigen Ausnahme samtliche Auf-
trége vergeben hatte. Da es sich um eine sehr
junge Firma handelte, welche wenig Erfahrung
im Energiesektor besass, und die Auftrage nicht
im vorgegebenen Zeitrahmen erledigt wurden,
forderten Stimmen im Parlament des siidame-
rikanischen Landes eine Untersuchung der Ver-
gabebedingungen der Vertrage. Der Finanzinter-
medidr stiess auf etliche publizierte Artikel, die
seine Kunden in Zusammenhang mit Korruption
brachten. Aufgrund der Kontoanalyse konnte der
Finanzintermediar nicht ausschliessen, dass die
bei ihm deponierten Vermogenswerte zumin-
dest teilweise damit im Zusammenhang stehen
konnten. Weitere Abklarungen der Meldestelle
ergaben, dass sie einige Monate zuvor eine Ver-
dachtsmeldung eines anderen Finanzintermedi-
ars erhalten hatte, wonach der fragliche Kunde,
eine politisch exponierte Person (PEP), die glei-
che Nationalitat aufwies, wie die vorerwahnten
Kunden. Der damals gemeldete PEP war bei einer
staatlichen Firma im Energiesektor tétig und
hatte dort eine leitende Funktion inne. Bei der
Verdachtsmeldung zu diesem PEP stand eben-
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falls der Verdacht auf Korruption im Vordergrund,
unter anderem im Zusammenhang mit der Verga-
be von Auftrdgen an die Firma der der aktuellen
Verdachtsmeldung zugrundeliegenden Beziehun-
gen mit stidamerikanischen Kunden. Ausserdem
soll der Sohn des PEP bei dieser Firma gearbeitet
haben. Die zustandige Staatsanwaltschaft hatte
in diesem friiheren Fall bereits ein Strafverfahren
eroffnet. Aufgrund der publizierten Artikel, wo-
nach private Beziehungen bestanden zwischen
den Kunden des Finanzintermediérs und dem
PEP, gegen welchen schon ein Strafverfahren
er6ffnet worden war, und des Umstands, dass bei
einigen Konti die Vermdgenseingdnge gemass
Presseartikeln im selben Zeitraum erfolgten wie
die Vertragsvergabe an die Firma, bestand fiir

die Meldestelle der Verdacht, dass die betroffe-
nen Vermogenswerte zumindest teilweise aus
Verbrechen wie Korruption stammen kénnten.
Sie leitete die Verdachtsmeldung deshalb an die
zustandige Strafverfolgungsbehdrde weiter. Es
wurde eine Strafuntersuchung wegen Verdachts
auf Bestechung und Geldwéscherei eréffnet.

Beschiftigungssektor: Banken

Im Rahmen der Transaktionsiiberwachung
bemerkte die meldende Bank mehrere grossere
Zahlungseingdnge aus Afrika auf dem Konto
einer Offshore-Gesellschaft. Ihre weiteren Abkla-
rungen ergaben, dass die Transaktionen nicht in
Ubereinstimmung mit dem bei Kontoer&ffnung
angegebenen Zweck standen. Damals hatte der
auslandische Kunde angegeben, dass auf dem
Konto Erlose aus dem Verkauf von Schutzwesten
eingehen wiirden. Demgegeniiber schienen die
Zahlungen eher auf den Verkauf von Panzern und
sonstigen grosskalibrigen Waffen zu stammen.
Bei der Priifung der vom Kunden eingereichten
Dokumente erwuchsen der Bank grosse Zwei-
fel betreffend deren Echtheit und Giiltigkeit.
Insbesondere verdachtig erschienen undatierte,
mit dem Verteidigungsministerium eines afrika-
nischen Landes geschlossenen Vertrage sowie
weitere Akten. Die Bank konnte nicht ausschlies-
sen, dass die Vertrage gefilscht waren, und ging
aufgrund der Ndhe des Kunden zu afrikanischen
Regierungsstellen auch von Korruptionshand-
lungen aus. Es wurde deshalb entschieden, die

Geschaftsbeziehung der MROS zu melden. Die
umfangreichen Abklarungen der Meldestelle

im In- und Ausland sowie die Analyse der durch
die Bank eingereichten Unterlagen liessen den
Schluss zu, dass der wirtschaftlich Berechtigte
der gemeldeten Kundenbeziehung in umfangrei-
che Waffenlieferungen nach Afrika involviert war.
Was der Meldestelle jedoch speziell ins Auge fiel,
war die Tatsache, dass zwischen Ankaufspreis
der Occasionswaffen und dem Verkaufspreis an
das afrikanische Land eine enorme Diskrepanz
bestand, die mit einer normalen Marge nichts
mehr gemein hatte. Aus Sicht der Meldestelle
standen zwei mogliche Thesen im Vordergrund.
Entweder bezahlte der afrikanische Staat weit-
aus mehr fiir die Waffen, als sie wirklich wert
waren (sogenannte Uberfakturierung), was den
Verdacht aufkommen liess, dass ein Regierungs-
mitglied an den Waffengeschéften mitverdiente
(moglicher Tatbestand: Korruption). Oder aber
war es nicht auszuschliessen, dass die verkau-
fende Firma zu tiefe Rechnungen ausstellte
(sogenannte Unterfakturierung). Bei dieser Theo-
rie bestand u.a. die Moglichkeit, dass ein Hand-
lungsbevollméachtigter der Verkaufsfirma dieser
einen finanziellen Schaden zufiigte (mdglicher
Tatbestand: ungetreue Geschéftsbesorgung).
Mit den Mitteln, die der Meldestelle zur Verfi-
gung stehen, konnten nicht alle offenen Fragen
geklart werden, weshalb entschieden wurde, die
Meldung der Staatsanwaltschaft zur weiteren
Bearbeitung zu iberlassen. Die Meldestelle liess
jedoch parallel dazu durch die auslandischen
Partnerstellen liberpriifen, ob die involvierten
Personen bereits in ahnlicher Weise aktenkun-
dig waren, und lieferte die dadurch erhaltenen
Informationen (iber Ungereimtheiten bei der
Rechnungsstellung an die zustandige Strafverfol-
gungsbehorde weiter.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Ein Finanzintermediar erstattete Meldung auf-
grund einer Zahlung, die nicht mit der angegebe-
nen Geschaftstatigkeit eines Kunden belegt wer-
den konnte. Der Kunde war eine Unternehmung,
die eine europdische Firma in Stidamerika vertrat
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und angab, fiir diese Dienstleistung Kommissio-
nen zu erhalten. Endabnehmer der Produkte der
europdischen Firma war eine Tochtergesellschaft
einer siidamerikanischen staatlichen Unterneh-
mung. Im Sommer 2012 gingen diverse Zahlun-
gen der europdischen Unternehmung ein. Von
diesen Eingangen wurden zwei an eine Offsho-
re-Sitzgesellschaft getdtigt. Als sich der Finanzin-
termediar bei seinem Kunden liber die Beziehung
zum Beglinstigten erkundigte, erfuhr er, dass die
Offshore-Unternehmung angeblich ebenfalls fiir
die siidamerikanische staatliche Unternehmung
Dienstleistungen im Lobbying-Bereich erbracht
haben sollte. Die Transaktionen konnten jedoch
weder weiter belegt, noch plausibel begriindet
werden. Durch eine Anfrage bei einer auslan-
dischen Partnerbehdérde konnte in Erfahrung
gebracht werden, dass es sich bei der Offsho-
re-Unternehmung um eine Sitzgesellschaft
handelte. Weiter konnte diese den wirtschaftlich
Berechtigten sowie die Person benennen, die als
Direktor der Unternehmung amtete. Der Direktor
war der MROS aufgrund einer fritheren Meldung
bereits bekannt, die ihn mit Korruption und
Geldwéscherei in Verbindung gebracht hatte. Die
fraglichen Vermogenswerte sollten damals eben-
falls Uber verschiedene Offshore-Gesellschaften
gewaschen worden sein. Zudem war die Person
bereits Gegenstand von verschiedenen straf-
rechtlichen Untersuchungen im In- und Ausland,
die jedoch Mangels an Beweisen nicht weiter-
verfolgt worden waren. Weiter wurden verschie-
dene Medienberichte gefunden, die der Person
unterstellten, in der Vergangenheit verschiedene
Offshore-Konstrukte und Kontobeziehungen zur
Verschleierung der Herkunft der Gelder im Zu-
sammenhang mit Korruption und Geldwéscherei
aufgebaut zu haben. Da die getatigten Transak-
tionen zu Gunsten der Offshore-Unternehmung
vom Kunden nicht plausibel erklart werden
konnten und eine angeblich in diverse weitere
unlautere Geschéfte involvierte Person mit der
Meldung in Verbindung gebracht werden konnte,
wurde die Meldung an die Schweizer Strafverfol-
gungsbehdrden weitergeleitet.

Jahresbericht MROS 2014

Beschiftigungssektor: Treuhidnder

Ein Finanzintermediar nahm mit einem CEO
eines in Staatsbesitz befindlichen Unternehmens
eine Geschéftsbeziehung auf. Der CEO, ein aus-
landischer Staatsangehdriger, war im Rahmen
der Wirtschaftsférderung und der Raumplanung
einer Gemeinde im Ausland fiir die Umsetzung
offentlicher Aufgaben zusténdig. Es ging um die
Schaffung und treuhdnderische Verwaltung von
zwei Domizilgesellschaften. Uber diese Gesell-
schaften sollte eine im Ausland gelegene Immo-
bilie verwaltet werden. Eine dieser Gesellschaf-
ten wurde mit erheblichen Betrdagen gespeist.
Der Auftraggeber der Uberweisungen war ein
afrikanischer Geschéaftsmann. Der Finanzinter-
medidr war nicht in der Lage, liber den Zweck
der Geldiberweisungen Auskunft zu geben. Zu
Beginn der Geschéftsbeziehung gab der Kunde
des Finanzintermediars an, er sei ein im Bereich
der Immobilienentwicklung tatiger Privatunter-
nehmer und als solcher wirtschaftlich Berech-
tigter an den beiden Domizilgesellschaften.
Nachdem der Finanzintermediar auf eine Reihe
von Medienberichten gestossen war, begann er
an den Ausfiihrungen seines Kunden hinsicht-
lich der wirtschaftlichen Berechtigung und der
angeblichen Besitzverhaltnisse an der Immobilie
im Ausland zu zweifeln. In den Berichten wurde
nicht der CEO als Besitzer der Immobilie, son-
dern der Biirgermeister der Gemeinde genannt,
der auch Parlamentsabgeordneter war. Aufgrund
weiterer Medienberichte verstarkten sich die
Zweifel des Finanzintermediars: Zu Beginn der
Geschéftsverbindung stellte der CEO Geldmittel
in Aussicht, die aus einer Provision aus einer
Immobilientransaktion herriihrten. Angeblich
stamme das Geld von einer politisch exponierten
Person (PEP), einem reichen Geschaftsmann aus
dem Mittleren Osten. Geld floss indessen keines.
Aus offenen Quellen war zu erfahren, dass es sich
um einen bedeutenden Investor eines grossen
Bauprojekts in jener Gemeinde handelte, in der
der Parlamentsabgeordnete als Biirgermeister
amtete. Die ungewdhnlichen Finanztransakti-
onen und angesichts des Umstandes, dass der
CEO und dieser Biirgermeister irgendwie mitein-
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ander zu tun hatten, liessen den Finanzinterme-
didr vermuten, dass der CEO als Strohmann des
Bilrgermeisters fungierte. Der Finanzintermediar
beschloss deshalb, gestiitzt auf Artikel 305ter
Absatz 2 StGB von seinem Melderecht Gebrauch
zu machen. Die MROS analysierte die Informa-
tionen und leitete die Verdachtsmeldung an die
zustandige Strafverfolgungsbehdrde weiter, mit
dem Hinweis, liber das Konto des Finanzinter-
mediars kdnnte Bestechungsgeld transferiert
worden sein.

Jahresbericht MROS 2015

Beschiftigungssektor: Banken

Gemeldet wurden der MROS zwei Geschéftsbe-
ziehungen bei einem Schweizer Finanzintermedi-
ar. Die Beziehungen lauteten einerseits auf einen
Trust A und einen Trust B. Die Bank arbeitete mit
einem externen Vermdgensverwalter in einem
dritten Land Y zusammen. Der Vermégensverwal-
ter verwaltete als Trustee die Vermdgen des Trust
A. Endbegiinstigte des Trusts A waren Verwandte
des Settlors. Beglinstigter des Trusts B war der
Trust A und somit indirekt ebenfalls die Ver-
wandtschaft des Settlors. Eine dem meldenden
Finanzintermedidar nahestehende Gesellschaft
im Land Z agierte als Partner des Vermdgensver-
walters. Dabei hatten die Gesellschaft aus Land
Z und der obengenannte Vermdgensverwalter
ein Abkommen unterzeichnet, das vorsah, dass
beide als Partner zu 99% bei Trust A und zu 1%
bei Trust B beteiligt waren. Die Partnerschaft
erlaubte jederzeit die Ubertragung aller Vermé-
genswerte von einer Gesellschaft in die andere
und beabsichtigte die Anlage der Vermdgenswer-
te der beiden Trusts A und B gemeinsam. Gegen-
lber Dritten traten der Vermdgensverwalter und
die nahestehende Gesellschaft gemeinsam als
eine Einheit unter einem gemeinsamen neuen
Namen auf. Die meldende Bank war aufgrund ei-
ner Editions- und Beschlagnahmeverfiigung von
Schweizer Strafverfolgungsbehdrden auf

die Geschaftsbeziehung aufmerksam geworden.
Die Editionsverfligung betraf den Settlor des
Trusts. Bei den vorgesehenen Abklarungen nach
Art. 6 GwG stellte die Bank fest, dass noch wei-
tere verdachtige Transaktionen getétigt worden

waren, welche nicht in der Editions- und Be-
schlagnahmeverfligung der Strafverfolgungsbe-
hérden aufgefiihrt worden sind. Aufgrund dessen
wurde der MROS eine Verdachtsmeldung erstat-
tet. Basierend auf der Editions- und Beschlagnah-
meverfiigung musste die Bank davon ausgehen,
dass vermutlich tiber mehrere Jahre inkriminier-
te Vermdgenswerte als Einkommen deklariert
und in der Schweiz deponiert worden waren. Es
handelte sich um Gelder, welche mutmasslich
aus Betrug, ungetreuer Geschaftsbesorgung und
Bestechung stammten. Aufgrund der Tatsache,
dass die Bank simtliche notwendigen Formulare
zur Feststellung der wirtschaftlich Berechtigten
resp. den Begiinstigten vorliegend hatten, konnte
die Bank die betroffenen Geschéftsbeziehungen
schnell identifizieren. Kurze Zeit spater wurden in
der Presse Artikel veroffentlicht, welche ver-
schiedene weitere Delikte wie illegale liber Jahre
dauernde Preisabsprachen und illegale Lizenz-
vergaben stattgefunden haben sollen und tiber
weitere Offshore-Konstrukte ebenfalls schlus-
sendlich zu Gunsten der Trusts A und B in die
Schweiz transferiert worden sein kdnnten. Diese
Presseartikel waren der Ausloser fiir drei weitere
Verdachtsmeldungen, welche der MROS erstat-
tet worden sind. Alle Meldungen wurden von der
MROS an die zustédndige Strafverfolgungsbehér-
de weitergeleitet.

Beschiftigungssektor: Banken

Die meldende Bank unterhielt seit mehreren
Jahren Geschiftsbeziehungen mit einer inter-
national tatigen Gruppe. Der Aufbau besagter
Gruppe ist komplex. An der Spitze der Struktur
steht eine Holding welche 100% der Gruppe hélt
und in einem Offshore-Finanzplatz domiziliert ist.
Dieser gehoren wiederum 100% einer Handelsge-
sellschaft. Alle drei Entitaten verfligen dabei liber
Anteile an zahlreichen weiteren, ihnen unterste-
henden Sitzgesellschaften sowie operativ tatigen
Gesellschaften. Vertragspartner der gemeldeten
Geschéftsbeziehungen waren die Holding, die
Gruppe sowie die Handelsgesellschaft. Deren
wirtschaftlich berechtigte Person ist X. Haupt-
zweck der Geschaftsbeziehungen gegeniiber

der Bank war die Finanzierung der Handelsta-
tigkeiten in Zusammenhang mit Olgeschiften
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und die Unterstiitzung der diesbeziiglichen
Verfrachtungsaktivitdten. Die geschiftlichen Ak-
tivitdten wurden drei Jahre nach Aufnahme der
Geschiftsbeziehungen, als X verhaftet wurde,
eingestellt und die gemeldeten Konten gesperrt.
X wurde gemdss den von der Bank zur Verfiigung
stehenden Informationen wegen Bestechung,
Terrorismus und Mord in seinem Heimatland zu
einer lebenslangen Freiheitsstrafe verurteilt. Ein
paar Jahre spéater hat die Bank von Presseberich-
ten Kenntnis erlangt, in denen dargelegt wird,
dass —obschon die strafrechtlichen Anschuldi-
gungen in der Schweiz gegen X fallen gelassen
wurde — die Staatsanwaltschaft einer Anfrage
ihrer auslandischen Gegenstelle nachgekommen
ist und insbesondere die Vermdgenswerte riick-
geflihrt hat. Die Bank sah sich veranlasst, diese
Informationen zu verifizieren und konnte die Aus-
sagen des Presseartikels bestétigen. Sie hat die
Konten daraufhin einer vertieften Analyse unter-

zogen und hat rechtlich abklaren lassen, ob eine
aufsichtsrechtliche Verfehlung vorgelegen war,
als vor einigen Jahren die Geschéftsbeziehungen
gesperrt, aber der MROS nicht gemeldet worden
waren. Unabhangig davon hat sich die Bank ent-
schieden, der MROS die Sachlage zu melden. Die
MROS hat alle involvierten juristischen und na-
tiirlichen Personen lberpriift. Die von der Bank
der MROS weitergegebenen Elemente konnten
erhdrtet werden. Des Weiteren hat die MROS die-
se Meldung mit drei weiteren Meldungen, die vor
Jahren von drei weiteren Banken ergangen waren
und der zustandigen Staatsanwaltschaft weiter-
geleitet worden waren, in Verbindung bringen
kdénnen. Die neue Meldung wurde der zustandi-
gen Staatsanwaltschaft weitergeleitet. Da das
Rechtshilfeverfahren bereits weit fortgeschritten
war, hat die zustandige Staatsanwaltschaft einen
Nichteintretensentscheid erlassen.
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5.2. Strukturanalyse nen auch einen Verstoss gegen Art. 312 StGB
(Amtsmissbrauch) und Art. 314 StGB (ungetreue
Das Geldwaschereirisiko im Zusammenhang Amtsfiihrung) darstellen. Am haufigsten sind un-
mit Korruption betrifft insbesondere Korrupti- ter den Finanzintermediéren die Banken, Vermo-
onshandlungen im Ausland gegeniiber einem gensverwalter, Treuhénder, Versicherungen und
auslandischen Amtstrager im Sinne von Art. Anwaltspersonen betroffen. Die Geschéftsbezie-
322septies StGB und 322quater StGB (passive hungen befinden sich oft bei mehreren Finanzin-

Bestechung). Die Korruptionshandlungen, ob im termediaren.
Ausland oder in der Schweiz begangen, kon-

Betroffene Finanzintermedidre

Banken

Vermdgensverwalter i
Treuhdnder [l
Andere Finanzintermedidre |j

Versicherungen |

Anwilte |
R R R R ® ®
o Q S 8 & 8
Das Domizil der als wirtschaftlich berechtigten meisten Fillen im Ausland, grésstenteils im aus-
Personen ausgewiesenen befindet sich in den sereuropdischen Raum.
Domizile der wirtschaftlich Berechtigten
1.22%
10.4 %
B Schweiz

B Europiische Lander
M Ausseruropiischer Raum

Unbekannt
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Am haufigsten sind als Verdachtsgrund Presse-
artikel, Informationen von Strafverfolgungsbe-
hérden und von Dritten genannt worden. Das
Transaktionsmonitoring und Verbindungen mit

Risikoldndern spielen ebenfalls eine wichtige
Rolle bei der Feststellung eines Geldwascherei-
verdachtes mit Bezug zu Korruption.

Griinde fiir Verdachtsmeldungen

Zeitungsartikel

Information Strafverfolgungsbehorden
Information Dritte
Transaktionsmonitoring
Wirtschaftlicher Hintergrund unklar
Kritische Lander

Bartransaktion

Er6ffnung der Geschéftsbeziehung

0%
5%
10 %

15 %

B Bestechung

S R R S R R S
o n o mn o n o
N ~N on [32] < < n
Gesamtheit der Vortaten

Juristische Strukturen wie Domizilgesellschaften
und Trusts spielen bei Bestechung als Vortat
eine sehr grosse Bedeutung. Diese juristischen
Strukturen treten haufig in der Mehrzahl auf und
kdnnen ein Teil von noch komplexeren Struktu-

ren sein, welche ein vollig verschachteltes Gan-
zes bilden kénnen. Im Ubrigen gelten zahlreiche
solcher Geschiftsbeziehungen als solche mit
erhdhtem Risiko, weil eine politisch exponierte
Person (PEP) involviert ist.

Beteiligung einer Domizilgesellschaft

Domizil-
gesellschaften

Beteiligung eines PEP

46.0%

PEP
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6. Beteiligung an oder Unterstiitzung einer kriminellen Organisation

6. Beteiligung an oder Unterstutzung
einer kriminellen Organisation

6.1. Gemeldete Fille
Jahresbericht MROS 2002

Beschiftigungssektor: Banken

Zwei Personen aus Siidamerika arbeiteten beim
selben Unternehmen, das im Hotelbereich, im
Transportwesen, im Einzelhandel und sogar im
Rundfunk und im Lotteriewesen tétig war. Der
eine war Buchhalter, der andere Sicherheitschef.
Die beiden er6ffneten bei einer auslandischen,
in der Schweiz tatigen Bank ein US-Dollarkonto.
Ende August 2002 waren alle Formalitdten erle-
digt; die erforderlichen Papiere waren in einer Fi-
liale der Bank im Ausland unterzeichnet worden.
Kurz darauf leistete diese Filiale eine Zahlung zu
Gunsten des Kontos in der Schweiz. Einige Zeit
danach informierte der Bankberater der beiden
Stidamerikaner seine Schweizer Kollegen tiber
eine weit reichende Polizeioperation gegen Krei-
se des organisierten Verbrechens, die mit Waffen
und Drogen handelten und illegales Gliicksspiel
betrieben. Den auslandischen Presseberichten
zufolge befanden sich unter den verhafteten
Personen auch die beiden Siidamerikaner. Kurz
vor ihrer Verhaftung hatten die beiden der Bank
in der Schweiz beauftragt, das Kontoguthaben
auf ein im Ausland eingerichtetes Konto zu tiber-
weisen. Die Bank weigerte sich jedoch, das Geld
zu transferieren, und meldete die Angelegenheit
der Meldestelle fiir Geldwascherei. Uber den Fall
in Kenntnis gesetzt, leitete die Schweizerische
Bundesanwaltschaft eine Untersuchung ein. Die
beiden arbeiteten bei demselben Unternehmen.
Ein Unternehmen, das in Verdacht stand, in enger

Beziehung mit der kriminellen Organisation zu
stehen, gegen die die Polizeioperation unter an-
derem gerichtet war. Nicht zuletzt auch der Um-
stand, dass die beiden Stidamerikaner kurz vor
ihrer Verhaftung ein Konto einrichten und Geld
liberweisen liessen, legten den Verdacht nahe,
dass das Geld auf dem Schweizer Konto illegaler
Herkunft war oder der kriminellen Organisation
gehorte.

Beschiftigungssektor: Leasinggesellschaften
Ein in der Schweiz lebender Auslander sprach bei
einer Leasinggesellschaft vor, um einen neuen
Ferrari zu leasen. Nach Abschluss des entspre-
chenden Vertrages liberwies der Leasingnehmer
sofort 50'000 Schweizer Franken als Vorauszah-
lung fiir die Leasingzinsen fiir das ganze Jahr.
Diese Vorauszahlung erschien der Leasingge-
sellschaft wirtschaftlich unsinnig, da der Lea-
singnehmer dadurch von keinem Guthabenzins
profitieren konnte. Bereits nach Ablauf des ers-
ten Vertragsjahres teilte der Besitzer des Ferraris
der Leasinggesellschaft mit, dass er den Vertrag
vorzeitig auflésen und den Sportwagen kaufen
mochte. Die restlichen 150°000 Franken werde er
in den nachsten Tagen liberweisen. Abklarungen
haben ergeben, dass gegen den Leasingnehmer
ein Auslieferungsgesuch in der Schweiz hangig
war und sich auch die Bundesanwaltschaft mit
ihm befasste. Er wurde der Geldwascherei, des
Waffen- und Drogenhandels sowie der Zuge-
horigkeit zu einer kriminellen Organisation
verdachtigt. Die Meldung wurde an die Bundes-
anwaltschaft weitergeleitet, da diese bereits ein
entsprechendes Verfahren eréffnet hatte.
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Jahresbericht MROS 2003

Beschaftigungssektor: Casinos

Die Verantwortlichen eines Casinos haben das
verddchtige Verhalten von Spielern in ihren
Raumlichkeiten beobachtet. Stammkunden
spielten mit betrachtlichen Summen und fiihrten
Wechselkursgeschifte bis zu Betrdgen von CHF
100' 000.- durch. Aufgrund der Intervention der
Sicherheitsdienste wurden diese Kunden naher
beobachtet und die verspielten und gewonnenen
Summen registriert. Im gleichen Zeitraum hat
das Casino verschiedene Presseartikel gefun-
den, die liber Vergehen einer mafiésen Bande in
einem auslandischen Casino berichteten. Die

im Artikel genannten Personen waren mit jenen
identisch, die auch im Schweizer Casino beob-
achtet wurden. Die Casino-Verantwortlichen
haben folglich bei der MROS eine Verdachts-
meldung eingereicht, in der sie die dubiosen
Kunden wegen Geldwéaschereiverdachts anzeig-
ten. Nach Ausklinften, die der MROS durch die
entsprechende Gegenstelle des Herkunftslandes
dieser Personen geliefert wurden, sind diese

in der Vergangenheit wegen Zugehdrigkeit zur
organisierten Kriminalitat verurteilt worden. Die
Mitteilung wurde deshalb an die Schweizerische
Bundesanwaltschaft weitergeleitet. In Anbe-
tracht der Bedeutung der erwédhnten Tatsachen
hat die Eidgendssische Spielbankenkommission
ebenfalls eine Untersuchung eingeleitet.

Beschiftigungssektor: Banken

Ein Finanzintermediér fiihrte eine Kontoverbin-
dung, auf welche drei osteuropdische Staats-
angehdorige beinahe téglich mehrere hundert
Franken in kleinen Noten einzahlten. Der Konto-
inhaber, ebenfalls osteuropdischer Abstammung,
erklarte gegeniiber dem Finanzintermediér, dass
er und seine Freunde im Gastgewerbe arbeiten
wiirden und es sich bei den Einzahlungen um
Trinkgelder handeln wiirde. Da sie ihre Gaste
immer Uberaus zuvorkommend behandeln, falle
das Trinkgeld auch entsprechend aus. Abklarun-
gen der MROS ergaben, dass die drei Einzahler
einer osteuropdischen Bande angehdren, welche
in verschiedenen Kantonen wegen Diebstahls,
Raubes und Hehlerei aktenkundig ist. Die MROS

hat die Verdachtsmeldung umgehend an die zu-
standige Strafverfolgungsbehdrde weitergeleitet.

Jahresbericht MROS 2004

Beschiftigungssektor: Banken

Die Bank hat der MROS eine Geschiftsbezie-
hung mit einer Offshore-Gesellschaft, domiziliert
auf einer ozeanischen Inselgruppe, gemeldet.
Das Konto wurde im April 2001 lediglich fiir
Investmentzwecke eréffnet. Das einige Monate
spater einbezahlte Kapital in der Hohe von

USD 5 Millionen hat sich — abgesehen von der
Rendite und einer Uberweisung von der Kontoin-
haberin — nicht veréndert, Zahlungsverkehr hat
nicht stattgefunden. Unter diesen Umstédnden
hat die Geschéftsbeziehung bei der Bank keine
Aufmerksamkeit erregt. Der zustdndige Kunden-
berater hat jedoch per Zufall erfahren, dass der
an dieser Gesellschaft wirtschaftlich berechtig-
te XY in seinem osteuropdischen Heimatland
verhaftet worden ist. Die Bank hat darauf ihren
externen Compliance-Experten beauftragt,
nahere Informationen lber die Hintergriinde
der Verhaftung zu beschaffen. Der aufwandige
Bericht des Compliance-Experten enthielt die
Information, dass XY im Zentrum von umfang-
reichen Ermittlungen und Prozessen in seinem
Heimatland steht. Ihm werden der Aufbau und
die Fiihrung einer kriminellen Organisation,
Korruption, Geldwascherei sowie Betrug vorge-
worfen. Die Regierung in seinem Heimatland soll
durch seine Betriigereien im Brennstoffbereich
um etliche Millionen Franken geschadigt worden
sein. Um die in dem Bericht enthaltenen Anga-
ben zu Gberpriifen, hat die MROS mit dem fiir
das osteuropdische Land zustandigen Financial
Intelligence Unit Kontakt aufgenommen und
folgende Hintergrundinformationen erhalten:
An der kriminellen Organisation des XY sind
Uber tausend Gesellschaften, mehrere hundert
Personen, darunter auch einige hohe Politiker,
beteiligt. Die Organisation hat als Heiz6l dekla-
rierte Brennstoffe in das osteuropaische Land
importiert und danach durch ihre Gesellschaften
mit falschen Dokumenten als Dieseltreibstoff
verkauft. So konnten die Angeschuldigten anfal-
lende Steuern enorm vermindern und Margen
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von Uiber 50% erzielen. Um die Organisation
aufzubauen wurden Obdachlose, Alkoholiker und
Drogensiichtige als fiktive Inhaber von neuen
Gesellschaften benutzt. Verschiedene Personen
wurden bedroht und sind unter geheimnisvollen
Umstanden verschwunden (u.a. ein Bankdirek-
tor) oder gestorben. Jede grossere Untergruppe
in dieser kriminellen Organisation hatte eigene
Quellen im Polizeiapparat und bei den Finanz-
amtern. Die Verbindungen sollen sogar bis zum
Finanzministerium gereicht haben. Ausserdem
hat die Analyse der in die Verdachtsmeldung
involvierten Personen ergeben, dass XY in einem
an die Schweiz gerichteten Rechtshilfeersuchen
des osteuropdischen Landes erwahnt wird. In
diesem Rechtshilfeersuchen bitten die Strafver-
folgungsbehorden um die Auslieferung eines
Mittaters von XY, welcher sich angeblich in der
Schweiz aufhalten soll. Aufgrund der internati-
onalen Verkniipfung und des Verdachtes einer
kriminellen Organisation hat MROS die Meldung
an die Schweizerische Bundesanwaltschaft
weitergeleitet, welche inzwischen ein gerichtspo-
lizeiliches Ermittlungsverfahren wegen Verdachts
auf Geldwascherei gemdss Art. 305bis Ziff. 2
StGB eréffnet hat.

Jahresbericht MROS 2005

Beschiftigungssektor: Banken

Um ein Offshore-Unternehmen zu griinden,
nahm eine in einem Oststaat beheimatete Frau
die Dienstleistung eines Treuhénders in der
Schweiz in Anspruch. Auf das Konto dieses
Unternehmens sollten in ihrem Besitz befindli-
che, aus ihrem Land stammende Gelder fliessen.
Nach Aussage der Klientin stammten die Gelder
von ihrem eigenen Weinbau-Unternehmen. Das
Offshore-Unternehmen sollte angeblich Gewahr
bieten, dass das erwirtschaftete Vermdégen ihren
Erben zu Gute kommt. Die zur Kontoer&ffnung
von der Bank eingezogenen Auskiinfte zeigten,
dass der Mann dieser Frau einer gestiirzten
Regierung angehorte, wegen zahlreicher Verbre-
chen —unter anderem wegen kriminellen Zusam-
menschlusses und Kriegsverbrechen — gesucht
wurde und auf der Flucht war. Die Bank konnte
nicht ausschliessen, dass die fraglichen Gelder

aus den dem Ehemann zur Last gelegten Ver-
brechen stammten. Die Bank sah sich deshalb
veranlasst, der MROS Meldung zu erstatten. Die
MROS fand in einer Internet-Datenbank Hinwei-
se, die den Verdacht bestitigte, den die Bank
hegte. Auch die Abklarungen bei der zustandigen
Behorde im Heimatstaat der Klientin ergaben,
dass ihr Mann wegen Verbrechen gesucht wurde.
Angesichts der Schwere der ihm vorgeworfenen,
als Vortaten qualifizierenden Verbrechen, liber-
mittelte die MROS den Fall den Strafverfolgungs-
behorden. Diese leiteten eine Voruntersuchung
ein und priiften die Kontobewegungen und die
ihnen vorliegenden Unterlagen. Sie verzichteten
aber schliesslich darauf, die Ermittlungen fort-
zusetzen, da der Name dieses Mannes nicht in
Zusammenhang mit den Geschéften seiner Frau
aufgetaucht und er auch nicht wirtschaftlich an
deren Geschaften berechtigt war.

Jahresbericht MROS 2008

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Die Strafverfolgungsbehdrden hatten von einer
fiir die Ausstellung von Ausweisen zustandige,
auslandische Verwaltungsbehorde Hinweise
darauf erhalten, dass Falschungen einer be-
stimmten, von diesem auslandischen Staat
ausgestellten Ausweisart im Umlauf waren.
Daraufhin informierten die Strafverfolgungsbe-
hoérden einen Money Transmitter dahingehend,
die Identitatsausweise zu priifen, die im Zuge
bestimmter Geldtransaktionen von Personen
verwendet worden waren, gegen die ein Strafver-
fahren eroffnet worden war. Der Money Trans-
mitter folgte der Aufforderung und unterzog die
Geschéftsbeziehungen all seiner in einer be-
stimmten europdischen Grossstadt ansdssigen
Kunden einer eingehenden Uberpriifung. Alle
diese Kunden hatten bei den Transaktionen ge-
falschte Ausweisdokumente verwendet. Es zeig-
te sich, dass mehrere Kunden noch immer unter
gefélschten Identitdten mit falschen Ausweisen
Transaktionen tatigten. Der Money Transmitter
reichte daraufhin eine Verdachtsmeldung ein. Bei
ihren Abklarungen stiess die MROS auf ein Netz
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von Personen und Institutionen, das eigens zum
Zweck der Geldwascherei Konten eroffnet hat.
Der Fall ist derzeit bei den zusténdigen Strafver-
folgungsbehdrden in Bearbeitung.

Jahresbericht MROS 2009

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Einem Money Transmitter ist aufgefallen, dass
ein dorfbekannter Gefdngnismitarbeiter mehrere
Tausend Schweizer Franken an eine Person in
Osteuropa transferierte. Recherchen des Finan-
zintermediérs ergaben, dass er schon 6fters Geld
im Auftrag von Gefangnisinsassen ins Ausland
Uberwiesen hatte. Gemass Absprache mit der
Gefangnisleitung miissen Geldtransfers von
Haftlingen immer als solche deklariert und ein
Ausweis des an dem Geld wirtschaftlich be-
rechtigten Haftlings vom Gefangnisangestellten
vorgelegt werden. Das Transaktions-Journal

des Gefangnismitarbeiters zeigte, dass er schon
vier Transfers an dieselbe Person in Osteuropa
getitigt hatte. Bei diesen vier Uberweisungen
gab der Gefangnismitarbeiter immer an, dass er
diese Transaktionen im Auftrag eines bestimm-
ten Haftlings durchfiihre und dass dieser auch
wirtschaftlich an den Vermdgenswerten berech-
tigt sei. Aus diesem Grund wurde der Money
Transmitter misstrauisch, als der Gefangnismitar-
beiter dem Empféanger in Osteuropa erneut Geld
schickte und diesmal erklérte, er tatige diesen
Transfer in eigenem Namen und dass er selbst an
den Vermdégenswerten wirtschaftlich berechtigt
sei. Der Money Transmitter vermutete aber, dass
der Gefangnismitarbeiter auch fiir diesen Trans-
fer von dem Hiftling beauftragt wurde. Warum er
die letzte Uberweisung fiir seine eigene ausgege-
ben hat, ist unklar. Recherchen der Meldestelle
ergaben, dass der an den transferierten Gel-
dern wirtschaftlich berechtigte Haftling wegen
Drogenhandels in grossen Mengen und wegen
Zugehdrigkeit zu einer kriminellen Organisation
inhaftiert worden war. Die zu iberweisenden
Vermogensbetrage waren zudem in keinem Ver-
haltnis zum Pekulium, dem Haftlingseinkommen,

und auch sonst verfiligte der Haftling offiziell Giber

keine eigene Vermdgenswerte oder ein legales
Einkommen in der Hohe, der bereits liberwie-
senen Gelder. Ob das Gefangnismitarbeitende
durch die Uberweisungen nur eine Dienstvor-
schrift verletzt hat oder ob es sich um andere
Delikte handeln konnte, konnte die Meldestelle
nicht abschliessend beurteilen, da ihr die polizei-
liche Befugnis fiir zusatzliche Abklarungen fehlt.
Die Meldung wurde daher an die zustiandige
Strafverfolgungsbehdrde fiir weitere Ermittlun-
gen weitergeleitet.

Beschiftigungssektor: Banken

Bei der Kontrolle von Dokumenten, die zur
Er6ffnung eines Kontos fiir den Kunden X am
Kundenschalter vorgelegt worden waren, fielen
dem Back-Office bei der Identitdtskarte und dem
Reisepass Unstimmigkeiten auf: Die Nationalitat
war bei beiden Dokumenten verschieden. Es
zeigte sich, dass die Identitatskarte geféalscht und
der Pass seit mehreren Jahren nicht mehr giiltig
waren. Daraufhin stellte der Finanzintermediar
Beziehungen des Kunden X zu anderen bereits
bestehenden Kundenbeziehungen fest. Letztere
hatten ihre Konti auf dem Korrespondenzweg
eroffnet. Die Nachforschungen der Meldestel-

le ergaben, dass es sich bei den bestehenden
Kundenbeziehungen um Unternehmen handelte,
die in den unterschiedlichsten Bereichen tatig
waren (Immobilienvermittlung, Computersoft-
ware, Grosshandel). Die Personen, auf welche
die Konten der Unternehmen lauteten, waren
indessen immer dieselben. In einigen Fillen fand
sich selbst der Unternehmenssitz an ein und
derselben Adresse. Die Tatsache, dass gefilschte
Identifikationspapiere verwendet worden waren
und die Vernetzung der einzelnen Firmen nicht
plausibel erschien, konnte den Verdacht, dass es
sich hierbei um ein kriminelles Netzwerk handelt,
nicht ausschliessen. Die Meldestelle leitete den
Fall zur vertieften Ermittlung an die zustandigen
Strafverfolgungsbehorden weiter.

fedpol 103



6. Beteiligung an oder Unterstiitzung einer kriminellen Organisation

Jahresbericht MROS 2011

Beschaftigungssektor: Banken

Um die Finanzierung einer Liegenschaft zu
besprechen, traf sich der urspriinglich aus dem
slidosteuropdischen Raum stammende potenti-
elle Kunde mit einem Mitarbeiter der meldenden
Bank. Er erklarte, dass er rund 25% des tiefen
siebenstelligen Kaufpreises aus seinen eigenen
Ersparnissen finanzieren wiirde, die restlichen
75% sollten von der Bank ibernommen werden.
Als Bestéatigung fiir seine Liquiditat legte er einen
Eigenmittelnachweis einer Bank aus seinem
Heimatland vor, deren Echtheit die meldende
Bank jedoch anzweifelte. Aufgrund dieser Zweifel
Uberpriifte die Bank den Antragsteller im Internet
und stellte fest, dass dessen Name in mehreren
Publikationen mit einer im 6stlichen Europa ak-
tiven terroristischen Organisation in Verbindung
gebracht wurde. Die Bank meldete diesen Vorfall
umgehend der Meldestelle, da der Antragsteller
die Bank méglicherweise mit einer gefélschten
Bankbestadtigung betriigen oder mit mutmasslich
inkriminierten Vermdgenswerten eine Liegen-
schaft in der Schweiz erwerben wollte. Die Bank
verzichtete daher darauf, den Liegenschaftskauf
zu finanzieren. Merkwiirdigerweise reagierte der
potentielle Kunde gelassen auf diesen Entscheid.
Der Kundenberater vermutete, dass die Finan-
zierung der Liegenschaft nicht zum ersten Mal
von einer Bank abgelehnt wurde und der Antrag-
steller mit einem negativen Entscheid gerechnet
hatte. Allerdings hatte sich bis zum damaligen
Zeitpunkt noch keine andere Bank bei der Melde-
stelle gemeldet. Die Recherchen der Meldestelle
erharteten den Verdacht der Bank, dass der
Antragsteller Mitglied einer kriminellen Organisa-
tion sein kdnnte. Eine im Internet verdffentlichte
Liste beinhaltete Namen von liber 100 Personen,
die einer osteuropdischen paramilitdrischen
Organisation angehdrt hatten und an Morden

an Zivilisten sowie Drogengeschéften beteiligt
gewesen sein sollen. Die aufgelisteten Personen
wurden auch verdachtigt, Kontakte zu islami-
schen Terroristen zu unterhalten, von denen sie
ausgebildet worden sein sollen. Auf dieser Liste
befand sich auch der Name des Antragstellers.
Diese Hintergrundinformationen (Geburtsdatum,

berufliche Tatigkeit etc.) liessen keine Zweifel
aufkommen, dass es sich beim Antragsteller um
die gleiche Person gehandelt hat. Riickfragen
bei der meldenden Bank ergaben ausserdem,
dass der Liegenschaftskauf nicht zum Profil des
Antragstellers passt. Der Bank ist bekannt, dass
dieser in eher bescheidenen Verhdltnissen lebt
und seine Ehefrau in einer Fabrik als Schichtar-
beiterin beschaftigt ist. Durch die nachweislich
regelmassigen Aufenthalte in seinem Herkunfts-
land kdnnte der Antragsteller seine Kontakte zu
kriminellen Organisationen aufrecht erhalten
und gleichzeitig versucht haben, deren illegale
Gelder durch Liegenschaftskaufe in der Schweiz
zu waschen. Weil der Antragsteller moglicher-
weise einer international tatigen terroristischen
Organisation angehort, wurde die Verdachtsmel-
dung an die Bundesanwaltschaft weitergeleitet.
Nach Abschluss des darauf er6ffneten Vorabkla-
rungsverfahrens entschied die Bundesanwalt-
schaft eine Nichtanhandnahme, da kein hinrei-
chender Tatverdacht der Geldwascherei gegen
die gemeldete Person vorlag.

Jahresbericht MROS 2012

Beschiftigungssektor: Banken

Gemeldet wurde eine Bankbeziehung mit einer
im Detailhandel an Verkaufsstianden und auf
Markten tatigen Gesellschaft. Zuvor war der
Bank eine Editionsverfiigung einer Staatsan-
waltschaft zugegangen. Sie ermittelte wegen
Verdachts auf einen schweren Fall von Wider-
handlungen gegen das Betaubungsmittelge-
setz sowie Beteiligung an einer kriminellen
Organisation gemass Art. 260ter StGB unter
anderem gegen eine Drittperson B, welche in
der Vergangenheit wahrend einigen Monaten
tiber eine Vollmacht tber ein anderes Konto
lautend auf die gemeldete Gesellschaft verfiigt
hatte. Im Gegenzug war der Geschaftsfiihrer A
der besagten Gesellschaft an einem erst kiirzlich
saldierten Konto dieser Drittperson B bei der
gleichen Bank bevollmachtigt gewesen. Angeb-
lich bedingt durch den Betrieb von mehreren
Marktstdnden erfolgten regelméssig Bareinzah-
lungen von relativ hohen Betragen in Kleingeld
auf dem gemeldeten Konto. Bisher hatte dieser
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Umstand die Bank nicht an der Angaben gemas-
sen Herkunft der einbezahlten Betrdge zweifeln
lassen. Die Editionsverfligung der Staatsan-
waltschaft warf jedoch ein anderes Licht auf die
Kontobeziehung. Die Bank konnte nicht mehr
ausschliessen, dass die Einnahmen vielmehr aus
den mutmasslichen schweren Drogendelikten
herriihrten und oder diese der Verfiigungsmacht
einer kriminellen Organisation unterlagen. Die
Datenbankabfrage der Meldestelle ergab, dass
der Geschiftsfiihrer der gemeldeten Firma liber
eine schlechte Kreditwiirdigkeit verfiigte und
mehrere Betreibungs- und Pfandungsverfahren
gegen ihn liefen. In Bezug auf geldwaschereirele-
vante Straftaten war der Geschiftsfiihrer jedoch
bisher nicht aktenkundig geworden. Die Person
B war hingegen mehrfach verzeichnet im Zusam-
menhang mit qualifiziertem Betdubungsmittel-
handel, bandenmassig ausgelibten Raubiiber-
fallen sowie weiteren schweren Delikten. Eine
Transaktionsanalyse der Meldestelle ergab, dass
seit Er6ffnung der gegenstdndlichen Geschéfts-
beziehung ein Gesamtumsatz von mehreren
Millionen Schweizer Franken generiert und liber
die existierenden Konten verbucht worden war.
Diese Summe stand nach Einschatzung der
Meldestelle in keinem nachvollziehbaren Verhalt-
nis zur offiziellen Geschéftstatigkeit der Bank-
kundin, dem Betrieb mehrerer Verkaufsstinde
fiir Nahrungs- und Genussmittel. Auffallend war
zudem, dass die vermeintlich legalen Einnahmen
Uber die Jahre fortlaufend bar bezogen worden
waren und der grosste Teil dieses Vermdgens
bereits wieder abgeflossen war. Es lag somit der
begriindete Verdacht der Geldwascherei delik-
tisch erlangter Vermdgenswerte vor. Die Mel-
dung wurde deshalb an die bereits ermitteInde
Staatsanwaltschaft (iberwiesen, die in der Folge
eine entsprechende Ausdehnungsverfligung des
laufendenden Verfahrens auf den Geschéftsfiih-
rer A der Gesellschaft erlassen hat, auf welche
die gemeldete Bankbeziehung lautete.

Beschiftigungssektor: Banken

Ende 2012 fiel einer Bank die Transaktion eines
ihrer Kunden auf. Die Summe, bei der es in der
Transaktion ging, war gemessen an den bishe-
rigen Kontobewegungen ungewdéhnlich hoch.

Die Empféangerin der Summe war ein im Aus-
land ansédssiges Unternehmen. Um die ndheren
Umstande dieser Transaktion klaren zu kénnen,
bat die Bank den Kunden um Unterlagen tiber
diese Transaktion. Der Kunde, ein Anwalt, ent-
sprach dem Ersuchen und stellte der Bank einen
Aktiondrsbindungsvertrag zu. Mithilfe der ihr

zur Verfligung stehenden Datenbanken leitete
die Bank Abklarungen tber die als Aktionar und
Prasident des Empfangerunternehmens bezeich-
nete Person ein. Es stellte sich heraus, dass diese
Person wiederholt im Verdacht gestanden hatte,
langjahrige Verbindungen zu mafiésen Organi-
sationen zu unterhalten und massgeblich in eine
Reihe illegaler Aktivitaten verwickelt zu sein.
Diese Erkenntnisse bewogen die Bank, MROS
eine Verdachtsmeldung zu erstatten und das
betreffende Kundenkonto bankintern zu sperren.
Die von MROS durchgefiihrten Folgeabklarungen
bestatigten die Erkenntnisse der Bank, wonach
der wirtschaftlich Berechtigte des Empfangerun-
ternehmens moglicherweise ein aktives Mitglied
einer kriminellen Organisation sei. Offenbar

war er bereits einmal des illegalen Handels mit
Betdubungsmitteln beschuldigt worden, die fiirs
Ausland bestimmt waren. Ausserdem war er

im Zuge umfangreicher Ermittlungen in einem
Fall, bei dem in illegalen Spiel- und Sportwetten
Geld gewaschen worden war, verhaftet und
angeklagt worden. Des Weiteren erfuhr MROS,
dass er offenbar mit Hilfe des Empfangerunter-
nehmens aus illegalen Aktivititen stammendes
Geld gewaschen hatte. Da nicht ausgeschlossen
werden konnte, dass das auf dem Konto des
Anwalts liegende Guthaben krimineller Herkunft
ist, hat MROS den Fall den zustédndigen Strafver-
folgungsbehorden wegen Verdachts auf Geldwa-
scherei und Zugehorigkeit zu einer kriminellen
Organisation weitergeleitet.

Jahresbericht MROS 2013

Beschiftigungssektor:

Banken - Vermdgensverwaltung

Der Finanzintermediar A wurde dariiber infor-
miert, dass einer seiner Kunden, ein unabhangi-
gen Vermogensverwalter X, unauffindbar sei. We-
nig spater erschien in der internationalen Presse
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ein Artikel, wonach der Vermdégensverwalter und
dessen Frau tot aufgefunden worden waren. Die
Leichen waren vergraben worden. Die Verletzun-
gen am Korper der Toten liessen darauf schlies-
sen, dass sie erwiirgt wurden. Die 6rtliche Polizei
leitete eine Morduntersuchung ein. Der Finan-
zintermediar A Gberpriifte alle Konten, bei denen
der Vermoégensverwalter X Inhaber einer Verwal-
tungsbefugnis oder unterschriftsberechtigt war.
Bei einem dieser Konten war ein gewisser Y als
wirtschaftlich Berechtigter aufgefiihrt. Obschon
er vom Tod seines Vermdgensverwalters wusste,
kontaktierte er die Bank nicht. Die vormals X
gewdhrte Verwaltungsbefugnis und die Unter-
schriftsberechtigung tibertrug er an jemand
anderen. Der Finanzintermedidr A entdeckte
ausserdem, dass ein grosser Teil des vom Konto
von Y abgebuchten Geldes - insgesamt mehre-
re Millionen Franken — auf interne und externe
Konten transferiert worden waren. Wirtschaftlich
Berechtigter war der Vermdgensverwalter X. Der
Finanzintermediar A konnte sich nur wundern,
dass Y sich bei beim Vermdgensverwalter X nie
Uber den Verbleib mehrerer Millionen Franken
erkundigte, die seit der Er6ffnung des Kontos von
diesem abgebucht worden waren. Diese merk-
wiirdigen Umstande bewogen den Finanzinter-
medidr, eingehendere Nachforschungen tiber Y
anzustellen. Schon bald stellte sich heraus, dass
dieser wegen Kreditbetrug in dessen Heimat-
staat im Jahr 2000 fiir schuldig befunden und

zu einer dreijdhrigen Freiheitsstrafe verurteilt
worden war. Offenbar erschlich sich Y, damals
Leiter eines Schmuckgeschéftes, in den Jahren
1994 und 1995 Kredite. Als Sicherheit fiir die Kre-
dite dienten Diamanten. Die Diamanten waren
jedoch nicht echt. Dem Vernehmen nach wurde
das so ertrogene Geld zur Finanzierung einer
kriminellen asiatischen Organisation verwendet.
Y soll Mitglied dieser Organisation gewesen sein.
Y hatte demgegeniiber erklart, das Geld stamme
aus dem Verkauf eines Schmuckgeschiéftes, das
ihm gehort habe. X verwaltete im Auftrag eines
vermogenden Kunden einen Investmentfonds.
Zeitungsmeldungen zufolge war Rache das
Tatmotiv. Die der Ermordung des Vermdgens-
verwalters und dessen Frau verdachtigte Person
sagte aus, einen erheblichen finanziellen Verlust

erlitten zu haben, nachdem sie ihr Vermdgen X
zur Verwaltung anvertraut hatte. X habe derweil
im In- und Ausland auf grossem Fuss gelebt. Die
von MROS zur selben Zeit angestellten Nach-
forschungen trugen einige neue Erkenntnisse
hinsichtlich der kriminellen Organisation bei, der
Y angeblich angehdrte. Auch wurden Einzelhei-
ten bekannt tiber dessen mégliche Verwicklung
in einen Fall von Geldwischerei, der sich zu
einem friiheren Zeitpunkt abgespielt hatte. X und
der Mordfall waren sogar bereits Gegenstand der
Anfrage einer ausléndischen FIU. Die zustédndige
Staatsanwaltschaft wurde iiber diesen Fall unter-
richtet. Die von der Staatsanwaltschaft eingelei-
tete Untersuchung diirfte zeigen, ob X sich einzig
des Betrugs oder der Veruntreuung von Vermo-
genswerten schuldig gemacht hat, oder ob erim
Auftrag von Personen Geld gewaschen hatte, die
in Verbindung mit einer kriminellen Organisation
stehen.

Beschiftigungssektor: Banken

Uber das bei einer Schweizer Bank gefiihrte Kun-
denkonto wurde der Kauf mehrerer zeitgends-
sischer Kunstwerke abgewickelt. Sobald jeweils
das mit den Kdufen in Zusammenhang stehende
Geld dem Konto gutgeschrieben worden war,
erteilte der wirtschaftlich Berechtigte X jeweils
Zahlungsauftrage ins Ausland zugunsten eines
bei einer Anwaltskanzlei domizilierten Unterneh-
mens. Die Bank priifte die Sachlage und kam zum
Schluss, dass die von ihrem Kunden gemachten
Angaben zu den Zahlungen ungentigend und
undurchsichtig waren. Y, der jeweils Uberweisun-
gen auf das Konto von X gemacht hatte, ver-
fligte offenbar gar nicht tiber die erforderlichen
finanziellen Mittel fiir Uberweisungen in dieser
Grossenordnung. Hinzu kam, dass die beiden
Personen in ein und derselben Stadt im euro-
paischen Ausland wohnten. Es schien deshalb
nicht einsichtig, weshalb sie zur Abwicklung ihrer
Geschifte ein Konto bei einer Schweizer Bank
benutzten, was den Verdacht der Bank noch
verstdrkte. In der Folge wurde das Konto von X
gesperrt. Daraufhin wies X ein Echtheitszertifikat
fiir einige der Kunstwerke vor, deren Eigentlimer
X angeblich war. Der MROS fiel auf, dass die
Unterschrift auf dem Zertifikat eine vollig andere
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war als diejenige auf den Bankformularen, die bei
der Kontoeroffnung ausgefiillt worden waren.

Ein bei fedpol tatiger Kunstsachverstandiger und
Kenner des Kunstmarktes nahm eine Schatzung
der Kunstwerke vor. Er kam zum Schluss, dass
der angegebene Wert der Kunstwerke um ein
Vielfaches zu hoch war und in keiner Weise dem
Marktwert entsprach. Der Verdacht dréngte

sich auf, dass X und Y Strohm&nner waren und
fiir andere Personen oder in der Region aktive
kriminelle Organisationen agierten. MROS leitete
die Angelegenheit an die zustandige Strafverfol-
gungsbehorde weiter. Die Verdachtsmomente
waren aber nicht ausreichend, um eine Vorunter-
suchung einzuleiten.

Beschiftigungssektor: Banken

Nachdem in der internationalen Presse mehrere
Berichte Uiber die Zerschlagung eines grossen
Geldwéscherings in Nordeuropa erschienen wa-
ren, meldete der Finanzintermediir A der MROS
drei Kundenbeziehungen, die seinen Verdacht
erregt hatten. Ein auslandischer Staatsanwalt
hatte wegen Beihilfe zur Geldwéascherei Anklage
gegen vier Personen (W, X, Y und Z) und ein Fi-
nanzdienstleistungsunternehmen erhoben. Uber
dieses Finanzdienstleistungsunternehmen waren
mehrere zehntausend Euro gewaschen worden.
Nach Uberzeugung der mit dem Fall betrauten
Strafverfolgungsbehorde bestachen die vier be-
schuldigten Personen Dritte, damit diese in ihrem
Auftrag Konten einrichteten, iber die die Be-
schuldigten verfiigen konnten, die aber auf ver-
schiedene andere Firmennamen lauteten. Zwei
dieser Personen, X und Y, besassen je ein auf sie
lautendes Konto beim Finanzintermediar A. Zu-
dem wurde bei A ein auf die Domizilgesellschaft
E lautendes Konto gefiihrt, an dem X und Y wirt-
schaftlich berechtigt waren. Den Presseberich-
ten zufolge begannen die Beschuldigten in der
Zeit zwischen 2009 und 2010 Geld zu waschen. In
der Zeit also, in der X und Y beim Finanzinterme-
didr in der Schweiz ihre Konten einrichteten. Die
ersten paar Uberweisungen auf das Konto von

X datierten aus dem Jahr 2010. Belastet wurde
das Konto nahezu ausschliesslich mit Betragen
zur Bezahlung von Kreditkartenrechnungen.

In der Zeit von Januar bis Oktober 2010 gingen

auch auf das Konto der Domizilgesellschaft E
einige Uberweisungen ein. Sie stammten von den
Firmen G und H. Kaum waren dem Konto Betrage
gutgeschrieben worden, wurden diese innerhalb
weniger Tage auf das Konto von Y transferiert.

Im Jahr 2011 wurde das gesamte Geld auf das
Konto von Y transferiert und schliesslich, meis-
tens noch am selben Tag, auf das Konto eines
weiteren Unternehmens, des Unternehmens

|, iberwiesen. Die von der MROS angestellten
zusétzlichen Nachforschungen zeigten, dass

im Land Cin dieser Angelegenheit seit mehre-
ren Jahren kriminalpolizeiliche Ermittlungen

im Gange waren. Die Hauptaufgabe von X und
dessen Partnern war es, Strohmanner zu finden
und anzuwerben. Deren Aufgabe wiederum war
es, im Namen verschiedener Firmen Bankkonten
einzurichten und X und dessen Partnern die Kon-
toausziige und die fiirs E-Banking erforderlichen
Passworter bekanntzugeben. X und Y besorgten
die gefdlschten Dokumente (Vertrage, Formu-
lare und dergleichen) und bereiteten alles fiir
den Barbezug des Geldes vor. Bislang ist es den
auslandischen Strafverfolgungsbehérden nicht
gelungen, die Herkunft des Geldes zu klaren, das
die Mitglieder dieser kriminellen Organisation
auf die verschiedenen Konten transferierten.
Ebenso wenig ist bekannt, wer schliesslich die
Nutzniesser dieses Geldwiaschesystems sind. Die
MROS hat den Fall an die zustandigen Schweizer
Strafverfolgungsbehdrden weitergleitet. Diese
haben eine Untersuchung eingeleitet.
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Jahresbericht MROS 2014

Beschiftigungssektor: Versicherungen

Eine Lebensversicherungs-Gesellschaft infor-
mierte die MROS dartiber, dass auf den Namen
des Vaters eines ausldndischen Geschaftsman-
nes eine Lebensversicherung abgeschlossen
worden sei. In einer Reihe von Medienberichten
wurde dieser Geschiftsmann als Mitglied einer
auslandischen kriminellen Organisation genannt.
Die Lebensversicherung sollte riickwirkend in
Kraft treten und mit dem Hinschied des Versi-
cherten erlschen. Die Einmaleinlage von liber
drei Millionen Schweizer Franken bezahlte der
wegen Mehrwertsteuerbetrug beschuldigte
Geschéaftsmann sprich Sohn des Versicherten.
Dieser Geschiaftsmann zeichnete auch als wirt-
schaftlich Berechtigter an Vermdgenswerten,
die auf einem Konto bei der Versicherungsgesell-
schaft deponiert waren. Im Zuge der Abklarungs-

pflicht nach Artikel 6 des Geldwaschereigesetzes
und hinsichtlich der Frage, ob es sich um eine
Schenkung des Sohnes an den Vater handelte,
wurde der wirtschaftliche Hintergrund des Versi-
cherungsnehmers untersucht. Nach Abklarung
im automatischen System zur Erkennung von
Personen, die mit dem Finanzintermediar eine
Geschiftsbeziehung unterhalten, wurde in Bezug
auf den wirtschaftlich Berechtigten eine Warn-
meldung ausgeldst.

Nachdem der MROS der Verdacht gemeldet
worden war, wurde die zustdndige Meldestelle im
Herkunftsland des verdadchtigten Geschaftsman-
nes kontaktiert. Diese bestétigte den Verdacht,
dass er einer kriminellen Organisation angehort.
Des Weiteren war zu erfahren, dass in seinem
Land gegen ihn ermittelt wurde und er auf der
Flucht war. Die Vermutung lag somit nahe,

dass das Geld, mit der die Einmaleinlage fiir die
Lebensversicherung bezahlt worden war, mit den
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unlauteren Aktivitdten einer kriminellen Organi-
sation in Zusammenhang stand. Die Angelegen-
heit wurde an die zusténdigen Strafverfolgungs-
behorden weitergeleitet. Nach eingehender
Priifung wurden strafrechtliche Ermittlungen
eingeleitet. Nach geltender Rechtsprechung des
Bundesgerichts liegt eine Vereitelungshandlung
vor, deren Zweck es ist, den Einzug krimineller
Vermogenswerte zu verhindern, wenn ein auf
den Namen eines Dritten abgeschlossenen Ein-
zel-Lebensversicherungsvertrag als Anlage von
Vermoégen anderer dient (BGE 119 IV 242). Anfang

2015 erliess der mit dem Fall betraute Staatsan-
walt aber eine Nichtanhandnahmeverfiigung. Es
sei nicht moglich, von der Schweiz aus zu klaren,
inwieweit eine Verbindung bestehe zwischen
den Vermdégenswerten des Geschaftsmannes
und den mutmasslichen kriminellen Aktivitdten
in dessen Land. Gestiitzt auf Artikel 67a des
Rechtshilfegesetzes (IRSG) unterrichtete der
Staatsanwalt indessen die ausldandischen Straf-
verfolgungsbehdrden im Zuge einer unaufgefor-
derten Ubermittlung von Informationen iiber die
Angelegenheit.
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6.2. Strukturanalyse

Ein grosser Teil der Aktivitdaten krimineller Orga-
nisationen in der Schweiz betrifft den Drogen-
handel. In den allermeisten Fillen befinden sich
die filhrenden Strukturen im Ausland, sei dies in
einem anderen europdischen oder in einem aus-
sereuropdischen Land. Ein Teil dieser kriminellen
Organisationen, welche immer internationaler
werden, zeigen eine Tendenz, ihre kriminellen
Aktivitdten zu diversifizieren und ihre Basis in
der Schweiz zum Waschen der Einkiinfte aus

organisiert krimineller Tatigkeit in anderen Juris-
diktionen zu benlitzen. Diese Einkiinfte werden
oft liber kommerziell tatige Produktions- oder
Dienstleistungsunternehmen erzielt, welche ty-
pischerweise im Finanz- oder Immobilienbereich
oder aber in der Gastronomiebranche tétig sind.

Unterstiitzung und Zugehdérigkeit zu einer krimi-
nellen Organisation als Vortat (Art. 260ter StGB)
spielen vor allem bei Banken, Money Transmit-
tern, Treuhdndern, Vermdgensverwaltern, Versi-
cherungen und Anwaltspersonen eine Rolle.

Betroffene Finanzintermedidre

Banken
Money-Transmitter [l
Treuhdnder
|

Vermodgensverwalter

Versicherungen

Anwilte |

Andere Finanzintermediare W
X B
o Q

40 %
60 %
80 %
100 %

Das Domizil der Vertragspartner und vor allem
der wirtschaftlich berechtigten Personen befin-
det sich in den meisten Fillen im Ausland, oft in

einem Nachbarland oder im aussereuropéischen
Raum.

Domizile der Vertragspartner

B Schweiz

384 % Anrainerstaaten
B Andere europiische

21.9% Lander

Aussereuropdischer
Raum

Domizile der wirtschaftlich Berechtigten

B Schweiz

46.3 % Anrainerstaaten

27.9% B Andere europiische

Lander

Aussereuropdischer
Raum
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Wie bei der Korruption stellen Presseartikel die sowie Durchlaufkonti und gefalschte Dokumente
Hauptverdachtsquelle fiir diese Vortaten dar. stellen ebenfalls charakteristische Verdachts-
Informationen von Strafverfolgungsbehdrden griinde dar.

Griinde fiir Verdachtsmeldungen

Zeitungsartikel

Information Dritte

Information Strafverfolgungsbehdrden
Information Konzern

Wirtschaftlicher Hintergrund unklar
Durchlaufkonten

Falsche Dokumente/Geld

Transaktionsmonitoring

R R R R R R R
o =) o o o o o

— 139 ™ < 0 ©
B Kriminelle Organisation Gesamtheit der Vortaten

Juristische Strukturen wie Domizilgesellschaften
und Trusts sind fiir diese Vortatenkategorie von
mittelmassig hoher Bedeutung.
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/. lllegale Handlungen i.Z. mit

Betaubungsmitteln

71. Gemeldete Fille
Jahresbericht MROS 1998/1999

Beschiftigungssektor: Banken

Ein Kunde aus einem siideuropdischen Land er-
offnet bei seiner Bank ein Konto. Er (iberweist da-
raufhin ESP 10°000°000 in bar auf sein Konto. Auf
die Frage der Bank nach dem wirtschaftlichen
Hintergrund erklart der Kunde, dass das Geld aus
Liegenschaftsverkdufen in Stidamerika stammt.
Zwei Monate spater zahlt der Kunde erneut

ESP 6'000°000 in bar auf sein Konto ein. Wieder
erklart er, dass Geld stamme aus Liegenschafts-
verkdufen in Stidamerika. Mit dem angesparten
Geld wolle er sich nun zur Ruhe setzen. Deshalb
habe er auch seinen Liegenschaftsbesitz ver-
kauft. Drei Monate spéater erscheint seine Frau
am Bankschalter und will ESP 16°000°000 in bar
auf ein neu zu eréffnendes Gemeinschaftskonto
einzahlen, das auf sie und ihren Ehegatten lauten
soll. Auf die Frage der Bank woher das Geld stam-
me, bestétigt diese wiederum, das Geld stamme
aus stidamerikanischen Liegenschaftsverkau-
fen. lhr Mann kénne deshalb nicht personlich
erscheinen, weil er einen Unfall erlitten habe. Das
Gemeinschaftskonto wird durch die Bank nicht
eroffnet, da der Ehegatte die notwendigen Unter-
schriften auf den Er6ffnungsformalitdten nicht
beibringt und auch nicht kontaktiert werden
kann. Drei weitere Monate spéater erscheint die
Frau erneut am Bankschalter und versucht wie-
der ESP 15'000°000 in bar auf das Konto einzuzah-
len, das wiederum aus Liegenschaftsverkaufen
stammen soll. Der Kundenberater informiert die

Frau dahingehend, dass das Konto nicht eréffnet
werden konnte, weil die Er6ffnungsformalitéten
immer noch nicht vorliegen. Nochmals auf den
wirtschaftlichen Hintergrund angesprochen, gibt
die Frau schliesslich zu, dass ihr Mann wegen
Drogenhandels festgenommen worden sei und
im Gefangnis sitze. Daraufhin entschliesst sich
die Bank, unverziiglich eine Meldung an MROS
zu erstatten. Da der Verdacht naheliegt, dass die
Gelder aus einem Verbrechen herriihren, leitet
MROS die Meldung an die zustédndige Strafverfol-
gungsbehdorde weiter.

Beschiftigungssektor: Banken

Eine Bank erhilt aus Ubersee eine Uberweisung
zu Gunsten eines ihrer Kunden in der Grossen-
ordnung von CHF 2'000°000. Wenig spater erhilt
diese Bank den Hinweis einer grossen auslén-
dischen Bank, sie sei Opfer eines Betrugsfalles
geworden, In Ubersee sei eine entsprechende
Strafanzeige eingereicht worden. Diese Straf-
anzeige richte sich gegen den Vertragspartner
der schweizerischen Bank. Man bitte um Unter-
stiitzung und um Mithilfe bei der Informations-
beschaffung. Zwischenzeitlich trifft eine weitere
Uberweisung aus Ubersee ein, diesmal von rund
CHF 2'500°000. Ein Teil der ersten Uberweisung
wurde zwischenzeitlich bar bezogen bzw. iber-
wiesen. Kurz nach dem Eintreffen der zweiten
Zahlung erfolgt von Seiten des Bankkunden

der Auftrag, das gesamte Vermdgen auf eine
Bank im Nahen Osten zu liberweisen. Auf die
Frage nach dem wirtschaftlichen Hintergrund
und der Herkunft des Geldes gibt der Kunde ein
vollkommen branchenfremdes Geschift an.
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Entsprechende Vertragsunterlagen werden in
Aussicht gestellt, treffen aber bei der Bank nie
ein. Die Bank wird daraufhin misstrauisch und
erstattet eine Verdachtsmeldung an MROS. Die
Recherchen zum Vertragspartner (juristische
Person), die durch MROS vorgenommen werden,
verlaufen zunachst ohne besondere Erkenntnis-
se. Am Rande wird allerdings ein wirtschaftlich
Berechtigter erwdhnt, der versucht, sich ver-
deckt zu halten. Genauere Abkldarungen inner-
halb der Schweiz zeigen, dass diese Person in
einem anderen Zusammenhang bereits einmal
anldsslich einer Interpol-Anfrage wegen Geld-
wascherei in Erscheinung getreten ist. Weitere
Abkldarungen mit diversen Meldestellen in Europa
und Ubersee zeigen, dass der Mann international
bekannt ist und verschiedentlich auch schon
wegen Drogenhandels in Erscheinung getreten
ist, nachzuweisen war ihm aber bisher noch nie
etwas. Der Fall wird durch MROS mit den gewon-
nenen Zusatzinformationen an die zustandige
Strafverfolgungsbehorde weitergeleitet. Der zu-
stdndige Untersuchungsrichter entschliesst sich,
eine Strafuntersuchung aufgrund Art. 305bis
StGB einzuleiten. Die Zusammenarbeit zwischen
Untersuchungsrichter und MROS wird weiter-
geflihrt, um weitere Informationsnetze optimal
nutzen zu kénnen.

Jahresbericht MROS 2000

Beschiftigungssektor: Banken

Im April 1999 eréffnete ein Verkaufer ein Zah-
lungsverkehrskonto. Der Mann bezog ein
Monatsgehalt von 3100 Schweizerfranken.

Bis Anfang 2000 entsprachen die Kontobewe-
gungen dem Einkommen und der Finanzkraft
des Klienten. Doch plé6tzlich wurden dem Konto
wiederholt Betrage in einer Héhe von insgesamt
180'000 Franken gutgeschrieben. Zur selben Zeit
begann der Kontoinhaber, diese Summe mittels
taglicher Beziige vorwiegend mit einer Debit-Kar-
te abzuheben. Eine effiziente Uberwachung der
kurz aufeinander folgenden, verglichen mit den
regelmassigen Einkiinften des Kunden ausserge-
wohnlichen Kontobewegungen, veranlasste den
Finanzintermediar, das Konto zu sperren und die
MROS zu orientieren. Eine Abfrage der Daten-

banken ergab, dass dieser Kunde 1992 wegen
illegalen Handels und Konsums von Drogen
strafrechtlich verurteilt worden war. Die Hinwei-
se des Finanzintermediars fiihrten dazu, dass

ein Verdacht auf deliktische Herkunft der Gelder
etabliert und die Angelegenheit den Justizbehor-
den tibergeben werden konnte.

Beschiftigungssektor: Anwilte und Notare

Ein Anwalt vertrat ein Informatikwartungs-
unternehmen, dem ein grosser Kunde seinen
Wartungsvertrag widerrechtlich aufgelost hatte.
Die Schadenersatzforderungen, die Gegenstand
des Rechtsstreites waren, beliefen sich auf rund
480’000 Franken. Der Rechtsstreit zog sich in die
Lange und das Unternehmen geriet zunehmend
in Liquiditatsschwierigkeiten. Der Klient stellte
seinem Anwalt einen langjahrigen Bekannten vor,
ein Diamantenhandler aus Amsterdam, der sich
fiir die Tatigkeit des Wartungsunternehmens in-
teressierte. Dieser sollte nun mit einem Darlehen
aushelfen. Der Anwalt griindete eine Firma, tiber
die der Diamantenhéndler als Darlehensgeber
auftrat. Das Unternehmen machte allerdings
trotz der neuen Liquiditat Konkurs. Der nun als
Konkursverwalter des Unternehmens tatige
Anwalt gewann jedoch den Prozess gegen den
ehemaligen Kunden, und so konnte das gesamte
Darlehen an die Firma, respektive an den Dia-
mantenhandler, zurlickbezahlt werden. In der
Zwischenzeit war der Diamantenhéandler aller-
dings wegen Drogenhandels im Ausland zu einer
unbedingten Freiheitsstrafe verurteilt worden.
Nachdem der Klient seinen Anwalt davon unter-
richtet hatte, vermutete dieser, dass das Geld fiir
das vom Diamantenhandler gewahrte Darlehen
in der Hohe von 340'000 Franken deliktischer
Herkunft sein kdnnte. Der Anwalt blockierte die
im Prozess gewonnenen Gelder und erstattete
der MROS Meldung. Die MROS konnte die Verur-
teilung in ihren Datenbanken und durch Riick-
fragen bei den ausldandischen Kollegen verifizie-
ren und Ubergab das Dossier den zustandigen
Justizbehorden.
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Beschiftigungssektor: Banken

Gemass Handelsregisterauszug betrieb die
Einzelfirma W. eine Teestube. Die Bank der Firma
W. war daher ziemlich tiberrascht, dass innerhalb
von vier Monaten beinahe 300°000 Franken auf
das Geschaftskonto einbezahlt wurden. Dieser
Umsatz erschien der Bank in Anbetracht der
Produkte, die tUiblicherweise in einer Teestu-

be verkauft werden, reichlich hoch. Auch ein
personliches Gesprach mit dem Inhaber der
Firma konnte die Situation nicht klaren. Die
ganze Erscheinung des Kunden liess die Bank
noch mehr an einer seriésen Geschéftstatigkeit
zweifeln. Ein Bankmitarbeiter besuchte darauf
die Teestube. Bei diesem Besuch erhartete sich
der Verdacht, dass in dieser Teestube nicht nur
Tee angeboten und konsumiert wurde. Es stellte
sich heraus, dass in der Teestube auch illegale
Drogen verkauft wurden. Die Bank sperrte sofort
das Geschéftskonto und erstattete der MROS
Meldung. Die Angelegenheit wird zurzeit von den
Strafverfolgungsbehdrden untersucht.

Jahresbericht MROS 2002

Beschiftigungssektor: Versicherungen

Die Inhaberin einer Kleiderboutique schloss mit
einer Einmaleinlage durch einen unabhéngigen
Vermittler von Investitionen und Versicherungen
eine Lebensversicherung und eine Kapitalanlage
ab. Ein paar Monate spater meldete sich die Kun-
din bei der Vermittlungsgesellschaft und teilte
nebenbei mit, dass gegen sie Strafanzeige wegen
Verdachts auf gewerbsmassigen Drogenhandel
erstattet worden sei. Weiter erklarte sie bereitwil-
lig, dass sie nebst ihrer Tatigkeit als Kleiderver-
kauferin noch Hanf verkaufe. Die Vermittlungs-
gesellschaft konnte daher nicht ausschliessen,
dass die fiir den Investmentplan verwendeten
Gelder aus dem Drogenhandel stammten und
meldete den Sachverhalt der MROS. Die Abkla-
rungen bestétigten die Eréffnung eines Strafver-
fahrens wegen Betdubungsmitteldelikten. Die
Konti der Verkduferin waren bereits blockiert.
Die Meldung wurde der zustdndigen Strafverfol-
gungsbehdrde libergeben.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Einem Schalterangestellten eines Money
Transmitters fiel auf, dass ein Schweizer Kunde
innerhalb weniger Tage zum zweiten Mal eine
grossere Geldiiberweisung in ein siideuropé-
isches Land tatigen wollte. Wie bei der ersten
Uberweisung erschien er in Begleitung eines gut
gekleideten, sich diskret im Hintergrund halten-
den Mannes. Der Kunde wurde ordnungsgemass
identifiziert, das Uberweisungsformular ausge-
fiillt. Nach dem wirtschaftlichen Hintergrund der
Transaktion und der Herkunft des Geldes befragt,
wurde der Kunde nervos, machte widerspriich-
liche Angaben und schaute 6fters hilfesuchend
zu seinem Begleiter. Die Transaktion wurde vom
Finanzintermedidar abgewiesen und die zwei
Manner verliessen offensichtlich nervos die
Geschaftsraumlichkeiten. Nachforschungen

des Finanzintermediars ergaben, dass verschie-
dene Personen bereits Uberweisungen an den
gleichen Empfanger getétigt hatten. Aus dem so
eruierten Personenkreis ergaben sich weitere
Verbindungen zwischen den gleichen Absen-
dern und weiteren Empfangern. Gestiitzt auf die
Meldung des Finanzintermediars gelangte MROS
in der Personenanalyse und durch FIU-Anfra-
gen in verschiedenen Landern zu erstaunlichen
Erkenntnissen: Die Empfanger der Transaktionen
sind alle direkt oder indirekt in Verfahren wegen
Betaubungsmittelhandel und Betrug verwickelt.
Bei den Absendern sind die meisten in der
Schweiz der Justiz bereits wegen illegalem Dro-
genkonsum oder Diebstahldelikten bekannt.

Jahresbericht MROS 2003

Beschiftigungssektor: Banken-Casinos

Im Jahre 2003 erhielt eine Niederlassung eines
Bankinstitutes Besuch vom Leiter einer anderen
Niederlassung derselben Bank. Dieser mietete
ein Tresorfach und erteilte gleichzeitig X, dem
Lebensgefidhrten seiner Tochter, eine Vollmacht.
Der Bank fiel schon bald auf, dass das Tresor-
fach ausschliesslich von X benutzt wurde. Kurze
Zeit spater wurde X wegen Widerhandlungen
gegen das Betdubungsmittelgesetz verhaftet.
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Aufgrund verschiedener Presseartikel im Zusam-
menhang mit dessen Verhaftung hat die Bank
die Geschaftsbeziehung der MROS gemeldet.
Nachforschungen der MROS ergaben, dass

X Geschéftsfiihrer einer Gesellschaft war, die
Handel mit Edelsteinen und —metallen betrieb
(zu beachten ist, dass der Handel mit Edelsteinen
zurzeit noch nicht dem Geldwéschereigesetz
untersteht). Ausserdem war X bereits Gegen-
stand einer Verdachtsmeldung eines Casinos,
welches X verdachtigte, bedeutende Betrége via
Gliicksspiel zu waschen. Diese Meldung wurde
damals nicht an eine Strafverfolgungsbehdrde
weitergeleitet, weil sich nicht geniigend Ver-
dachtsmomente finden liessen. Nach Eingang
der zweiten Meldung erwiesen sich jedoch die
Informationen des Casinos als sehr niitzlich. X
hat eine undurchsichtige Struktur aufgebaut, um
illegal erworbene Vermdgenswerte zu waschen.
Er benutzte daftir Casinos, den Edelsteinhandel
und das Tresorfach, indem er das Bargeld aufbe-
wahrte. Die MROS hat die Verdachtsmeldung an
eine kantonale Strafverfolgungsbehérde weiter-
geleitet, welche aufgrund der Widerhandlungen
gegen das Betdubungsmittelgesetz ein Strafver-
fahren gegen X eréffnete.

Beschiftigungssektor: Banken

Die Lebensgefahrtin eines Kunden einer Gross-
bank erschien am Schalter und legte eine hand-
geschriebene Vollmacht ihres Freundes vor. Die
Freundin des Kunden erklarte der Bank gegen-
Uber bereitwillig, dass ihr Lebensgefahrte leider
nicht persénlich bei der Bank erscheinen kénne,
weil er vor ein paar Monaten in einem siideuro-
pdischen Land verhaftet worden sei. In seinem
Auto wurden fast 30 Kilogramm Haschisch
gefunden. Die Betdubungsmittel waren fiir den
Eigengebrauch und fiir den Handel bestimmt. Um
ihre Aussage noch zu belegen, hat die pflicht-
bewusste Freundin der Bank sogar eine Kopie
der Anklage und das provisorische Urteil des
zustandigen Gerichtes eingereicht: Ihr Partner
war zu 3,5 Jahren Gefangnis verurteilt worden.
Die Bank verweigerte der Freundin des Kunden
die Auszahlung von Vermégenswerten und unter-
zog die Geschéftsbeziehung einer ausfiihrlichen
Kontrolle. Dabei stellte die Bank fest, dass es sich

beim Kontoinhaber um einen Marktfahrer han-
delt, der Edelsteine, Schmuck und Silberwaren
aus dem asiatischen Raum verkauft. Ausserdem
liberstiegen bereits einzelne Bareinzahlungen
das vom Kunden angegebene Jahreseinkommen
um das Doppelte. Nachforschungen der MROS
ergaben, dass der Kunde in den internationalen
Drogenhandel verwickelt ist. Die 30 Kilogramm
Haschisch hat der Bankkunde aus Nordafrika
importiert. Bestimmungsort ware Ziirich gewe-
sen. Die Verdachtsmeldung wurde zur weiteren
Bearbeitung an eine Kantonale Strafverfolgungs-
behorde Gibermittelt.

Beschiftigungssektor: Casinos-Banken

Die fiir die Uberwachung eines Spielcasinos
Verantwortlichen beobachteten einen Rou-
lette-Spieler, der jeweils betrachtliche Einsitze
tatigte. Die unmittelbare Anfrage bei einer
Kreditinformationsfirma ergab, dass aber zahl-
reiche Verlustscheine beziiglich dieses Kunden
bestehen. Das Casino entschloss sich, bei der
MROS eine Verdachtsmeldung einzureichen.
Obwohl die gespielten Summen als beachtlich zu
bezeichnen sind (mehrere zehntausend Franken),
konnten die durch die MROS durchgefiihrten
Recherchearbeiten weder den Verdacht auf
Geldwascherei erharten, noch die Existenz eines
vorherigen Verstosses aufdecken. Die Verdachts-
meldung wurde entsprechend klassiert. Zwei
Monate spater jedoch richtete eine Bank eine
Verdachtsmeldung lber dieselbe Person an die
MROS. Die Meldung wurde mit der Tatsache be-
griindet, dass der Kunde wegen Drogenhandels
verhaftet worden war. Die Erfassung der ersten
Verdachtsmeldung in der Datenbank GEWA hat
es erlaubt, eine Verbindung zur zweiten herzu-
stellen. Beide Verdachtsmeldungen wurden an
die zustdndige kantonale Strafverfolgungsbehor-
de Ubermittelt.
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Jahresbericht MROS 2004

Beschaftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Der meldende Money Transmitter hat die Mog-
lichkeit, aufgrund einer internen Datenbank
Geldabsender und -empfanger bis zu einem
Monat zuriickverfolgen zu kdnnen. Abklarungen
des Money Transmitters in dieser Datenbank
haben nun ergeben, dass vier Personen innerhalb
kurzer Zeit mehrere tausend Franken an teilweise
dieselben Empfianger in einem westafrikanischen
Land und vier westeuropdischen Landern liber-
wiesen haben. Bei den Absendern handelt es
sich um Westafrikaner, welche sich seit rund ei-
nem Jahr als Asylsuchende ohne Arbeitserlaub-
nis in der Schweiz aufhalten. Die Herkunft der
liberwiesenen Vermogenswerte erscheint daher
dusserst fragwiirdig. Anlasslich der Analyse der
Verdachtsmeldungen hat die MROS festgestellt,
dass es sich um ein gut organisiertes, komple-
xes Netzwerk von Geldtransfers handelt. Die

vier Absender waren jedoch aufgrund ihres erst
kurzen Aufenthaltes in der Schweiz noch nicht
aktenkundig. Mehr Gliick hatte die MROS bei der
Personenanalyse der Geldempfanger. Ein Emp-
fanger war vor zwei Jahren in einem Nachbarland
im Zusammenhang mit Betdubungsmitteldelik-
ten aufgefallen. Um mehr Informationen tiber
diesem Vorfall zu erhalten, hat die MROS mit dem
betroffenen Nachbarland Kontakt aufgenom-
men. Da die MROS als Mitglied der Egmont-Grup-
pe inzwischen mit 94 Landern zusammenarbei-
tet, besteht grundsiétzlich auch die Méglichkeit,
die Geldempfanger in den betroffenen Landern
Uberpriifen zu lassen. Voraussetzungen fiir

eine Personenanfrage im Ausland sind jedoch
geniigend Angaben zur Person des Empfangers.
Oft werden aber die Auftragsformulare von den
Absendern in der Schweiz nur unvollstdndig
ausgefiillt, was eine Auslandanfrage verunmog-
licht. Da die MROS die Money Transmitter auf
diese Problematik aufmerksam gemacht hat,
bestehen diese nun vermehrt darauf, dass die
Auftragsformulare von den Absendern moglichst
llickenlos ausgefiillt werden. Die Personenan-
frage im Nachbarland hat nun ergeben, dass der

Empfanger mehrfach wegen Widerhandlungen
gegen das Betdubungsmittelgesetz aktenkun-
dig geworden ist. Vor zwei Jahren wurde dieser
Empfanger in einem Flughafen des angefragten
Landes verhaftet, da bei ihm mehrere hundert
Gramm Kokain gefunden wurden. Es hat sich he-
rausgestellt, dass er als so genannter «body pa-
cker» in ganz Europa unterwegs war. Das Kokain
hatte er in 33 Plastiksdckchen abgefiillt und vor
seiner «Geschéftsreise» geschluckt. Aufgrund
dieser Tatsachen konnte nicht ausgeschlossen
werden, dass die liberwiesenen Vermogenswerte
aus einem Verbrechen stammen kénnten. Zurzeit
befasst sich eine kantonale Strafverfolgungsbe-
hoérde mit den Verdachtsmeldungen.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Im Dezember 2002 hat ein Zahlungsver-
kehrsdienstleister der MROS einen verdachtigen
Vorgang gemeldet. Der Finanzintermediar hat
festgestellt, dass die Kundin (X), afrikanische
Staatsangehdrige mit Aufenthaltsbewilligung,
zwischen Méarz 2002 und Mitte November 2002
zahlreiche Geldtransfers getétigt hat. X hat
insgesamt rund CHF 75'000.— in neun verschie-
dene Lander (vor allem Afrika, teilweise Europa
und Nordamerika) liberwiesen. Zwischen X und
den vielen verschiedenen Empfangern war kein
Zusammenhang ersichtlich, und X war auch
nicht in der Lage, die Hintergriinde der Trans-
aktionen plausibel zu erklaren. Die Kundin gab
lediglich an, ein im Ausland lebendes Familien-
mitglied finanziell zu unterstiitzen. Die MROS hat
die Absenderin sowie die Geldempfangerin den
Datenbanken tiberpriift, jedoch keine Hinweise
auf eine mogliche Vortat gefunden. Obwohl keine
der involvierten Personen aktenkundig war, hat
die MROS beschlossen, die Verdachtsmeldung
aufgrund der Anzahl und Grésse der Transfers an
eine Strafverfolgungsbehdérde weiter zu leiten.
Die Ermittlungen der Polizei haben ergeben,
dass X in den letzten Monaten regelméssig

Geld an ihre Familie verschickt hat, obwohl sie
im November 2001 ihre Arbeitsstelle verloren
hatte. Im Friihling 2002 hat X den afrikanischen
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Staatsangehdrigen Y — ebenfalls Asylsuchender -
kennen gelernt. Die daraus entstandene Liebes-
beziehung endete jedoch im September 2002.

Y hat die Zuneigung von X ausgenutzt und sie
wihrend dieser Zeit beauftragt, Uberweisungen
auf seine Rechnung zu tatigen. Y hat ihr erklart,
die Vermdgenswerte stammten von befreunde-
ten Asylsuchenden, «die nicht berechtigt seien,
selber Geld ins Ausland zu verschicken». Da X
vollstes Vertrauen in Y hatte, Uiberwies sie fiir ihn

mehrfach Betrage bis zu CHF 4'000.- ins Ausland.

Gemadss den internen Richtlinien des melden-
den Finanzintermediars miissen die Mitarbeiter
jedoch erst bei héheren Betrdgen besondere
Abkldarungen vornehmen. Ausserdem hat X fiir
ihre Dienste eine Kommission von 2,5% des zu
liberweisenden Betrages erhalten. Zu Beginn
war X nicht bewusst, dass die Vermdgenswerte
aus einer zweifelhaften Quelle stammen kénn-
ten. Es hat sich aber spdter herausgestellt, dass
Y die Dienste seiner Freundin beanspruchte,

um Gelder aus Drogenhandel ausser Landes zu
schaffen. Dabei handelt es sich sowohl um den
Erls seiner eigenen Drogenverkaufe, wie auch
um die Umsatze befreundeter Drogenhéndler. Es
ist daher nicht verwunderlich, dass Y bereits vor
ein paar Jahren wegen Widerhandlungen gegen
das Betdubungsmittelgesetz verurteilt worden
ist. Die Geldtransfers liefen immer nach dem
gleichen Schema ab: Y kontaktierte X und verab-
redete sich mit ihr beim entsprechenden Finan-
zintermedidr. Wahrend X das Transferformular
ausfiillte, tippte Y den Code fiir die Uberweisung
in sein Mobiltelefon ein. X wurde von Y angewie-
sen, die Quittung des Transfers so lange aufzu-
bewahren, bis der Empfanger das Geld erhalten
hat. Danach musste X die Quittung vernichten. X
hat auf diese Weise 31 Uberweisungen in einem
Gesamtbetrag von CHF 41'200.- im Auftrag von
Y veranlasst. Als sich im September 2002 die
Beziehung zwischen X und Y verschlechtert hat,
war X nicht mehr bereit, die Transfers fiir Y auszu-
fiihren. Y hat daher seinen Freunden die Telefon-
nummer von X gegeben, damit sie sich zwecks
zukiinftiger Geldtransfers direkt an X wenden
konnten. X hat fiir die Freunde von Y noch rund
CHF 11'000.- ins Ausland verschickt und erhielt

jetzt sogar 5% der liberwiesenen Betrage fiir ih-
ren Service. Zusétzlich hat X noch fiir sich selbst
Transfers in der Hohe von CHF 15'600.- zu Guns-
ten ihrer Familie getatigt. X konnte liickenlos
nachweisen, dass dieses Geld nicht aus einem
Verbrechen stammte. Nach und nach begann X
an der rechtmassigen Herkunft der Vermdgens-
werte zu zweifeln, welche Sie fiir die Freunde von
Y ins Ausland verschickte. Seitdem X direkten
Kontakt zu den «Freunden» von Y hatte, kam in
ihrimmer mehr der Verdacht auf, dass das Geld
aus dem Drogenhandel stammen kdnnte. Nach-
dem die polizeilichen Ermittlungen abgeschlos-
sen waren, kam der Fall vor ein Gericht. X wurde
wegen Geldwdscherei zu einer Gefangnisstrafe
von drei Monaten auf Bewdhrung mit einer Pro-
bezeit von 2 Jahren verurteilt. Y hingegen wurde
wegen Widerhandlungen gegen das Betdubungs-
mittelgesetz und Geldwascherei zu drei Jahren
Zuchthaus ohne Bewéahrung verurteilt.

Jahresbericht MROS 2012

Beschiftigungssektor: Banken

Eine Bank meldete der MROS einen ausléandi-
schen Kunden, von dessen Konto innert kurzer
Zeit mehrfach gréssere Summen in ein Risiko-
land Giberwiesen worden waren. Die Bank sah
sich deshalb veranlasst, Abklarungen nach Art.
6 GwG zu tatigen, weshalb sie den Kunden zu
einem Gesprach einlud. Anlasslich des Gespra-
ches gab sich der Kunde dusserst kooperativ und
gab schliesslich zu verstehen, dass die getatigten
Uberweisungen den Zweck hatten, Schutzge-
Ider zu bezahlen, damit er und auch sein Sohn
nicht einem angedrohten Verbrechen zum Opfer
fallen wiirden. Als Hintergrund gab der Kunde an,
dass er als Kapitén eines Transportschiffes tatig
gewesen war und in der Folge ein Geschaft mit
Reis vermittelt hatte. Dass dieses Geschéft dann
doch nicht zu Stande kam, habe die angeblichen
Reis-Lieferanten im Produktionsland sehr erbost
und hétte in der Folge zu massivsten Drohun-
gen gegeniiber dem Kunden der Bank gefiihrt.
Das Geld fiir die Schutzgeldzahlungen stammte
gemadss Angaben des Kunden von seinem Sohn,
der ihm dieses Geld als Darlehen zur Verfiigung
gestellt hatte. Der Kunde konnte jedoch absolut
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keine Unterlagen zum gescheiterten Warenhan-
del liefern, was die Bank veranlasste, die MROS
einzuschalten. Die Abfrage der zugénglichen
Justiz- und Polizeidatenbanken durch die MROS
ergab zunachst keine Hinweise auf ein Verbre-
chen. Erst eine vertiefte Suche in einem interna-
tionalen Pressearchiv ergab Hinweise, dass der
Sohn des Kunden offenbar in Zusammenhang
mit einer Polizeiaktion festgenommen worden
war, bei der grosse Mengen an Haschisch be-
schlagnahmt worden waren. Die Drogen wurden
anscheinend mit einem Frachtschiff von jenem
Land aus Uiberfuhrt, in das der Kunde mehrfach
Geld liberwiesen hatte. Aufgrund dieser Erkennt-
nis kam die Meldestelle zum Schluss, dass der
Kunde der Bank vermutlich die Wahrheit erzahlt
hatte, was die Schutzgeldzahlungen anging, es
sich jedoch nicht um ein Reis-Geschift, sondern
vielmehr um eines mit Haschisch gehandelt
hatte und die Verkaufer im fernen Land erbost
waren, weil die Polizei die Drogen beschlagnahmt
hatte. Da das als Schutzgeld ins Ausland liber-
wiesene Geld urspriinglich von einer Offsho-
re-Gesellschaft (mit Konto im Ausland) stammte,
die im Besitz des Sohnes des Bankkunden war
und dieser Sohn direkt in die Drogenaffare verwi-
ckelt gewesen war, musste die Meldestelle davon
ausgehen, dass diese Gelder zumindest teilweise
in Verbindung mit Betdubungsmitteldelikten
standen und moglicherweise inkriminiert waren.
Die Verdachtsmeldung wurde deshalb an die
zustandigen Strafverfolgungsbehoérden weiter-
geleitet. Die Abklarungen dauerten (bei Redakti-
onsschluss) noch an.

Jahresbericht MROS 2014

Beschiftigungssektor: Banken

Interne Abklarungen einer Bank, ausgeldst durch
Presseberichte, haben ergeben, dass im benach-
barten Ausland mehrere Verdachtige wegen
Einfuhr, Besitz und Handel von Methylendioxypy-
rovaleron (MDPV) verhaftet worden sind. Diese
Designerdroge wird seit dem Jahr 2008 verkauft
und ist in gewissen Landern legal zu erwerben.

In der Schweiz wurde MDPV mit Inkrafttreten
der revidierten Betdubungsmittelverordnung am
1. Dezember 2010 dem Betdubungsmittelgesetz

unterstellt und war damit illegal. Einfuhr, Erwerb
und Besitz von MDPV werden dementsprechend
nach dem Betdubungsmittelgesetz geahndet.
Gemadss Presseberichten soll der Erl6s aus dem
Verkauf von MDPV zunachst auf ein Konto einer
Offshore-Gesellschaft bei einer Bank im Mittel-
meerraum geflossen sein. In diesem Zusammen-
hang machte ein Bankmitarbeiter die Complian-
ce-Abteilung darauf aufmerksam, dass innerhalb
weniger Monate mehrere Hunderttausend Euro
im Auftrag dieser Offshore-Gesellschaft auf ein
Kundenkonto tiberwiesen wurden. Der Kontoin-
haber wohnte im benachbarten Ausland und war
vor zwei Jahren bei einem Schweizer Pharma-
konzern als Praktikant titig gewesen. Dass diese
Vermogenswerte von einem Konto bei einer Bank
im Mittelmeerraum stammten und im Auftrag der
verdachtigen Gesellschaft vergiitet worden wa-
ren, liess darauf schliessen, dass das Geld inkri-
miniert sein kdnnte. Der Sachverhalt wies zudem
darauf hin, dass der Kontoinhaber als Mitglied
einer Bande gehandelt hat, die sich im Sinne

von Art. 19 Abs. 2 Bst. b Betdubungsmittelgesetz
(BetmG; SR 812.121) zur fortgesetzten Ausiibung
des unerlaubten Betaubungsmittelhandels zu-
sammengefunden und gemass Art. 19 Abs. 2 Bst.
c BetmG durch gewerbsmassigen Handel einen
grossen Umsatz oder einen erheblichen Gewinn
erzielt hat. Weil weitere Recherchen und die Ana-
lysen der MROS den Verdacht der Bank bestatig-
ten (insbesondere die Transaktionsanalyse, die
FIU-Anfragen und die Analyse der 6ffentlichen
Quellen), wurde die Verdachtsmeldung an die zu-
standige Strafverfolgungsbehdrde weitergeleitet.
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7.2. Strukturanalyse

Diese Vortatenkategorie gehort im Allgemeinen
zur Gruppe der sogenannten «Delikte im ndheren
Umfeld», wobei sich der Schwerpunkt meistens
auf die ndhere Umgebung konzentriert. Die
aufgrund solcher «Delikte im ndheren Umfeld»
erwirtschafteten Gewinne werden mithilfe der
lokalen Wirtschaft gewaschen, worunter auch
die Gewinne aus Handlungen, welche Verst&sse

gegen das Betdubungsmittelgesetz (BetmG)
darstellen, gehdren. Diese werden in die lokale
Wirtschaft reinvestiert. Wenn sich die Produzen-
ten bzw. Endlieferanten im Ausland befinden,
bedienen sich die Drogenhéndler meistens eines
Money Transmitters oder Banken, um die Verméo-
genswerte einzukassieren und sie den kriminel-
len Handlernetzen zuzufiihren, welche aus dem
Ausland agieren.

Betroffene Finanzintermedidre

6.8 %

51.4%
41.8%

B Money-Transmitter
Banken

Andere Finanzintermedidre

Domizile der Vertragspartner

M In der Schweiz

Im Ausland

Das Domizil der vom Verdacht auf Verstosse
gegen das BetmG betroffenen Vertragspartner
befindet sich mehrheitlich in der Schweiz.
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Betreffend der vorliegenden Vortatenkategorie Uberweisungen, welche als kritisch gelten. Infor-
liegen die Verdachtsmomente zumeist in Bar- mationen von Strafverfolgungsbehérden spielen
transaktionen oder dem Wechsel von Bargeld ebenfalls eine wichtige Rolle, insbesondere bei

begriindet sowie auch im Bestimmungsland von den Banken.

Griinde fiir Verdachtsmeldungen

Bartransaktion

Information Strafverfolgungsbehorde
Information Dritte

Kritische Lander

Geldwechsel

Wirtschaftlicher Hintergrund unklar

Falsche Dokumente/Geld

R R R R R R R
o w0 o w0 o 0 o

— - N ~N o
B Betdubungsmitteldelikte Gesamtheit der Vortaten
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8. Geldwascherei

Bei dieser Kategorie ist es fiir die MROS schwie-
rig, betroffene Vermdgenswerte mit einer be-
stimmten Vortat in Verbindung zu bringen. Diese
Kategorie betrifft einzig den Tatbestand der
Geldwéscherei im Sinne von Artikel 305bis StGB.
Geldwéscherei kann in zwei Formen vorliegen:
Die Tater, die eine oder mehrere Vortaten began-
gen haben, waschen das Geld selbst (self-launde-
ring). Oder aber Dritte waschen das Geld im Auf-
trag der Tater, welche das oder die Verbrechen
begangen haben, aus dem das Geld stammt. Das
Ziel ist es, die kriminelle Herkunft des Geldes zu
verschleiern und die strafrechtliche Verfolgung
und die Beschlagnahme des Geldes zu verhin-
dern (third party money-laundering).

8.1. Gemeldete Fille
Jahresbericht MROS 2000

Beschiftigungssektor: Versicherungen

Im Juni 1995 schloss ein ausléndisches Unter-
nehmen bei einer Schweizer Versicherung eine
Lebensversicherung in der Héhe von 11'900 DM
ab. Die Laufzeit betrug fiinf Jahre, der Fallig-
keitstermin war der 1. Juni 2000. Der Beglins-
tigte und der wirtschaftlich Berechtigte waren
dieselbe natiirliche Person. Drei Monate nach
Vertragsabschluss und als Folge einer Versiche-
rungsdnderung waren der Beglinstigte und der
wirtschaftliche Berechtigte nicht mehr identisch.
Nach weiteren drei Jahren wurde der Firmenna-
me des Unternehmens geédndert und im selben
Jahr wurde der Versicherungsvertrag an einen
neuen Versicherungsnehmer abgetreten. Diese

Anderungen fiihrten auch zu diversen Ande-
rungen des wirtschaftlich Berechtigten. Wenige
Monate vor dem Ablauf des Versicherungsver-
trags wechselte der wirtschaftlich Berechtigte
erneut. Ob der vielen Vertragsanderungen und
der Anderung des wirtschaftlich Berechtigten
kurz vor Vertragsablauf hellhérig geworden,
blockierte die Versicherung die Auszahlung der
11900 DM und erstattete der MROS Meldung. Die
Abklarungen Uber die beteiligten Personen und
Unternehmen ergaben, dass ein Zusammenhang
bestand zwischen diesem Fall und einem ehema-
ligen, der Geldwéascherei angeklagtem Mitglied
der Regierung eines afrikanischen Staates. Die
Angelegenheit wurde an den Untersuchungsrich-
ter weitergeleitet, der fiir das bereits gegen diese
Person angestrengte Verfahren zustandig war.
Die Vermdgenswerte wurden mit richterlichem
Beschluss beschlagnahmt.

Jahresbericht MROS 2002

Beschiftigungssektor: Banken

Eine Privatbank richtete im Namen und Auftrag
einer im Ausland ansédssigen Gesellschaft ein
Konto ein. Gesellschaftszweck war die Unterstiit-
zung betagter Menschen. Verwaltet wurde diese
Gesellschaft von einem Ausldnder. lhren Sitz
hatte die Gesellschaft in einem Altenheim. Der
Verwalter stellt schon bald Barzahlungen in der
Hohe von mehreren hunderttausend Franken in
Aussicht, die dem Konto gutgeschrieben werden.
Nachdem weder der Hintergrund dieser in Aus-
sicht gestellten Transaktionen noch die Herkunft
der Gelder befriedigend geklart werden konnte,
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weigerte sich die Bank jedoch, solche Bareinla-
gen anzunehmen. Die Bank fiihrte indessen

das Konto weiterhin, zumal die im iblichen
Rahmen getétigten Transaktionen keinen Anlass
zur Beanstandung gaben. Einige Monate spa-
ter gingen mehrere Vergiitungszahlungen auf
dieses Konto ein. Die Zahlungen waren allesamt
in der Schweiz in Auftrag gegeben worden. Die
Gesamtsumme dieser Zahlungen belief sich auf
Uber 100°000 Franken. Bei einer eingehenden
Priifung der Auftraggeber wurde festgestellt,
dass es sich um fiktive Personen handelte. Die
Zahlungsauftrdage waren vermutlich unter Ver-
wendung falscher Namen von ein und derselben
Person erteilt worden. Auf diese Weise wurde
der Entscheid der Bank umgangen, vom Konto-
inhaber keine Bareinzahlungen in grosser Hohe
anzunehmen. Die Bank verlangte eine Erklarung.
Der Kontoinhaber wies jegliche Vorwiirfe zuriick,
mit der Angelegenheit etwas zu tun zu haben.
Nichtsdestotrotz blockierte die Bank das Konto
und benachrichtigte die Meldestelle fiir Geld-
wascherei. Dieser Fall wurde an die Strafverfol-
gungsbehdrden weitergeleitet.

Beschiftigungssektor: Banken

Eine im angrenzenden Ausland wohnhafte
Dame liess bei einer grossen Schweizer Bank

ein Konto einrichten. Einen Monat nachdem das
Konto eingerichtet worden war, eréffnet die neue
Kundin gegeniiber der Bank, dass eine Drittper-
son demnachst 2,5 Millionen US-Dollar auf das
Konto tiberweisen werde. Da der Bank keinerlei,
die Herkunft der 2,5 Millionen Franken klarenden
Unterlagen vorlagen, wurde verfiigt, dass von die-
sem Konto keine Bezlige getétigt werden konn-
ten, bis die Kundin die erforderlichen Unterlagen
beibringen wiirde. Mit der Post erhielt die Bank
schliesslich eine Reihe von Dokumenten, aus
denen hervorging, dass diese Drittperson diese
Summe iiber einen Mittelsmann in eine grosse
Wasseraufbereitungsanlage bei einem Dorfin
Afrika investiere. Die Gesamtkosten dieses Pro-
jektes waren auf 170 Millionen US Dollar veran-
schlagt. Diese Drittperson wurde schliesslich bei
der Bank vorstellig und legt weitere Dokumente
vor, unter anderem die Kopie des ordnungs-
gemass ins Deutsche Uibersetzten Finanzie-

rungsvertrags. Mit den aus diesen Unterlagen
hervorgehenden Informationen unzufrieden, bat
die Bank ihre Klientin, einen detaillierten Frage-
bogen auszufiillen, auf dass der wirtschaftliche
Hintergrund dieser Transaktion geklart werde. In
der Zwischenzeit wartete ein von der Drittperson
beauftragter Anwalt mit weiteren Unterlagen und
Informationen Uiber den Finanzierungsvertrag
seines Mandanten auf. Besonders auffallend war
die ungewdhnlich hohe Rendite, die diese Unter-
lagen auswiesen. Die Bank hielt die Kontensperre
aufrecht. Weitere Abklarungen durch die Bank
folgten. In jener Zeit er6ffnet ein neuer Kunde

ein Konto bei dieser Bank. Der neue Kunde hat
seinen Wohnsitz im selben Land, in dem auch die
bewusste Dame lebte. Dieser neue Kunde gab an,
auf sein Konto werden die Kommissiongebiihren
fiir die bei ausldndischen Investoren getétigten
Geldanlagen eingehen. Es handelte sich angeb-
lich um ein Immobilienprojekt auf einer Insel im
Pazifik. Der Kunde betonte, dass er und seine
Kunden auch Partner seien. Die Kommission in
der H6he von 1% der auf 50 Millionen US-Dollar
veranschlagten Gesamtkosten wird zwischen
ihm und seinen Partnern aufgeteilt. Wenige

Tage darauf ging eine erste Uberweisung von
500000 US-Dollar auf das Konto ein, gefolgt von
einer weiteren, aus einem anderen Land als die
erste in Auftrag gegebene Uberweisung. Da der
Bank auch fiir diese Transaktion keine Unterla-
gen vorgelegt worden war, die Giber den geschéft-
lichen Hintergrund Aufschluss gaben, blockierte
sie dieses Konto. Den Kontoinhaber ersuchte sie,
detaillierte Fragen tiber den wirtschaftlichen Hin-
tergrund der Transaktionen schriftlich zu beant-
worten. Nachdem die Bank vergeblich auf eine
Antwort ihres Kunden gewartet hatte, wandte sie
sich an die Meldestelle fiir Geldwascherei. Die
Meldestelle priifte den Fall und benachrichtigte
die Bundesstrafbehdrden.

Auf behordlichen Entscheid bleibt die Konten-
sperre aufrechterhalten. Es lauft ein Untersu-
chungsverfahren wegen Verdachts auf Geldwa-
scherei.

Beschiftigungssektor: Banken

Scheinbar unabhangig voneinander tatigten drei
Personen bei verschiedenen Geschéftsstellen
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eines Money Transmitters Uberweisungen an
denselben Empféanger in einem nordeuropdischen
Land. Als Begriindung fiir die Transaktion wurden
jeweils Rechnungen fiir einen Bilder-Kauf vor-
gelegt. Dem Finanzintermedidr fiel auf, dass die
leicht abgednderten Rechnungen auf derimmer
gleichen Vorlage basierten. Weitere Nachfor-
schungen ergaben, dass der Empfanger bereits
von anderen Personen aus der Schweiz Geldbe-
trage erhalten hatte. Obwohl fiir den Finanzin-
termediar kein konkreter Hinweis auf eine Vortat
vorlag, erstattete er eine Verdachtsmeldung an
die MROS. Die Personenanalyse ergab, dass gegen
eine der Absenderpersonen in der Schweiz bereits
eine Strafuntersuchung wegen Betrugs hangig
war und gegen drei weitere der in die Meldung in-
volvierte Personen in einem Nachbarstaat Ermitt-
lungen wegen Veruntreuung liefen. Eine FIU-An-
frage im Wohnsitzstaat des Empfangers ergab,
dass gegen diesen ein Verfahren wegen Verdachts
auf Geldwascherei eréffnet worden war.

Beschiftigungssektor: Banken

Das interne Uberwachungssystem eines Finan-
zintermedidrs liess diesen auf ein bei ihm ge-
fiihrtes Konto einer Offshore-Firma aufmerksam
werden. Seit einiger Zeit gingen auf dem Konto
regelmédssige Zahlungen aus einem europai-
schen Land ein, die unmittelbar nach Gutschrift
in einem anderen europdischen Land mittels
Beziigen an Geldautomaten wieder abgehoben
wurden. Die Kontrolle des Finanzintermediérs
ergab, dass sich die Zahlungseingédnge nicht aus
dem Kundenprofil der kontoinhabenden Firma
erklaren liessen. Gleichzeitig wurde festgestellt,
dass die Beziige durch die beiden als wirtschaft-
lich Berechtigte an der Offshore-Firma identifi-
zierten Personen getétigt wurden. In Anwendung
von Artikel 6 GwG forderte der Finanzintermediar
die Kontoinhaberin auf, die Transaktionen zu er-
klaren. Als Antwort erhielt er einen Saldierungs-
auftrag fiir die Kontobeziehung. Richtigerweise
erstattete der Finanzintermediar eine Verdachts-
meldung an die MROS. Die Meldung wurde

nach Analyse und Uberpriifung erginzt mit den
Nachforschungsergebnissen der MROS und an
die Strafverfolgungsbehdrden weitergeleitet, die
eine Untersuchung erdéffneten.

Jahresbericht MROS 2003

Beschiftigungssektor: Banken

Eine in der Schweiz domizilierte Gesellschaft hat
im Mai 2000 ein Konto bei einer Schweizer Bank
erdffnet. Nachdem das Konto fast zwei Jahre
inaktiv war, wurden diesem ab dem Jahr 2002
bedeutende Betrage gutgeschrieben und wieder
belastet. Die Gelder wurden jeweils in bar auf das
Konto einbezahlt, auf ein USD-Konto der Gesell-
schaft transferiert und schliesslich am anderen
Tag nach Slidamerika tiberwiesen. Im Vergleich
mit der Grosse und der Geschéftstatigkeit der
Gesellschaft (Handel mit Nahrungsmitteln sowie
audio- und audiovisuellen Produkten) erschie-
nen die auf das Konto einbezahlten Betrage
unverhaltnismassig hoch. Anhand der Konto-
auszlige stellte die MROS fest, dass innerhalb
eines Monats mehr als USD 250'000.- auf das
Konto einbezahlt und kurz darauf weitertrans-
feriert wurden. Die fast taglichen, undokumen-
tierten Bareinzahlungen in stidamerikanische
Lander und das Durchlaufkonto erharteten den
Verdacht, dass die Vermdgenswerte aus dem
Drogenhandel stammen kdnnten. Die MROS
leitete die Verdachtsmeldung an eine kantonale
Strafverfolgungsbehdrde weiter, welche sofort
eine Untersuchung erdéffnete. Bis heute hat sich
dieser Verdacht jedoch nicht bestatigt. Dem
Vertreter der Gesellschaft wurde klar, dass die
Bank den Vorgang der MROS gemeldet hatte und
verlangte eine Kopie der Verdachtsmeldung. An-
scheinend ist er selbst als Finanzintermediar ei-
ner Selbstregulierungsorganisation angeschlos-
sen und selbsténdig im Bereich Zahlungsverkehr
tatig. Er vermutet, die meldende Bank habe nur
einen «casus belli» gesucht, um die Geschiaftsbe-
ziehung auflésen zu kénnen. Vor der Verdachts-
meldung wurde er von der Bank nie aufgefordert,
die fraglichen Transaktionen zu plausibilisieren.
Sollte sich herausstellen, dass die Bank durch
ihre besondere Abklarungspflicht gemass Art.

6 GwG die Situation hatte klaren konnen, hatte
sich eine Verdachtsmeldung eriibrigt. In der Tat
sollten Finanzintermediare in Anwendung von
Art. 6 GwG versuchen, die Hintergriinde tber
ungewdhnliche Transaktionen durch Befragung
des Kunden zu klaren. Lassen sich Unklarheiten
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durch ein Gesprach beseitigen, eriibrigt sich
eine Verdachtsmeldung. Gemass ihrer Praxis hat
die MROS dem Vertreter der Gesellschaft keine
Kopie der Verdachtsmeldung ausgehandigt. Er
wurde an die zustidndige Strafverfolgungsbehor-
de verwiesen.

Beschiftigungssektor: Banken

Ein osteuropdischer Kunde einer Schweizer Han-
delsbank zahlte CHF 140'000.- in bar auf das Kon-
to seines Bruders, der in Nordamerika lebt, ein.
Angeblich stammte das Geld aus dem Verkauf
eines Grundstiickes in Osteuropa. Den entspre-
chenden Vertrag tiber den Verkaufspreis von CHF
260'000.- legte der Kunde der Bank vor. Ein paar
Tage nach der Bareinzahlung wurden weitere
CHF 90°000.- auf das Konto vergiitet. Kurz darauf
erhielt die Bank vom Kontoinhaber den Auftrag,
das gesamte Guthaben auf sein Konto in Nord-
amerika zu tiberweisen. Kaum war der Betrag
dem Konto belastet, reichte der bevollmachtigte
Bruder des Kunden bei der Bank einen Check
Uber CHF 370'000.- ein. Der Einreicher erklarte
der Bank, der Betrag setze sich aus dem vor kur-
zem transferierten Guthaben plus Ersparnissen
aus Nordamerika zusammen. Sein Bruder habe
in seiner Heimat ein Haus kaufen wollen. Da der
Kauf nicht zustande gekommen sei, werde das
Geld nun wieder auf dem Konto in der Schweiz
angelegt. Zwei Wochen spéter verlangte der Be-
vollmé&chtigte die Ausstellung eines Checks liber
CHF 370'000.- zwecks Kauf einer Liegenschaft

in Nordamerika. Nebst diesen Transaktionen
zahlte der Bevollmachtigte CHF 100°000.- bar
auf sein eigenes Konto ein. Dabei sollte es sich
um den Restbetrag aus dem Grundstiickverkauf
in Osteuropa handeln. Diese Transfers zwischen
der Schweiz und Nordamerika ergeben wenig
Sinn. Ist tatsachlich ein Liegenschaftskauf in
Nordamerika geplant, ware es einfacher, das
Geld gleich dort anzulegen. Ausserdem erschien
der Bank der Kaufpreis von CHF 260'000.— fiir ein
landwirtschaftliches Grundstiick in Osteuropa
unverhiltnismédssig hoch. Nachforschungen der
MROS in Osteuropa und Nordamerika erharteten
den Verdacht, dass die bei der Bank deponier-
ten Vermdgenswerte aus einem Verbrechen
stammen kénnten. Die Meldung wurde nach der

Analyse an die Strafverfolgungsbehdrden weiter
geleitet, welche eine Untersuchung eréffneten.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Zwei Personen afrikanischen Ursprungs boten
Dienste fiir Geldiiberweisungen nach Afrika an.
Nach und nach wurde dieser Service auch auf an-
dere Lander ausgeweitet, insbesondere Europa.
Die Kundschaft wurde via Internet rekrutiert. Die
Gelder wurden in bar zur Verfligung gestellt und
die beiden benutzten den Service eines Schwei-
zer Unternehmens, das auch Money Transmit-
ter-Dienstleistungen anbietet. Innert Jahresfrist
hatten die beiden Transaktionen in der H6he von
CHF 500'000.- durchgefiihrt. In Anbetracht der
Haufigkeit dieser Transaktionen verlangte der
Finanzintermediar Erklarungen zur Herkunft die-
ser Gelder. Die Antworten der Afrikaner stellten
sich als nicht plausibel heraus und fiihrten dazu,
dass schlussendlich der MROS Meldung erstat-
tet wurde. Wie oft bei Verdachtsmeldungen von
Money Transmittern der Fall, reichten die durch
den Finanzintermediar tibermittelten Informa-
tionen sowie die Nachforschungen der MROS
nicht aus, um die Uberweisung des Falles an eine
Strafverfolgungsbehdrde zu rechtfertigen. Aller-
dings fiihrte die Tatsache, dass die zwei Afrikaner
als Anbieter dieser Geldiiberweisungen womog-
lich als Finanzintermediare agiert haben, dazu,
dass die Fakten der Aufsichtsbehdrde gemeldet
wurden, damit diese allenfalls geeignete Mass-
nahmen ergreifen kann. Mittlerweile setzten die
Afrikaner jedoch ihre Operationen bei einem Drit-
tanbieter fort und bemiihten sich, den Betrag der
Transaktionen («<smurfing») absichtlich tiefer zu
halten. Auch diesem Money Transmitter-Dienst-
leister sind jedoch Zweifel an der Legitimitat der
Uberweisungen aufgekommen und er erstattete
ebenfalls Meldung an die MROS. Die Uberprii-
fung der Datenbanken hat schliesslich ein Urteil
beziiglich der Verurteilung eines der beiden Afri-
kaner fiir ein Wirtschaftsdelikt zu Tage gefordert,
das der MROS gemadss Art. 29 Abs. 2 GwG von
einer Strafverfolgungsbehorde zugestellt worden
ist. Die Verdachtsmeldungen wurden folglich
dieser Strafverfolgungsbehdorde zugestellt, um
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festzustellen, ob die Gelder oder mindestens ein
Teil davon mit dieser Verurteilung in Zusammen-
hang stehen. Die Untersuchungen dauern derzeit
noch an.

Jahresbericht MROS 2005

Beschiftigungssektor: Banken

Ein Schweizer Finanzintermediar hegte den Ver-
dacht, dass einer seiner Klienten dessen Bank-
konto einem Dritten zur Verfligung gestellt hatte.
Der Finanzintermediar mutmasste, dass liber
das Konto seines Klienten, der tiber beschrankte
finanzielle Mittel verfiigte, eine Transferoperation
abgewickelt und Geld gewaschen wurde. Seinen
Verdacht meldete er der MROS. Offenbar wurde
von einer auslandischen Bank eine betrachtliche
Geldsumme auf das Konto dieses Klienten iiber-
wiesen. Das Geld gehorte einem Dritten. Noch
am selben Tag, an dem die Uberweisung ausge-
fliihrt worden war, wurde das Geld an eine Bank
im Ausland transferiert. Der Finanzintermediar
hatte Nachforschungen tiber die Herkunft und
die Hintergriinde dieser Transferoperation ange-
stellt, konnte aber seine Zweifel nicht zerstreuen.
Es erwies sich ausserdem, dass der Klient nach
dieser Operation von einer Drittperson mehrere
tausend Franken erhalten hatte. Der Finanzin-
termediidr musste deshalb vermuten, dass es
sich dabei um das Entgelt dafiir handelte, dass
der Klient sein Bankkonto zur Verfiigung gestellt
hatte. Nachdem die MROS ihre Nachforschungen
abgeschlossen hatte, leitete sie den Fall an die
Strafverfolgungsbehorden weiter. Die angestell-
ten Ermittlungen erlaubten es indessen nicht zu
klaren, ob die Gelder krimineller Herkunft waren.
Der Fall wurde zu den Akten gelegt. Sollten sich
neue Erkenntnisse ergeben, wird der Fall wieder
aufgerollt werden.

Beschiftigungssektor: Casinos

Ein ausléndischer Besucher eines Schweizer
Casinos erregte wegen seiner haufigen Besuche
und der hohen Summen, die er einsetzte, die
Aufmerksamkeit des Anti-Geldwéscherei-Diens-
tes des Casinos. Vor allem die Héhe der Spielein-
sdtze schien in Widerspruch mit den finanziellen
Moglichkeiten dieses Casinobesuchers zu

stehen. Auch war nicht bekannt, ob er einem ge-
regelten Erwerb nachging. Er erschien jeweils mit
betrachtlichen Geldbetrdagen — meistens Euros
—, die er jeweils in Schweizer Franken wechselte.
Dieser Casinobesucher tauschte bei anderen
Personen — offenbar arbeiteten sie zusammen

- regelmaéssig Bargeld gegen Jetons und Jetons
gegen Bargeld ein. Die Abklarungen der MROS
erharteten den Verdacht, den das Casino ge-
geniiber diesem Besucher hegte. Der Fall wurde
den zustandigen Strafverfolgungsbehoérden zur
weiteren Abklarung Gbermittelt.

Jahresbericht MROS 2006

Beschiftigungssektor: Banken

Die Verglitungstransaktionen eines Unterneh-
mens - sie hatten offensichtlich nichts mit
dessen angestammter Geschéftstatigkeit zu tun
- erregten die Aufmerksamkeit der Bank, welche
die Unternehmenskonten fiihrte. Diese begann
damit, die Kontenbewegungen des Unterneh-
mens zu beobachten. Die Verwalterin der Konten
war eine Schweizer Staatsangehdrige. Es galt in
erster Linie zu priifen, ob die auf dem Formular

A gemachten Angaben plausibel erscheinen.
Laut den Angaben auf diesem Formular war das
Unternehmen der Kundin wirtschaftlich berech-
tigt an den Gutschriften. Auf Nachfragen hin, die
im Rahmen der in Artikel 6 GwG vorgeschrieben
sind, wurde erklart, die Gutschriften in der Hohe
von mehreren hunderttausend Franken stamm-
ten aus Nordamerika; angeblich handelte es sich
um Provisionszahlungen aus dem Verkauf von
Immobilien, bei dem das Unternehmen vermittelt
habe. Das Unternehmen machte keinen Hehl da-
raus, dass es Uiber eine Reihe von Transaktionen
keine Unterlagen habe. In Anbetracht dessen,
dass der Kundin die berufliche Qualifikation fehl-
te, um solche Transaktionen durchzufiihren, und
weil die Abwicklung von Geschiften mit einem
auslandischen Markt liickenhaft dokumentiert
war, hatte die Bank allen Grund, an der Aussa-

ge der Unternehmensvertretung zu zweifeln.
MROS wurde benachrichtigt und die Konten

des Unternehmens blockiert. Die Abfrage von
Datenbanken ergab, dass die Kundin wiederholt
in Wirtschaftsstrafsachen verwickelt war. Es ging
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um Betrug, Urkundenfilschung und Geldwésche-
rei. Offenbar war die Bankkundin in @hnlichen
Féllen auch Gegenstand internationaler Rechts-
hilfeersuchen. MROS kam zum Schluss, dass die
Kundin die Unternehmenskonten bewusst und
inillegaler Absicht Dritten zur Verfligung ge-
stellt hatte. Dies allein war Grund genug fiir eine
Meldung an die Strafverfolgungsbehdérden. Hinzu
kommt, dass die Kundin sich vermutlich der
Urkundenfélschung strafbar gemacht hat, indem
sie auf dem Formular A Falschangaben {iber den
wirtschaftlich Berechtigten machte.

Beschiftigungssektor: Banken

Einem Finanzintermedidr ist aufgefallen, dass

ein Kunde am Schalter tiber CHF 500°000 bar

auf sein Konto einbezahlt hat. Der Kunde hat
ausserdem seinen Kundenbetreuer informiert,
dass er noch liber weiteres Bargeld in der Hohe
von rund CHF 1 Million verflige, welches er seit
ein paar Monaten bei sich zu Hause aufbewahre
und demnéchst auch noch einzahlen wolle. Der
Finanzintermedidr hat aufgrund dieser speziellen
Situation beim Kunden weitere Informationen
lber die Herkunft der Vermégenswerte und deren
wirtschaftlichen Hintergrund verlangt. Daraufhin
hat der Kunde erklart, dass es sich bei diesen
Vermdgenswerten um bei der Steuerverwaltung
nicht deklariertes Geld handle. Da Steuerhinter-
ziehung in der Schweiz zwar strafbar ist, aber kein
Verbrechen darstellte und somit nicht Vortat zur
Geldwascherei war, hatte dieser Vorfall, wenn

der Finanzintermediar den Aussagen des Kun-
den Glaube geschenkt hitte, nicht gemeldet
werden miissen. Der Kundenberater hatte aber
begriindete Zweifel betreffend der Aussagen des
Kunden und konnte nicht ausschliessen, dass es
sich hierbei um eine Schutzbehauptung handelt,
weshalb er eine Meldung an die MROS machte.
Die Zweifel des Finanzintermediérs griindeten ei-
nerseits darin, als dass der Kunde die Einzahlung
eines sehr hohen Bargeldbetrages vollzog, die
entsprechenden Auszahlungsbelege jedoch nicht
vorweisen konnte, was eine der Typologien von
Geldwascherei darstellt. Auch machte der Kunde
widerspriichliche Angaben hinsichtlich der Her-
kunft des Geldes, indem er einerseits angab, dass
er das Geld von seinem Konto bei einer Offsho-

re-Bank bar bezogen habe, andererseits dass die
Vermdégenswerte vorher bei verschiedenen Ban-
ken in der Schweiz deponiert gewesen seien. Er
behauptete auch, das Geld stamme aus eigenen
Ersparnissen und aus erfolgreichen Bérsenge-
schéften. Unter Berlicksichtigung der Tatsache,
dass der Kunde ein eher bescheidenes Einkom-
men hat und dass an der Borse nicht nur Gewinne
erzielt werden, erschien der hohe Bargeldbetrag
jedoch eher unverhéltnisméassig. Ausserdem war
die Aussage des Kunden, er habe das Bargeld
lber langere Zeit in seiner Wohnung aufbewahrt
und einmal «<sehen wollen», nicht nachvollzieh-
bar und unlogisch, zeigte er doch bisher ein sehr
gewinnorientiertes Verhalten, indem er sein Geld
durch Vermdgensanlagen und Bérsengeschifte
vermehrt haben soll. Wirtschaftlich gesehen wére
eine direkte Bankiiberweisung auf sein Konto
beim meldenden Finanzintermediar deshalb viel
vorteilhafter gewesen. Die Verdachtsmeldung
wurde von MROS an eine kantonale Strafverfol-
gungsbehdrde weitergeleitet.

Jahresbericht MROS 2007

Beschaftigungssektor: Banken

Zwei Staatsangehorige der Europdischen Union
haben bei einem Schweizer Finanzintermediar
vorgesprochen, um zwei neue Geschiftsbezie-
hungen zu er6ffnen. Gemass eigenen Angaben
hatte einer der beiden mehrere Millionen Dollar
von einem Verwandten geerbt, der zwei Jahre
zuvor bei einem Flugzeugungliick in Afrika ums
Leben kam. Letzterer sei ohne ndhere Familie
gewesen, so dass die Erbschaft einem entfernten
Neffen zugutekam. Bei dieser ersten Kontaktnah-
me dusserte der Erbe den Wunsch, die Erbschaft
mit dem Freund zu teilen, welcher ihn begleitete.
Die Gelder hitten gemass der Behauptung des
Erben bei einem europiischen Finanzinstitut
hinterlegt sein sollen, welche durch einen Ad-
vokaten vertreten wurde. Als die Er6ffnungsdo-
kumente unterzeichnet waren, hat die Bank ihre
Sorgfaltspflicht wahrgenommen und die Anga-
ben der zwei zukiinftigen Kunden liberpriift. Die
Recherchen ergaben, dass weder das besagte
Finanzinstitut noch die Advokatur existierten, zu-
mindest nicht in Form einer Eintragung im Han-
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delsregister oder im Telefonverzeichnis ihres Do-
mizils. An der angegebenen Adresse schien eine
dritte Person zu wohnen und die Telefonnummer
entsprach einer Uberwachungsfirma. Keine der
in der entsprechenden Verdachtsmeldung an die
MROS angegebenen Personen oder Gesellschaf-
ten befanden sich in unseren Datenbanken. Aus
Verdacht auf versuchte Geldwasche haben wir
die kantonalen Strafverfolgungsbehdérden infor-
miert. Es erscheint uns wichtig, dass solche Fille
praventiv den Behdrden gemeldet werden, damit
diese sie registrieren kénnen. Was das versuchte
Geldwaschereivergehen betrifft, musste der Fall
aufgrund fehlender Beweismittel ad acta gelegt
werden. Bei solchen Versuchsfillen (Art. 24 GwV
EBK) ist es selten, dass der Finanzintermediar

im Besitz von Angaben ist, welche eine normale
Abwicklung des Verfahrens erlauben.

Beschiftigungssektor:

SRO -Zahlungsverkehrsdienstleister

(Money Transmitters)

Eine Selbstregulierungsorganisation hat geméss
Art. 27 Ziffer 4 GwG eines seiner Mitglieder
angezeigt, das im Bereich des Bargeldtransfers
tatig ist. Bei der Rechnungspriifung stiess man
auf eine ganze Reihe von Verstdssen gegen die
Sorgfaltspflicht. Kunden des Finanzintermediars
hatten Transaktionen tiber mehrere hunderttau-
send Franken getatigt, ohne die Herkunft der
Gelder oder deren wirtschaftlichen Hintergrund
offen zu legen. Beispielsweise sendete ein Kunde
innerhalb eines Jahres betrachtliche Summen in
ein stidamerikanisches Land und gab an, dass die
Gelder aus seiner Berufstéatigkeit in der Schweiz
stammten, obwohl seine Aufenthaltsbewilligung
seit mehreren Monaten nicht mehr giiltig war.
Die Recherchen der MROS ergaben, dass die Ge-
schéftsfiihrerin des Transfer-Unternehmens be-
reits anonym bei einer Strafverfolgungsbehorde
wegen moglicher Verletzung der Sorgfaltspflicht
angezeigt wurde. Da bei dieser Behorde bereits
ein Dossier zu diesem Fall existierte, haben auch
wir die Meldung der Selbstregulierungsorgani-
sation weitergeleitet. Die Ermittlungen konnten
jedoch keine Beweise fiir die kriminelle Herkunft
der Gelder zu Tage fordern. Die Strafverfolgungs-
behorde musste das Verfahren einstellen. Auf-

grund der Zweifel bezliglich der Einhaltung der
Sorgfaltspflicht, wurde der Fall jedoch der Eidge-
ndssischen Finanzverwaltung (EFV) angezeigt.

Jahresbericht MROS 2008

Beschiftigungssektor: Banken

Bei der ndaheren Kontrolle der Geschéftsbe-
ziehungen eines Kunden sowie der von ihm
kontrollierten Sitzgesellschaften sind einem
Bankinstitut Zweifel an den Aussagen dessel-
ben aufgekommen. Nach internen Abklarungen
innerhalb der Bankengruppe ist aufgefallen, dass
der Kunde fiir seine Sitzgesellschaften verschie-
dene Konti auf mehreren Bankfilialen in verschie-
denen Kantonen hat er6ffnen lassen, wohl in

der (falschen) Annahme, dieses Vorgehen wiirde
verhindern, dass seine mutmasslich dubiosen
Aktivitaten auffallen wiirden. Seither werden
regelméssig betrachtliche Vermdgenswerte in
jeweils kleinen Tranchen zwischen den einzelnen
Firmen und den entsprechenden Konti innerhalb
der meldenden Bank verschoben, ohne dass da-
fiir eine plausible Erklarung vonseiten der Kund-
schaft oder aber entsprechende Belege iiber die
Geschiftstdtigkeiten beziehungsweise die Her-
kunft der Uberweisungen geliefert werden. Der
Kunde ist oftmals einziger Verwaltungsrat dieser
sogenannten Firmenmantel und sofern eine wei-
tere Person als Verwaltungsrat eingetragen ist,
so handelt es sich fast ausschliesslich um solche
mit osteuropdischem Hintergrund. Bei allen Ge-
sellschaften ist eine Revisionsfirma eingetragen,
bei welcher als einziges Verwaltungsratsmitglied
eine Person aufgefiihrt ist, bei der davon auszu-
gehen ist, dass diese die Lebenspartnerin des
Kunden ist. Er selber verfiigt auch {iber eine Ge-
neralvollmacht liber die Konti der Gesellschaft,
die bei allen anderen Firmen Revisionsstelle ist,
was die in der Praxis geforderte Unabhangigkeit
einer Revisionsfirma in Frage stellt. Die Bank
vermutet, dass der Kunde diese Firmenmaéntel an
Drittpersonen zwecks Geldwéascherei verdaussert
und dafiir eine Provision fiir angebliche «Revisi-
onsdienstleistungen» von diesen einfordert und
meldet deshalb diese Geschiftsbeziehungen
der Meldestelle mit dem Verdacht des Betruges.
Die Abklarungen der Meldestelle ergeben, dass
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unter anderem gegen den gemeldeten Kunden
sowie seine Lebenspartnerin wegen Betruges
sowie Urkundenfalschung Strafverfahren gefiihrt
werden. Aufgrund der berechtigten Zweifel zum
wirtschaftlichen Hintergrund der involvierten
Vermogenswerte sowie der Tatsache, dass eine
Strafverfolgungsbehdrde bereits ein laufendes
Verfahren gegen die gemeldeten Personen fiihrt,
leitete die Meldestelle die Verdachtsmeldung
weiter.

Beschiftigungssektor: Banken

Ein Kunde einer Schweizer Bank traf sich mit eini-
gen Personen auslandischer Staatszugehdorigkeit
in einem der Empfangsraume der Bankfiliale, die
sein Konto flihrt. Die Gruppe war im Besitz einer
ansehnlichen Geldsumme. Nachdem diese Per-
sonen das Geld gezihlt hatten, wurde es in einem
Schliessfach hinterlegt. Nur wenige Tage spater
wurde das Geld wieder aus dem Schliessfach
geholt. Ein Bankangestellter hatte zufallig Teile
dieser Begebenheiten beobachtet. Aufgrund des
auffallig konspirativen Verhaltens des Klienten
hegte der Bankangestellte die Vermutung, das
Geld kdnne aus einem illegalen Geschéft stam-
men oder fiir eine illegale Handlung bestimmt
sein. Seinen Verdacht meldete der Geschaftslei-
tung der Bank. Diese erstattete der MROS nach
Massgabe des Artikels 305ter Absatz 2 StGB
eine Verdachtsmeldung. Die Abklarungen der
MROS ergaben, dass die besagte Person bereits
mehrfach wegen Wirtschaftsdelikten verurteilt
worden ist, weswegen MROS die Verdachtsmel-
dung an die zustandige Strafverfolgungsbehérde
weitergeleitet hat.

Jahresbericht MROS 2009

Beschiftigungssektor:

Vermogensverwaltung — Banken

Aufgrund eines ungewdhnlichen Zahlungsvor-
gangs hinsichtlich einer Rechnung, die durch
einen Einzahler beglichen wurde, der wahr-
scheinlich keine Beziehung mit dem Rechnungs-
empfénger hatte, wurde uns von einem Vermo-
gensverwalter eine Verdachtsmeldung nach
Artikel 9 GwG Ubermittelt. Eine Bank hat durch

einen Vermogensverwalter eine Bankbeziehung
fiir eine Schweizer Firma, die durch den CEO des
Vermogensverwalters gegriindet wurde, eroffnet.
Der wirtschaftlich Berechtigte dieser Firma ist
CEO einer bekannten europaischen Firma, wel-
che Handel mit medizinischen Geraten betreibt.
Die Schweizer Firma erhélt die Bestellung von
Kunden aus dem Ausland (insbesondere Spita-
lern) und leitet diese an die europaische Partner-
gesellschaft weiter, die daraufhin die bestellten
Geréte verschifft und vor Ort installiert. Dafiir
stellt die européische Firma eine Rechnung an
die Schweizer Firma, die eine gesonderte Rech-
nung an den Kunden im Ausland stellt. Nachdem
sie die Zahlung des Kunden auf ihr Schweizer
Geschaftskonto erhalten hat, begleicht die
Schweizer Firma die Rechnung der europdischen
Firma. In der Folge war eine Zahlung in Millionen-
héhe auf das Konto der Schweizer Firma deshalb
aufgefallen, weil sich zwar der Zahlungsgrund auf
eine Rechnung fiir Gerate, die angeblich in ein
afrikanisches Land transportiert wurden, bezog,
die Rechnung jedoch von einer auslandischen
Drittperson mit Wohnsitz in der Schweiz bezahlt
wurde, bei der keine Beziehung zur Firma in
diesem afrikanischen Land ersichtlich war. Die
Abklarungen der Meldestelle ergaben, dass die
Transaktion uniblich und ungewdéhnlich war. In
der Tat hatte die bekannte europaische Firma
nur eine grosse Transaktion in Kooperation mit
der Schweizer Firma gemacht, zudem gab es

im Internet keine Informationen zum angebli-
chen afrikanischen Spital. Ferner waren auf der
Homepage der europdischen Firma mit keinem
Wort Geschéftsbeziehungen nach diesem
afrikanischen Land erwdhnt worden. Eventuell
handelte es sich bei den dem Finanzintermediar
eingereichten Rechnungen um blosse Falschun-
gen, um die Transaktion als legitim erscheinen zu
lassen.

Beschiftigungssektor: Kreditkartenfirmen
Eine Kreditkartenfirma hat ihre Geschéftsbezie-
hung mit einem osteuropaischen Staatsangeho-
rigen gemeldet. Vor rund zwei Monaten hat die-
ser eine Debitkarte beantragt. Der Antrag wurde
gutgeheissen, die Er6ffnung der Geschéftsbe-
ziehung erfolgte auf dem Korrespondenzweg.
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Der Vertragspartner war dem Finanzintermediar
somit nicht persdnlich bekannt, die Identifikation
erfolgte aufgrund einer nicht beglaubigten Kopie
seiner Niederlassungsbewilligung. Kurz nach der
Er6ffnung wurden dem Kartenkonto mehrere
Tausend Franken in zw6lf Tranchen gutgeschrie-
ben. Rund die Hilfte hat der Kontoinhaber an
Geldautomaten oder mittels PayPal-Belastungen
bezogen. Vor Kurzem wurde der Finanzinterme-
didr von einer Mitarbeiterin einer Krankenkasse
informiert, dass eines ihrer Mitglieder eine Kran-
kenkassenabrechnung erhalten habe, worin das
Mitglied aufgefordert wurde, den Selbstbehalt
auf das Kartenkonto des gemeldeten Kunden

zu liberweisen. Bei dieser Abrechnung handelte
es sich um eine Falschung. Ausserdem haben
Abkldrungen des Finanzintermediars ergeben,
dass die in der Niederlassungsbewilligung des
Kunden angegebene Adresse nicht korrekt

war. Die Kreditkartenfirma vermutete daher,
dass auch der Ausléanderausweis gefdlscht sein
kdnnte. Aufgrund der Mitteilung der Kranken-
kasse Uberpriifte der Finanzintermediar diverse
Neuantrage fiir Debitkarten und stiess dabei auf
solche, die ein dhnliches Muster aufwiesen wie
der Antrag des gemeldeten Kunden. Auch diese
Geschaftsbeziehungen wurden auf dem Korre-
spondenzweg erdffnet und die in den Nieder-
lassungsbewilligungen angegebenen Adressen
entsprachen nicht dem tatsiachlichen Wohnsitz
der Kunden. Die Analyse der Meldestelle erharte-
te den Verdacht des Finanzintermediérs. In samt-
lichen Niederlassungsbewilligungen wurde die
Adresse manipuliert. Die Fotos, Namen, Geburts-
und Einreisedaten etc. waren jedoch korrekt.
Weitere Abklarungen liessen darauf schliessen,
dass es sich bei den Inhabern der Auslander-
ausweise wahrscheinlich nur um Strohmanner
handelte. Um mehr tiber die Hintermanner zu
erfahren, iberpriifte die Meldestelle die in den
Antrdgen angegebenen Mobiltelefonnummern.
Wie erwartet stellte sich heraus, dass die Inhaber
der Telefonnummern nicht mit den Kontoinha-
bern identisch waren. Einer der Hinterméanner
wurde der Meldestelle bereits von einem Money
Transmitter wegen verdachtigen Geldtransfers
ins Ausland gemeldet. Ausserdem war er wegen
Hehlerei, Diebstahls, Fiirsorgebetruges und im

Zusammenhang mit bandenmassigem, gewerbs-
massigem Einbruchdiebstahl bereits aktenkun-
dig. Auch der Modus Operandi kam der Melde-
stelle bekannt vor. Die Kreditkartenfirma meldete
schon vor ein paar Monaten einen dhnlichen
Vorfall. Auch hier wurde auf dem Korrespondenz-
weg eine Geschaftsbeziehung fiir eine Debitkarte
eroffnet und die kopierte Niederlassungsbewilli-
gung schien gefélscht zu sein. Ein Mitglied eines
Internet-Auktionshauses hatte auf das Debit-
kartenkonto den Kaufpreis fiir ein ersteigertes
Handy tiberwiesen. Das Handy wurde aber nie
ausgehéandigt. Die Meldestelle ging davon aus,
dass es sich bei diesen betriigerischen Aktivita-
ten nicht um voneinander unabhangige Vorfalle
handelte. Die Vorgehensweise der Taterschaft
wies zu viele Gemeinsamkeiten auf. Entweder
haben die Inhaber der Niederlassungsbewilligun-
gen ihre Ausweise unbekannten Dritten gegen
ein Entgelt zur Verfligung gestellt oder hatten
keine Kenntnis, dass ihre Ausweise missbraucht
worden sind.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Ein Finanzintermediar meldete die Lebenspart-
nerin eines inzwischen verstorbenen Kunden.
Dabei handelt es sich um zwei auslandische
Staatsangehorige. Besagte Lebenspartnerin war
stets Uber die finanziellen Angelegenheiten ihres
verstorbenen Freundes im Bild und begleitete
diesen zudem regelmassig zu dessen Beratungs-
gesprachen mit dem Kundenberater der melden-
den Bank. Sie besass jedoch nie eine Vollmacht
Uber die Geschéftsbeziehung bei besagtem
Finanzintermediar. Diesem ist aufgefallen, dass
nach dem gemeldeten Ableben des besagten
Kunden mehrere Belastungen mittels E-Ban-
king auf seinem Konto zugunsten einer auf die
Lebenspartnerin lautenden Geschéftsbeziehung
ausgefiihrt wurden, die nur wenige Tage nach
dem Tod des besagten Kunden er6ffnet worden
war. Diese Uberweisungen wurden mittels eines
Schuldscheins aufgrund eines angeblichen Dar-
lehens begriindet, welches die Lebenspartnerin
dem Verstorbenen einige Jahre zuvor gewédhrt
haben soll. Anldsslich eines Vergleichs mit den
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Er6ffnungsunterlagen der Bank konnte jedoch
festgestellt werden, dass die Unterschrift auf
besagtem Schuldschein mit sehr grosser Wahr-
scheinlichkeit eine Falschung ist. Die Verdachts-
meldung wurde weitergeleitet und die zustandige
Strafverfolgungsbehdrde eréffnete ein Ermitt-
lungsverfahren gegen die gemeldete Lebenspart-
nerin wegen Verdachts der Geldwascherei sowie
eventuell des gewerbsmaéssigen betriigerischen
Missbrauches einer Datenverarbeitungsanlage.

Beschiftigungssektor: Banken

Ein Kunde tatigte mehrmals Goldkaufe, nachdem
er sich vorgangig bei seinem Kundenberater
informiert und danach einen sechsstelligen Bar-
betrag in Schweizer Franken bei der meldenden
Bank einbezahlt hatte. In den folgenden Mona-
ten kaufte und verkaufte der Kunde mehrmals
physisches Gold und wickelt diese Transaktionen
liber die gemeldete Beziehung ab. Als der Kunde
einige Zeit spater unangemeldet an einem ein-
zigen Tag zwei Bargeldbeziige mit jeweils iden-
tischem Betrag bei zwei verschiedenen Filialen
des meldenden Instituts tatigen wollte, wurde
ihm lediglich der erste Bezug gewahrt. Ohne ge-
nauere Informationen beziiglich des wirtschaft-
lichen Hintergrunds weigerte sich die Bank,
weitere Bargeldtransaktionen fiir diesen Kunden
zu tatigen. Ein Kundengesprach im Anschluss
konnte die Verdachtsmomente der Bank —die
involvierten Vermdgenswerte kénnten inkrimi-
niert sein — nicht zweifelsfrei entkréften. Der
Kunde machte immer wieder widerspriichliche
und zum Teil unglaubwiirdige Aussagen sowohl
zum wirtschaftlichen Hintergrund der Transakti-
onen, als auch zur wirtschaftlichen Berechtigung
an den involvierten Vermdgenswerten. Zuerst
verweigerte er eine Antwort kategorisch. Spater
behauptete er, das Geld gehére ihm alleine und
stamme aus einem Landverkauf in seinem Hei-
matland im asiatischen Raum, wobei er jedoch
Uber keinen entsprechenden Kaufvertrag oder
sonstige Unterlagen verfiigte, die diese Aussagen
hatten belegen kdnnen. Die Analyse der Melde-
stelle ergab, dass der gemeldete Kunde Bezii-
ger einer vollen Invalidenrente ist und deshalb
keiner beruflichen Tatigkeit nachgeht. Weder die
Handlungsweise noch die Aussagen des Kunden

erschienen plausibel und liessen Fragen offen,
welche nur mittels einer gerichtspolizeilichen
Abklarung beantwortet werden konnten. Die
Meldestelle leitete die Verdachtsmeldung an die
zustandige Strafverfolgungsbehérde weiter. Im
Rahmen der gerichtspolizeilichen Befragung gab
der Verdachtigte an, dass das beim besagten
Finanzinstitut angelegte Geld ausschliesslich
aus seinen Ersparnissen stamme. Die Aussagen,
die er bei seinem Kundenberater gemacht habe,
seien unwahr. Er habe befiirchtet, dieser wiirde
die Behorden benachrichtigen, was fiir ihn im An-
schluss eine Kiirzung der Erganzungsleistungen
hatte bedeuten konnen. Auch die anschliessend
durchgefiihrte Hausdurchsuchung und die Ana-
lyse aller editierten Bankbeziehungen ergaben
keine Hinweise auf kriminelle Handlungen. Das
Vorermittlungsverfahren wurde daraufhin ohne
Folge eingestellt.

Beschiftigungssektor: Vermogensverwaltung
Ein Finanzintermediar meldete der Meldestelle
seine Geschaftsbeziehungen mit einer Studen-
tin aus einem slideuropaischen Land und einer
Offshore-Gesellschaft. Gemass den Kontoer-
offnungsunterlagen ist der Vater der Studentin
an den Vermdégenswerten der Offshore-Ge-
sellschaft wirtschaftlich berechtigt. In seiner
Meldung erwéhnte der Finanzintermediar noch
drei inzwischen inaktive Geschéftsbeziehungen,
lautend auf den Vater und zwei andere Offsho-
re-Gesellschaften, die moglicherweise auch

von Interesse sein konnten. Im Friihling 2010
besuchte die Studentin den Finanzintermediar
unter dem Vorwand, Anlagestrategien und die
Strukturierung ihrer Vermogenswerte bespre-
chen zu wollen. Anlasslich dieses Treffens wurde
der Kundenberater misstrauisch, da die Kundin
auffallige Fragen (iber das Schweizer Bankge-
heimnis und das Geldwaschereigesetz stellte.
Schliesslich informierte die Studentin ihren Kun-
denberater, dass ihr Vater in ihrem Heimatland
mehrere Straftaten begangen habe. Im Rahmen
seiner Abklarungspflichten gemass Art. 6 GwG
stellte der Finanzintermediar fest, dass der
Vater Anfang 2010 von einem Gericht in seinem
Herkunftsland der gewerbsmassigen Geldwa-
scherei schuldig gesprochen und zu mehreren
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Jahren Gefangnis sowie einer stattlichen Busse
verurteilt wurde. Infolge Abwesenheit wurde ein
Haftbefehl gegen ihn erlassen. Laut diversen
Presseartikeln wurden dem Vater noch weitere
Straftaten vorgeworfen. Angeblich habe erim
Jahr 2000 einen Angestellten beauftragt, zwei
Bombenanschldge auszufiihren, um einen Kon-
kurrenten auszuschalten. Als er dafiir angeklagt
wurde, habe er den zustédndigen Richter besto-
chen, damit dieser keine Untersuchungshaft fiir
ihn anordne. Dieser Richter wurde im Friihling
2010 wegen Amtsmissbrauchs und Geldwa-
scherei zu einer mehrjahrigen Gefangnisstrafe
verurteilt. Die Nachforschungen der Meldestelle
im In- und Ausland haben die Informationen des
Finanzintermedidrs bestétigt. Es konnte somit
nicht ausgeschlossen werden, dass die gemel-
deten Vermdgenswerte in Zusammenhang mit
diesen kriminellen Machenschaften standen. Die
Meldung wurde an die Strafverfolgungsbehorde
weitergeleitet. Das darauf eréffnete Strafverfah-
ren wurde inzwischen eingestellt, da die kriminel-
le Herkunft der Vermégenswerte nicht bewiesen
werden konnte.

Beschiftigungssektor: Banken

Die Klientin eines Finanzintermediars, eine in
Sitidamerika praktizierende Anwiltin, er6ffnete
ein Bankkonto, unterzeichnete die entsprechen-
den Unterlagen und bestéatigte auf dem Formu-
lar A, dass sie an den Einlagen wirtschaftlich
berechtigt sei. Bei den in Aussicht gestellten
Einlagen wiirde es sich um Erspartes handeln.
Innerhalb weniger Monate, nachdem das Bank-
konto eingerichtete worden war, wurden von
Offshore-Unternehmen mehrere hohe Summen
auf das Konto tiberwiesen. Die Gesamtsumme
betrug bald mehr als doppelt so viel, wie die Kli-
entin angekiindigt hatte. Dieser Umstand und die
Tatsache, dass mit diesem Geld oft unmittelbar
Investitionen getatigt wurden, erregten den Ver-
dacht des Finanzintermediirs. Einmal wurde dem
Konto eine hohe Summe gutgeschrieben, die von
einem anderen Finanzintermediir transferiert
worden war. Auf die Hintergriinde der Geldt-
ransfers und die hohe Einlage angesprochen,

die mehr als doppelt so hoch war wie urspriing-
lich angekiindigt, blieb die Klientin eine Ant-

wort schuldig. Durch einen Kontakt mit einem
auslandischen Geschaftspartner der Klientin,
erwies es sich, dass diese Klientin in Wahrheit an
dem Konto nicht wirtschaftlich berechtigt war.
Angesichts der undurchsichtigen Geschafte, die
den Geldiiberweisungen zugrunde lagen und der
Weigerung der Klientin, die Fragen des Finanzin-
termediirs zu beantworten, erstattete dieser bei
der Meldestelle fiir Geldwéscherei eine Mel-
dung. Wer auf dem Formular A hinsichtlich der
wirtschaftlichen Berechtigung Falschangaben
macht, kann wegen Urkundenfalschung (Art. 251
StGB) strafrechtlich belangt werden.

Jahresbericht MROS 2011

Beschiftigungssektor:

Banken - Anwilte und Notare

Anfang 2011 ging auf dem Konto eines auslandi-
schen Kunden eine Gutschrift von USD 300000
im Auftrag einer Anwaltskanzlei in dessen Hei-
matland ein. Die Compliance-Abteilung forderte
den zustidndigen Kundenberater auf, zusétzliche
Abklarungen hinsichtlich des wirtschaftlichen
Hintergrundes dieser Vergiitung vorzunehmen.
Daraufhin informierte der Kunde seinen Betreuer,
dass es sich bei der Zahlung um eine vertragli-
che Verpflichtung handle und der Auftraggeber
eine bekannte Anwaltskanzlei sei, die auch sein
Heimatland in gewissen Belangen vertrete. An-
schliessend forderte der Kundenbetreuer einen
genauen Beschrieb der vertraglichen Verpflich-
tungen zwischen dem Kunden und der Anwalts-
kanzlei. Die erhaltenen Informationen leitete er
mit dem Hinweis an die Compliance-Abteilung
weiter, der Kunde wolle wohl die Details der
Transaktion nicht offenlegen. Nach Priifung der
Unterlagen kam der zustdandige Compliance
Officer zum Schluss, dass die Dokumentation
mangels relevanter Details nicht ausreichend
sei. Weitere Recherchen in 6ffentlichen Quellen
zeigten, dass der Auftraggeber der Transaktion
in kriminelle Machenschaften wie Veruntreuung
offentlicher Gelder im Heimatland des Kunden
verwickelt sein soll. Zudem soll es sich bei der
Inhaberin der vergiitenden Anwaltskanzlei um
eine dem Staatsprasidenten des entsprechenden
Landes nahestehende Rechtsanwiltin handeln.
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Der Kundenbetreuer nahm daraufhin erneut
Kontakt mit dem Kunden auf, der wirtschaftliche
Hintergrund des Zahlungseinganges aber blieb
unklar. Gewisse Ausfiihrungen des Kunden lies-
sen die Auslegung zu, dass teilweise auch Zah-
lungen fiir Gefélligkeiten im Spiel gewesen sein
koénnten. Entsprechend wurde der Meldestelle
fiir Geldwascherei Meldung erstattet. Obwohl
die Uberpriifung der zur Verfiigung stehenden
Justiz- und Polizeidatenbanken und die weiteren
Nachforschungen beziiglich der in der Ver-
dachtsmeldung namentlich genannten Personen
keine relevanten Erkenntnisse ergaben und aus
Opportunitatsgriinden auf eine FIU-Anfrage im
Heimatland des Kunden verzichtet wurde, leitete
die Meldestelle die Verdachtsmeldung an die
Schweizerische Bundesanwaltschaft weiter.

Jahresbericht MROS 2013

Beschiftigungssektor:

Banken - Treuhénder

Banken priifen routinemaéssig per Bankiiber-
weisung getéatigte Transaktionen. Einer Bank

fiel dabei eine Reihe ungewdhnlicher Transak-
tionen auf, die zum Teil in Zusammenhang mit
einem Konto eines Schweizer Unternehmens
standen. Auf dieses Konto waren Zahlungen
eingegangen, die von einer politisch exponierten
Person stammten. Diese Person war Mitglied
des Parlaments eines asiatischen Staates und
CEO eines international tatigen Privatunter-
nehmens. Der Bank erschlossen sich weder

der Verwendungszweck der Uberweisungen
noch die Rolle, die das Schweizer Unternehmen
spielte. Um sich Klarheit tiber Sinn und Zweck
der Transaktionen zu verschaffen, hatte die Bank
in einem ersten Schritt vergeblich versucht, den
Zeichnungsberechtigen und Geschéftsfiihrer des
Unternehmens zu erreichen. Schliesslich gelang
es der Bank, diese Person zu erreichen. Einige
Tage darauf erhielt die Bank nicht unterzeichnete
Rechnungsbelege. Der zeichnungsberechtigte
Geschéftsfiihrer und Treuhdnder erklarte sich
ausserdem zu einem Treffen mit der Bank bereit.
Er machte einen wenig vertrauenserweckenden
Eindruck und zeigte sich nicht kooperativ. Bei

besagtem Konto handelte es sich nach seinen
Angaben um ein Durchlaufkonto. Diese Aussage
liess die Bank aufhorchen. Zweifel erhoben sich
hinsichtlich des tatsachlichen wirtschaftlich
Berechtigten an dem Geld, das liber dieses
Konto transferiert wurde. Auch die zusatzlich
nachgereichten Vertragsunterlagen ermég-
lichten es der Bank nicht, den wirtschaftlichen
Hintergrund der Uberweisungen zu kldren. Die
Vertragsunterlagen waren unvollstdndig. Dabei
ging es um Summen in Millionenhdhe fiir Dienst-
leistungen, deren Zweck und Hintergrund sich
nicht plausibel erklaren liessen. Aus den zusitz-
lich unterbreiteten Unterlagen ging ausserdem
hervor, dass es Konten gab, die bei anderen
Finanzintermedidren eingerichtet worden waren
und deren wirtschaftlich Berechtigte die bereits
bekannten Personen waren. Angesichts all dieser
Ungereimtheiten meldete die Bank gestiitzt auf
Artikel 305ter Absatz 2 StGB die Angelegenheit
der MROS. Dank der von der Bank erhaltenen
Informationen Uber die Tatsache, dass bei weite-
ren Finanzintermedidaren Konten bestanden, die
einen Zusammenhang mit einer Transaktion oder
Geschiftsbeziehung in diesem Fall aufzuweisen
schienen, konnte die MROS gestiitzt auf Artikel
11a Absatz 2 GwG die anderen Finanzintermedia-
re zur Herausgabe von Informationen auffordern.
Die Abklarungen der MROS erharteten den von
der meldenden Bank gehegten Verdacht, dass
mit dem fraglichen Konto und den Transaktionen
etwas nicht stimmte. Weiterhin ungeklart blieb
der wirtschaftliche Hintergrund und was es mit
der Geschéaftsbeziehung auf sich hatte, die das
fragliche Schweizer Unternehmen und Inhaberin
des Kontos bei der meldenden Bank beziehungs-
weise der Treuhdander und die politisch exponier-
te Person aus Asien miteinander unterhielten.
Ebenso wenig liess sich Nachteiliges liber die

in den Fall involvierten Personen oder Hinweise
auf Vortaten der Geldwéscherei finden. Da kein
zulanglich begriindeter Verdacht nach Massgabe
von Artikel 23 Absatz 4 GwG vorlag, entschied
sich die MROS dagegen, den urspriinglichen Ver-
dacht der Bank einer Strafverfolgungsbehorde zu
unterbreiten.
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8.2. Strukturanalyse

Diese Vortatenkategorie betrifft ausschliesslich
die Geldwascherei. Es handelt sich oft um Hand-
lungen, welche in der letzten Phase des Geldwa-
schereiprozesses anzusiedeln sind und insbeson-
dere darauf abzielen, die Vermdgenswerte aus
krimineller Herkunft wieder in den ordentlichen
Finanzkreislauf einzuschleusen. Bei dieser
Kategorie ist es oft schwierig, betroffene Vermo-
genswerte mit einer bestimmten Vortat in Verbin-
dung zu bringen. Die betreffenden Handlungen
zielen klar darauf ab, die Herkunft, die Ermittlung

und Auffindung oder die Beschlagnahme von
Vermogenswerten aus kriminellen Handlungen
zu verhindern. Diese Art von Handlungen treten
mehrheitlich in zwei Hauptformen auf: entweder
ist diejenige Person tatig, welche auch die Vortat
selbst begangen hat (self-laundering), oder aber
eine Drittpartei tatigt sie, welche auf Rechnung
der Person(en) handelt, welche die Vortaten
begangen hat bzw. begangen haben (third party
money-laundering). Die am meisten betroffenen
Finanzintermedidre sind Banken, Money Trans-
mitter, Treuhdnder, Vermégensverwalter und
Anwilte.

Betroffene Finanzintermedidre

Banken
Money-Transmitter
Treuhdnder
Vermdogensverwalter
Anwilte

Andere Finanzintermediare

0%
10 %
20%

30%
40%
50%
60%
70%
80%

Eine Mehrzahl der Vertragspartner mit Verbin-
dung zu diesem Verdachtsgrund ist im Ausland
domiziliert.

Domizile der Vertragspartner

66.2 %

M Inder Schweiz

Im Ausland
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Bei diesem Verdachtsgrund sind oft Presseartikel ~ den wirtschaftlichen Hintergrund, Durchlaufkon-
und Informationen von Strafverfolgungsbehor- ti und das Transaktionsmonitoring spielen bei
den am Ursprung des Verdachts. Zweifel Giber der Aufdeckung ebenfalls eine grosse Rolle.

Griinde fiir Verdachtsmeldungen

Zeitungsartikel

Information Strafverfolgungsbehorden
Information Dritte

Wirtschaftlicher Hintergrund unklar
Durchlaufkonten
Transaktionsmonitoring

Bartransaktion

0%
5%
10 %
15%

B Geldwéscherei

20%
25%
30%
35%

Gesamtheit der Vortaten

40 %

Juristische Strukturen wie Domizilgesellschaften
und Trusts sind von mittelmassiger Bedeutung
bei dieser Vortatenkategorie.
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9. Bandenmassiger Schmuggel -

Falschung

9.1. Gemeldete Fille
Jahresbericht MROS 2000

Beschiftigungssektor: Banken

Ein Vorstandsmitglied und Co-Direktor eines
Luftfrachtunternehmens besass seit rund

fiinf Jahren ein Bankkonto bei einer Privatbank.
Uber dieses Konto wickelte er Transaktio-

nen mit Treuhandanlagen in der H6he von
300°000 Franken ab. Im Laufe des Jahres 2000
erfuhr der Bankberater aus der Presse, dass

das Luftfrachtunternehmen — es gehorte dem
Kunden und dessen Bruder —in illegalen Diaman-
tenschmuggel verwickelt sei. Kurze Zeit darauf
wiinschte der Inhaber, besagtes Konto aufzul6-
sen und mit dem Guthaben ein neues, auf den
Namen seiner Frau lautendes Konto zu eréffnen.
Angeblich handelte es sich dabei um ein Ge-
schenk an sie. Angesichts von laufenden straf-
rechtlichen Ermittlungen gegen die Miteigentii-
mer und leitenden Personen des Unternehmens
begann die Bank Zweifel an der rechtlich unbe-
denklichen Herkunft der Gelder zu hegen und
verweigerte weitere Transaktionen. Das Gutha-
ben wurde gesperrt und die MROS vom Verdacht
in Kenntnis gesetzt. Die Strafverfolgungsbehor-
den haben mittlerweile ein Ermittlungsverfahren
eingeleitet und das Konto beschlagnahmt.

Jahresbericht MROS 2003
Beschiftigungssektor: Banken

Ein Européaer wollte bei einer Schweizer Bank ein
Konto eroffnen und darauf den Gegenwert zweier

Checks im Gesamtbetrag von rund EUR 30°000.-
gutschreiben lassen.

Der Kunde erklarte gegentiber der Bank, der
Betrag stamme aus dem Verkauf von zwei Skulp-
turen. Er war jedoch nicht in der Lage, diesen
Verkauf zu dokumentieren. Geméss Kunden-
aussage sei es auf dem Kunstmarkt blich, dass
solche Geschafte oft ohne schriftlichen Vertrag
abgeschlossen wiirden. Nachdem die Bank die
Checks zum Inkasso weitergeleitet hatte, stellte
sie fest, dass bei einem Check die Hohe des Be-
trages gefélscht worden war. Ausserdem ergaben
interne Abklarungen der Bank, dass der Kunde
wegen Handels im grossen Stil mit Falschungen
moderner Kunstwerke bekannt ist. In einem
europdischen Land wird in dieser Angelegenheit
bereits gegen ihn ermittelt. Die MROS hat die
Verdachtsmeldung an eine kantonale Strafverfol-
gungsbehorde weitergeleitet, die nun wegen des
Verdachts auf Betrug, Urkundenfélschung und
Geldwascherei gegen den Bankkunden ermittelt.

Beschiftigungssektor:

Banken - Vermégensverwaltung

Zwei Banken und eine Finanzgesellschaft
meldeten der MROS in diesem Zusammenhang
verdachtige Geschéftsbeziehungen. Die mel-
denden Finanzintermediire verwalten schon

seit mehreren Jahren Vermdgenswerte, welche
aus dem Abbau und dem internationalen Handel
von Rohstoffen aus Afrika stammen. Insbeson-
dere handelt es sich um Gold und Koltan. Die
gemeldeten Vermdgenswerte lauten auf eine
afrikanische Staatsangehdrige, ihr nahestehende
Personen sowie Gesellschaften, die sie verwaltet.
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Im Rahmen dieser Handelsaktivitaten wurden
Edelmetalle aus Afrika in die Schweiz und andere
europdische Lander exportiert. Ein Bericht, der
dem Sicherheitsrat der UNO durch einen Aus-
schuss von Experten eingereicht wurde, liess
Zweifel an der Rechtmassigkeit der Geschifte
der Kundin aufkommen. Der Bericht wirft der
Kundin vor, sie habe die Biirgerkriege in Afrika
ausgenutzt und bei der Beschaffung der Roh-
stoffe (auch Elfenbein und Koltan) das entspre-
chende Land gepliindert. Ausserdem scheint

die Person auch in den Zigaretten- und Waffen-
schmuggel involviert zu sein. Durch geschickte
Verhandlungen und Waffenlieferungen an beide
Kriegsparteien, machte die Kundin wiahrend den
politischen Unruhen ein Vermdgen. Die Experten
schlugen daher dem UNO-Sicherheitsrat vor,
eine internationale Strategie zu entwickeln, um
die im Bericht erwdhnten Personen unter die
Lupe zu nehmen und gegebenenfalls strafrecht-
lich zur Verantwortung ziehen zu kénnen.
Aufgrund dieser Informationen haben die drei
Finanzintermediare ihre Geschéaftsbeziehungen
der MROS gemeldet. Nach der Analyse hat die
MROS die Verdachtsmeldungen an die Schwei-
zerische Bundesanwaltschaft weitergeleitet. In
einem anderen europdischen Land wurde bereits
ein Strafverfahren wegen Geldwéscherei, Gold-,
Waffen-, Zigaretten- und Koltanschmuggels
gegen die Kundin er6ffnet. Das entsprechende
Land hat in dieser Angelegenheit schon ein
Rechtshilfeersuchen an die Schweiz gerichtet
und die Blockierung von mehreren Millionen
Franken verlangt. Die Schweizerische Bundes-
anwaltschaft hat den Fall aufgrund des Rechts-
hilfeersuchens und der Verdachtsmeldungen
untersucht. Die Ermittlungen konnten den Ver-
dacht auf Geldwéscherei oder illegalen Handel in
der Schweiz nicht erharten. Das Verfahren wurde
in der Schweiz eingestellt, da es nicht geni-
gend Hinweise auf eine allfallige Vortat gab. Der
Sicherheitsrat der UNO hat das Verhalten derim
Bericht erwahnten Personen verurteilt, Giberlasst
jedoch die strafrechtliche Verfolgung den betrof-
fenen Landern.

Jahresbericht MROS 2008

Beschiftigungssektor: Banken

Aufgrund von haufigen Uberweisungen in ein
asiatisches Land wurde ein Finanzintermediar
auf eine Geschéftsbeziehung aufmerksam.

Die anschliessend getétigte Analyse des Konto-
verkehrs ergab neben den erwihnten Uberwei-
sungen an Firmen in diesem Land auch haufige
kleinere Einzahlungen von Privatpersonen, die
jeweils als Mitteilung den Namen des entspre-
chenden Produktes erwdhnten. Die weiteren
Nachforschungen ergaben, dass der Kunde des
Finanzintermedidrs vorwiegend Giber Auktions-
plattformen einen regen Handel, hauptséachlich
mit Satellitenboxen, betrieben hatte. Nachdem
ihm von diesen Anbietern der Account gesperrt
wurde, schaltete er seine eigene Homepage auf
und verkaufte die Produkte danach so weiter.

Es stellte sich alsbald heraus, dass der Kunde

die angebotenen Produkte von verschiedenen
Firmen im entsprechenden asiatischen Land
bezog. Aufgrund einer weiteren Internetsuche
wurde bekannt, dass es sich beim vertriebenen
Produkt um ein Markenprodukt handelt, dass
sich einer grossen Beliebtheit bei Falschern
entpuppt. Die offizielle Herstellerfirma warnt vor
diesen Falschungen und hat eine Belohnung von
€10,000 fiir die Ergreifung und Verurteilung von
Handlern ausgesetzt, die die gefdlschten Produk-
te vertreiben. Der Kunde des Finanzintermediars
offerierte das Produkt zu einem deutlich tieferen
Preis als die tibrigen Anbieter und bot auch wei-
tere vorwiegend elektronische Produkte zu deut-
lich reduzierten Preisen an. Es bestand somit der
Verdacht, dass der Kunde gewerbsmassig mit
gefalschten Markenartikeln handelt und eventu-
ell gegen Art. 62 Abs. 2 des Bundesgesetzes tiber
den Schutz von Marken und Herkunftsangaben
verstosst? (vgl. hierzu auch Jahresbericht 2007,
Punkt 5.7). Opfer dieser Machenschaften ist
hierbei nicht nur der offizielle Anbieter der Pro-
dukte, der durch diese Produktepiraterie Verluste
erleidet, sondern auch der Kaufer dieser Ware.
Handelt es sich beim Produkt auf den ersten
Blick um ein Schnidppchen, diirfte spatestens bei
mangelhafter Funktion des Produktes das bdse

8 Markenschutzgesetz, MSchG; SR 232.11.
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Erwachen kommen. Die Verdachtsmeldung wur-
de an die zustdndigen Strafverfolgungsbehdrden
weitergeleitet.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Im Rahmen einer internen Kontrolle hat die
Compliance-Abteilung einer Bank festgestellt,
dass der Zeichnungsberechtigte einer auf eine
Offshore-Firma lautende Geschiftsbeziehung

in der Datenbank WorldCheck vermerkt war.
Gemass diesem Eintrag soll Interpol gegen diese
Person einen Haftbefehl wegen Involvierung

in organisiertes Verbrechen erlassen haben.
Weitere Recherchen im Internet ergaben, dass
die Person auch wegen Schmuggels und Beste-
chung gesucht wurde. Ihm, dem CEO einer in den
ehemaligen UdSSR-Staaten domizilierten Firma,
wird vorgeworfen, Mitglied einer kriminellen Or-
ganisation zu sein, die Autos, Fleisch, und andere
Waren aus asiatischen Landern nach Osteuropa
schmuggle. Gemass einem weiteren Artikel soll
die Stadt, in der sich das Domizil dieser Firma be-

findet, die Basis dieser Schmuggelgeschéfte sein.

Involviert sollen auch Zollbeamte und prominen-
te Politiker sein. Schlussendlich wurde erwiahnt,
dass der CEO dieser Firma seit dem Beginn der
strafrechtlichen Untersuchungen untergetaucht
sei. Seitdem fahnde Interpol nach ihm. Der
Konto-Bevollméachtigte hatte angegeben, dass es
sich bei den auf dem Schweizer Bankkonto depo-
nierten Vermdgenswerten, um den Erl6s aus dem
Verkauf einer Yacht handle. Eine Kopie des Kauf-
vertrages wurde zwar eingebracht, jedoch ohne
die Unterschrift des Kaufers. Verkauft worden sei
die Yacht, weil der Inhaber ins Innere des Landes
gezogen sei und keine Verwendung mehr fiir die
Yacht habe. Auch weitere Transaktionen konnte
der Kunde nur schlecht oder gar nicht dokumen-
tieren. Grosse Summen sollten anschliessend
zuriick in das osteuropéische Land fliessen, an-
geblich als Darlehen fiir den Bau von Mehrfami-
lienhausern. Da aus den Presseartikeln ebenfalls
herausgegangen war, dass der Bevollmachtigte
der Vertragspartnerin innerhalb der Organisation
dafiir zustandig war, die Gelder aus den illegalen

Geschéften zu verwalten, respektive zu verteilen,
konnte nicht ausgeschlossen werden, dass die
Uber das Schweizer Konto geflossenen Gelder
zumindest teilweise aus strafbaren Handlungen
(u.a. bandenmassiger Schmuggel gemass

Art. 14 Abs. 4 VStrR®) stammten.

Jahresbericht MROS 2015

Beschiftigungssektor: Banken

In Presseartikeln, die in einem Nachbarland der
Schweiz erschienen, wurden eine Untersuchung
und ein Strafverfahren erwahnt, die in einem

Fall von Uhrenschmuggel eingeleitet worden
waren. Laut diese Presseartikel lagerten die
Luxusuhren in Zollfreilagern in der Schweiz. Eine
Schmugglerbande habe diese ohne Entrichtung
der Mehrwertsteuer in einen Nachbarstaat der
Schweiz ausgefiihrt und sie dort ohne Steuerdo-
kumente an Einzelhdndler weiterzuverkaufen.
Die Vorgehensweise der Schmuggler besteht
darin, Uhren als fiir den Export in nicht-europa-
ische Lander zu deklarieren. Anstatt die Uhren
aber in ein nicht-europdische Land auszufiihren,
werden sie in einem Zollfreilager in der Schweiz
zwischengelagert und spéater von einem Kurier in
den Nachbarstaat transportiert. Das Ganze dient
dazu, die Steuerkontrolle auszuhebeln und Uhren
am Fiskus vorbeizuschleusen. In den Pressear-
tikeln wurde eine Reihe von Personen genannt,
unter anderem auch X. Nach Erscheinen der
Presseartikel analysierte der den Verdacht mel-
dende Finanzintermediar mehrere der Geschifts-
beziehungen und Konten, die er mit X unterhielt
oder bei denen X als wirtschaftlich Berechtigter
erschien. Es zeigte sich, dass zahlreiche Barbe-
trage in fiinfstelliger Hohe auf die Konten von

X einbezahlt worden waren. Innerhalb von fiinf
Jahren wurden auf den Konten von X mehrere
Millionen Euro verbucht. Der Finanzintermediar
meldete der MROS seinen begriindeten Verdacht
auf Leistungs- und Abgabebetrug im Sinne von
Artikel 14 Absatz 4 des Bundesgesetzes liber das
Verwaltungsstrafrecht (VStrR). Die von der MROS
durchgefiihrten Abklarungen ergaben, dass die
Behorden des Nachbarlandes in dieser Sache
bereits ein Strafverfahren eingeleitet hatten. Des
Weiteren hatten diese Behdrden wegen Verdacht

¢ Bundesgesetz vom 22. Marz 1974 liber das Verwaltungsstrafrecht
(VStrR; SR 313.0).

fedpol 138



9. Bandenmadssiger Schmuggel - Félschung

auf Mehrwertsteuerbetrug in Zusammenhang
mit der Einfuhr und dem Verkauf von Schweizer
Uhren im Nachbarstaat ein Rechtshilfeersuchen
an die Schweiz gestellt. Im Rechtshilfeersuchen
wurde erwdhnt, dass der Betrug mithilfe einer
Firma A begangen wurde, deren Besitzer X sei.
Die MROS leitete die Verdachtsmeldung an die
zustandige Strafverfolgungsbehdrde weiter.
Einige Tage darauf erstattete derselbe Finan-
zintermediére eine weitere Verdachtsmeldung.

Auch sie stand in Zusammenhang mit dieser An-
gelegenheit. Gegenstand der Meldung war eine
Reihe von Konten, die auf Personen lauteten,

die Kontakte zu X unterhielten. Die Kontenbe-
wegungen glichen den in der vorangegangenen
Verdachtsmeldung geschilderten Vorgdangen. Die
MROS analysierte die neuen Verdachtselemente
und Gibermittelte die Erkenntnisse an die mit dem
Fall betraute Strafverfolgungsbehérde.
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9.2. Eigenschaften

Aufgrund der geringen Anzahl von Verdachts-
meldungen, welche die MROS zu diesen Vortaten
erhdlt, fehlt ihr die statistisch signifikante Zah-
lenbasis, um eine strukturelle Analyse zu tatigen.

Hingegen zeigt eine qualitative Analyse folgende
Charakteristika auf:

Die Finanzintermediare, welche mit dieser Vor-
tatenkategorie am haufigsten konfrontiert sind,
sind Banken, Treuhédnder und Vermdgensverwal-
ter.

Betroffene Finanzintermediire

Banken |
Andere Finanzintermedidre -
Vermogensverwalter -
Money-Transmitter -
Treuhdnder -
Anwilte I
ES B £ B B X B B B
c 2 | 8 2 8 8 R g

Eine Mehrzahl der betroffenen wirtschaftlich
Berechtigten befindet sich im Ausland, zumeist
in Landern angrenzend an die Schweiz oder in
anderen europdischen Landern. Wahrend die
grenznahen Gebiete starker mit klassischem
Warenschmuggel konfrontiert sind, stellt der In-
ternethandel die Grundlage fiir eine Zunahme bei

Falschungen dar, welche im Ubrigen die Tendenz
haben, internationaler zu werden. Juristische
Strukturen wie Domizilgesellschaften kénnen
ein Teil des verbrecherischen Schemas darstel-
len. Gemeldet wurden die Fille hauptsichlich
aufgrund von Presseartikeln.

Griinde fiir Verdachtsmeldungen

Zeitungsartikel

Information Dritte

Wirtschaftlicher Hintergrund unklar
Bartransaktion

Information Strafverfolgungsbehorden
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10. Menschenhandel — Erpressung

10.1. Gemeldete Fille
Jahresbericht MROS 2003

Beschiftigungssektor: Banken

Ein Schweizer Zahlungsverkehrsdienstleister
stellte bei internen Kontrollen viele ungewéhn-
liche Transaktionen einer Kundin, einer unab-
hangigen Wechselstube, fest. Die Kundin ging
wie folgt vor: Der Vertreter der Wechselstube
erschien am Schalter des Finanzintermediares,
zahlte Bargeld auf das CHF-Konto der Wech-
selstube ein und liess danach den Betrag vom
CHF-Konto auf ein USD-Konto tibertragen.
Darauf veranlasste er Uberweisungen in seinem
Namen, jedoch auf Rechnung der Kunden der
Wechselstube. Die Kunden der Wechselstube
stammten fast alle aus demselben afrikanischen
Land. Die Vermégenswerte wurden vor allem

in den Nahen Osten liberwiesen. Aufgrund der
Analyse der Verdachtsmeldung ist die MROS
zum Schluss gekommen, dass es sich um ein
ganzes Netzwerk handeln muss und die tber-
wiesenen Betrage (zwischen USD 40'000.— und
USD 280°000.-) tiberhaupt nicht im Verhaltnis zu
der beruflichen Tatigkeit der Kunden der Wech-
selstube (z. Bsp. Hilfsarbeiter, Angestellter einer
Reinigungsfirma usw.) stehen kénnen. Ausser-
dem haben Nachforschungen ergeben, dass zwei
Gesellschaften, denen Geld tiberwiesen wurde,
Beziehungen zu terroristischen Gruppierun-

gen unterhalten. Die von der Schweizerischen
Bundesanwaltschaft er6ffnete Untersuchung hat
aufgedeckt, dass die fraglichen Vermogenswerte
von in der Schweiz lebenden Afrikanern gesam-

melt und dann bei den Kunden der Wechsel-
stube zentralisiert werden («pool system»). Die
Kunden der Wechselstube libergaben das Geld
dem Vertreter der Wechselstube, der es auf sein
Konto einzahlte und anschliessend in seinem
Namen in den Nahen Osten {iberwies. Danach
gelangte das Geld via Hawala-System (informel-
les System fiir Geldtransfers) nach Afrika, ohne
dass irgendeine Verbindung zu terroristischen
Gruppierungen hergestellt werden konnte. Die
Untersuchung erwies sich als sehr schwierig, da
durch die Verwendung des Hawala-Systems die
Transfers nicht dokumentiert wurden und somit
nicht nachvollziehbar sind. Die Schweizerische
Bundesanwaltschaft hatte daher keine andere
Wabhl, als sich auf die Aussagen des Vertreters
der Wechselstube zu verlassen. Ahnliche Fille
haben sich auch schon in anderen europdischen
Landern ereignet. Leider konnte auch in diesen
Féllen der Verdacht auf Terrorismusfinanzierung
nicht erhartet werden. Trotzdem war offensicht-
lich, dass die transferierten Vermégenswerte
aus Menschen- oder Drogenhandel stammten.
Ausserdem hat die Wechselstube als Finanzin-
termediér, die der Kontrollstelle fiir die Bekdamp-
fung der Geldwascherei unterstellt ist, sehr
wahrscheinlich ihre Sorgfaltspflicht verletzt,
indem sie diese Transaktionen der MROS nicht
von sich aus gemeldet hat. Weiter ist davon
auszugehen, dass die afrikanischen Kunden, die
Geld von ihren Landsleuten sammelten, im Sinne
der Bagatellordnung der Kontrollstelle (VB-GwG,
SR 955.20) gewerbsmaéssig handelten und somit
auch als Finanzintermedidre gelten. Um diese
Frage zu priifen, wird die Schweizerische Bundes-
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anwaltschaft die Kontrollstelle Giber den Inhalt
der Meldung informieren, sobald ihre Ermittlun-
gen abgeschlossen sind.

Jahresbericht MROS 2011

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Die von einem Money Transmitter gemeldete
Geschiftsbeziehung erschien verdachtig, weil der
Kunde regelmassig Bargeld in afrikanische Lander
liberwiesen hatte. Gemass den Transaktionslisten
wurden innerhalb von knapp zwei Jahren {iber
hunderttausend Franken, aufgeteilt in rund 200
Transaktionen, an beinahe 30 Personen lber-
wiesen. Die anlasslich einer Routinekontrolle
festgestellte Haufigkeit der Transaktionen und
die Hhe des Gesamtbetrages erschienen dem
Money Transmitter nicht plausibel. Obwohl der
Money Transmitter mehrfach Gelegenheit hatte,
seinen Abklarungspflichten i.S. von Art. 6 GwG
nachzukommen, hat er den Kunden weder nach
der Herkunft des Geldes noch nach dem wirt-
schaftlichen Hintergrund der Transfers befragt.
Weitere Abkldrungen der Meldestelle ergaben im
Anschluss, dass gegen den Geldabsender wegen
Verdachts der Schleusungskriminalitat und des
Menschenhandels ermittelt wird. Er schmuggelte
Asylsuchende aus Afrika ins benachbarte Aus-
land und zwang sie dort zur Prostitution. Anlass-
lich einer Fahrzeugkontrolle bei der Einreise in die
Schweiz wurden in seinem Auto versteckt unter
dem Beifahrersitz mehrere zehntausend Franken
gefunden. Er war nicht in der Lage, die Herkunft
des Geldes glaubwiirdig zu erkldren. Ausser dem
Geldabsender fiel den Behdrden auch einer der
Geldempfanger auf: Eine Person aus dem afrika-
nischen Raum, die mehrere tausend Franken vom
gemeldeten Kunden erhalten hatte, wollte im Jahr
2010 per Flugzeug liber ein westeuropdisches
Land in die Schweiz einreisen. Aufgrund seines
auffalligen Verhaltens wurde er von der Polizei
wegen Verdachts auf Betdubungsmittelhandel
kontrolliert. Da die Zoll- und Personenkontrolle
ergebnislos verlief, konnte die Person trotzdem in
die Schweiz einreisen. Die Hinweise liessen aber
darauf schliessen, dass der Geldabsender mut-

masslich einer kriminellen Organisation ange-
hort, die Menschen aus Westafrika nach Europa
schmuggelt und zur Prostitution zwingt. Weil das
Uber den Money Transmitter Uiberwiesene Geld
mutmasslich mindestens teilweise aus einem
Verbrechen stammte und der Geldabsender
bereits Gegenstand eines gerichtspolizeilichen
Ermittlungsverfahrens war, wurde die Verdachts-
meldung an die zustadndige kantonale Strafverfol-
gungsbehdrde weitergeleitet.

Beschaftigungssektor: Banken

Die meldende Bank wurde auf die Geschiftsbe-
ziehung aufgrund einer Mitteilung des Staats-
sekretariats fiir Wirtschaft (SECO) aufmerksam.
Das SECO wiederum wurde von einer Exper-
tengruppe kontaktiert, die das Monitoring von
UNO-Sanktionen gegen zwei afrikanische Lander
liberwacht. Die Expertengruppe will heraus-
gefunden haben, dass trotz internationalen
Bemiihungen zur Verhinderung eines Exodus
aus einem dieser Lander hohe Beamte aus Mi-
litdr- und Sicherheitskreisen in Falle von Men-
schenschmuggel involviert seien und Gelder von
Personen kassierten, die es sich finanziell leisten
konnten, das Land zu verlassen. Damit entgin-
gen diese Personen der Einberufung ins Militar,
wo sie sonst im Konflikt zwischen den beiden
Landern eingesetzt worden wéren. Es soll sich
um ein Millionengeschéft handeln. Im Zuge der
Abklarungen des UNO-Monitoring-Biiros wurden
sowohl die Mobiltelefon-Nummer einer Kundin
der Bank als auch ihre Kontonummer bekannt.
Uber dieses Konto sollen Menschenschmuggler
ihr Geld erhalten, um danach den Fliichtlingen
die Weiterreise zu gestatten. Das SECO bat die
Bank um Informationen zu dem erwdhnten Konto
und zu auffalligen Transaktionen, worauf sich die
Bank veranlasst sah, die Geschéftsbeziehung zu
analysieren. Die Abkldarungen der Bank erga-
ben, dass liber das Konto seit Dezember 2009
zahlreiche Transaktionen erfolgten. So gingen
von diversen Personen aus dem In- und Ausland
Zahlungen ein, die innerhalb eines Jahres eine
sechsstellige Summe erreichten. Der Grossteil
dieser Gelder wurde anschliessend in mehre-
ren Tranchen an zwei Personen ins Ausland
Uiberwiesen. Darauf entschied die Bank, die
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Geschéftsbeziehung der Meldestelle zu melden.
Die Nachforschungen der Meldestelle ergaben,
dass das SECO auch die Bundeskriminalpolizei
(BKP) kontaktiert hatte, um mehr Infos liber die
Kontoinhaberin zu erhalten. Die BKP teilte mit,
dass noch zu wenige Informationen vorlagen, um
ein Strafverfahren gegen die betroffene Person
zu erdffnen. Aufgrund der von der Meldestelle
analysierten Kontoausziige und weiterer Fakten
konkretisierte sich jedoch der Verdacht, dass die
Kontoinhaberin eine Drehscheiben-Funktion hat-
te und méglicherweise mithalf, Schleusungen zu
organisieren. Die Gelder stammten vorwiegend
von Personen aus Konfliktlandern, die bereits
Asyl in einem europdischen Land gefunden hat-
ten. Der Verdacht lag nahe, dass diese Personen
Losegeld fiirihre Angehdrigen bezahlen mussten,
die sich bereits an einem ans Mittelmeer gren-
zenden Ort im Ausland befanden, um ihnen so
die Weiterreise nach Europa zu ermdglichen. Die
Meldung wurde deshalb an die zustidndige kanto-
nale Strafverfolgungsbehorde weitergeleitet.

Jahresbericht MROS 2012

Beschiftigungssektor: Banken

Abklarungen einer Bank ergaben, dass ihr Kun-
de - ein ehemaliger Banker — auf der Webseite
http://www.interpol.int im Auftrag stidamerikani-
scher Strafverfolgungsbehorden wegen Men-
schenhandels, Menschenschmuggels und illega-
ler Einwanderung zur Verhaftung ausgeschrieben
war. Der Kunde unterhielt bei der Bank ein Konto,

liber welches innerhalb von rund eineinhalb Jah-
ren mehrere Hunderttausend US-Dollar flossen.
Es waren zahlreiche Eingdnge ersichtlich, deren
wirtschaftlicher Hintergrund nicht nachvollzieh-
bar war. Nach Angaben des Kunden stammten
diese Vermoégenswerte aus seiner Tatigkeit als
Immobilienmakler. Diese Aussage wurde jedoch
nie durch entsprechende Vertrage, Dokumen-

te 0.4. belegt. Weitere Recherchen im Internet
ergaben, dass der Kunde in der Karibik ein
Luxus-Bordell mit Prostituierten aus Osteuropa
und Stidamerika betrieb. Da der Kunde durch ein
stidamerikanisches Land wegen Menschenhan-
dels und Menschenschmuggels zur Verhaftung
ausgeschrieben war, konnte die Bank die M6g-
lichkeit nicht ausschliessen, dass die auf das ver-
déchtige Konto liberwiesenen Gelder zumindest
teilweise aus Verbrechen, d.h. Menschenhandel
und Menschenschmuggel, stammen kénnten.
Die Recherchen der MROS haben den Verdacht
der Bank erhartet. Der Kunde war aufgrund eines
internationalen Haftbefehls, ausgestellt durch
slidamerikanische Strafverfolgungsbehdrden,

in den Polizeidatenbanken verzeichnet. Gemass
Haftbefehl war der Kunde Mitglied einer interna-
tional tatigen kriminellen Organisation, die Frau-
en aus siidamerikanischen Landern in die Karibik
verschleppte und sie dort in einem Luxus-Bordell
ausbeutete. Diese Erkenntnisse wiesen darauf
hin, dass die auf das gemeldete Konto liberwie-
senen Vermogenswerte aus einem Verbrechen
(internationaler Menschenhandel) resultieren
kdonnten.

fedpol 143



10. Menschenhandel - Erpressung

10.2. Eigenschaften

Aufgrund der geringen Anzahl von Verdachtsmel-
dungen, welche die MROS in diesem Bereich er-
hilt, fehlt das statistisch signifikante Zahlenma-
terial fiir diese Vortatenkategorie. Eine qualitative

Analyse ldsst jedoch folgende Charakteristika
aufscheinen:

Die von dieser Vortatenkategorie am meisten
betroffenen Finanzintermediare sind Banken und
Money Transmitter.

Betroffene Finanzintermediire
arken |
Money-Transmitter _
Vermogensverwalter -
Treuhénder .
Andere Finanzintermedidre I
R X R X X X R R
c 2 |8 8 8 8 8 X

Es werden viele Bartransaktionen und Uberwei-
sungen an Empfanger im Ausland getétigt. Diese
Bartransaktionen stellen nach Zeitungsartikeln
den Hauptgrund fiir eine Verdachtsmeldung.
Teilweise werden die Uberweisungen an Per-
sonen im Ausland iiber Money Transmitter in
Anwesenheit von Drittpersonen vorgenommen,
welche moglicherweise Verbindungen mit dem
Rotlichtmilieu aufweisen. Was den Menschen-
handel und/oder die Erpressung anbelangt,
werden teilweise Konti von in der Schweiz
domizilierten Drittpersonen als Durchgangskonti
verwendet, um die «geschuldeten» Betrédge zu-

sammenzutragen, bevor sie ins Ausland weiter-
geleitet werden. Es konnten in der Vergangenheit
bei Fallen von Menschenhandel Verbindungen
mit dem Drogenhandel aufgedeckt werden,
welche der Zufiihrung von Personen an die Pro-
stitution dienen sollten. Demgegeniiber kénnen
die Schleusung von Migranten und Erpressungs-
handlungen Verbindungen mit dem organisierten
Verbrechen aufweisen, welche den schweize-
rischen Finanzplatz dazu missbrauchen, die im
Ausland aufgrund solcher Verbrechen eingenom-
menen Vermodgenswerte zu waschen, wobei sich
die Opfer ebenfalls im Ausland aufhalten.

Griinde fiir Verdachtsmeldungen
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Information Dritte

Bartransaktion

Wirtschaftlicher Hintergrund unklar
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11. Sonstige Delikte

Jahresbericht MROS 1998/1999

Beschaftigungssektor: Banken

Ein Bankkunde er&ffnet zwecks Griindung einer
Aktiengesellschaft ein Kapitaleinzahlungskonto.
Der Kunde ist der Bank als stark verschuldet
bekannt. Die Uberweisung in der Héhe von

CHF 150°000 stammt aus einem osteuropiischen
Staat. Acht Tage spater will der Kunde

CHF 50°000 in bar am Bankschalter beziehen.
Die Bank blockiert das Konto und erstattet
MROS eine Verdachtsmeldung. Bei eigenen Ab-
klarungen erfdhrt die Bank, dass der Kunde auch
bei einer anderen Bank ein Kapitaleinzahlungs-
konto eroffnet hat. MROS stellt fest, dass die in
die Meldung involvierte Person in den polizeili-
chen Datenbanken bereits mehrfach verzeichnet
ist. In Zusammenarbeit mit der Kantonspolizei
wird bekannt, dass der Kunde Beziehungen zum
Rotlichtmilieu unterhilt. Die Verdachtsmeldung
wird an die kantonale Strafverfolgungsbehorde
zur weiteren Bearbeitung weitergeleitet. Diese
fiihrt mehrere Einvernahmen von Personen
durch und er6ffnet ein Straf- und Einziehungs-
verfahren. Ausserdem wird ein entsprechendes
Rechtshilfeersuchen gestellt.

Beschiftigungssektor: Banken

Ein Bankkunde, der Bank als Kunde mit einge-
schrankter Kreditfahigkeit bekannt, will pl6tzlich
eine grossere ausserordentliche Amortisation
auf seiner Grundschuld (Hypothek) vornehmen.
Die Kreditsachbearbeiterin wird misstrauisch
und fragt nach der Herkunft dieser «pl6tzlich»
freigewordenen Gelder. Der Kunde antwortet

ausweichend. Am nachsten Morgen entnimmt
die Kreditsachbearbeiterin der Tagespresse, dass
bei Ihrem Kunden eine Razzia durch die Polizei
vorgenommen worden sei. Dabei wurde etliches
an Diebesgut sichergestellt. Sie entschliesst
sich nach Riicksprache mit dem Rechtsdienst
der Bank zu einer Verdachtsmeldung an MROS.
Aufgrund der erweiterten Recherchen von
MROS wird ersichtlich, dass der Kunde in den
polizeilichen Datenbanken bereits entsprechend
vermerkt worden ist. MROS leitet die Meldung an
die zustandige Strafverfolgungsbehorde weiter.
Die Meldung unterstiitzt das bereits eingelei-
tete Strafverfahren wegen Hehlerei und des
Verdachtes der berufsméassigen Geldwascherei.
Es werden in diesem Zusammenhang mehrere
Personen einvernommen und verhaftet. Eine
Grundstiicksperre wird veranlasst. Die zugrun-
deliegenden Straftatbestidnde sind Art. 160 StGB
und Art. 305bis StGB.

Beschiftigungssektor: Banken

Ein Bankkunde (Jg. 1973) erklart seiner Bank, im
Automobilhandel (Occasionen) tétig zu sein.
Das Kontoguthaben des Kunden betragt durch-
schnittlich CHF 900°000. Die Bank analysiert die
Kontobewegungen und stellt fest, dass unge-
wohnlich hohe Ertrage im Vergleich mit anderen
Unternehmen dieser Branche erzielt werden.
Auf diese Umsétze angesprochen, antwortet der
Kunde ausweichend und widerspriichlich. Die
Bank entschliesst sich zur Verdachtsmeldung an
MROS. Eine erste durch MROS vorgenommene
Analyse zeigt, dass der Kunde nicht in den ent-
sprechenden Datenbanken erfasst ist. Da MROS
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aber ebenfalls zum Schluss kommt, dass die
Hoéhe des Kontoguthabens angesichts des Alters
des Kunden und der Branche sehr ungewdhnlich
ist, kontaktiert MROS die entsprechende auslan-
dische Financial Intelligence Unit des Wohnsitz-
staates des Bankkunden. Die auslandische FIU
antwortet, dass diese Person wegen Automo-
bildiebstahles mehrfach vorbestraft worden ist.
Daraufhin wird die Verdachtsmeldung mit den
entsprechenden Zusatzinformationen sofort an
die entsprechende kantonale Strafverfolgungs-
behorde weitergeleitet.

Jahresbericht MROS 2000

Beschiftigungssektor: Banken

Der Kunde einer Grossbank — er war auch als
Inhaber einer Einzelfirma als unabhangiger
Anlageberater im Namen einer Bank tatig -
eroffnete 1996 ein auf seinen Namen lautendes
Bankkonto. Im Laufe des Jahres 1999 gingen auf
diesem Konto mehrere Betrédge in der Héhe von
144'000 Franken ein. Die Uberweisungen wurden
als Honorarzahlung verbucht. Das Geld hob der
Inhaber des Kontos jeweils immer ab. Im selben
Jahr stellte das Betreibungs- und Konkursamt an
die Adresse der Einzelfirma und auf den Namen
des besagten Kontoinhabers den Bescheid tiber
eine Gehaltspfandung zu. Auf seinen Namen
lagen 38 Verlustscheine liber den Gesamtbetrag
von 150'000 Franken vor. Die Bank hatte von der
Gehaltspfandung erfahren und sprach ihren
Klienten darauf an. Dieser machte geltend, das
Betreibungs- und Konkursamt kenne die Kon-
tonummer seines privaten Bankkontos. Es sei
somit offenkundig, dass er nicht beabsichtigte,
seinen Glaubigern seine Einkiinfte vorzuenthal-
ten. Dem widersprach das Betreibungsamt. Der
Klient hatte tatsachlich versucht, sich vor der
Gehaltspfandung zu driicken. Wegen Verdachts
auf Verstoss gegen das Bundesgesetz tiber
Schuldbetreibung und Konkurs machte die Bank
Meldung an die MROS und blockierte das Konto
mit einem Guthaben von 30°000 Franken. Die von
den zustédndigen kantonalen Strafverfolgungsbe-
horden eingeleiteten Ermittlungen sind noch im
Gange.

Beschiftigungssektor: Banken

1977 eréffnete eine Handelsbank zwei Konten
unter Pseudonym. Beim wirtschaftlich Berech-
tigten und Vertragspartner handelte es sich

um einen selbstandig Erwerbstatigen, einen
Auslander mit Wohnsitz im Ausland. Nachdem
dieser in Briissels als Vertreter eines nationalen
Landwirtschaftsverbandes tatig gewesen war,
spezialisierte er sich als Berater fiir die Zuerken-
nung von EU-Agrarkrediten. Als Lohn erhielt er
auf die Summe der vergebenen Kredite erho-
bene Kommissionen im Rahmen von mehreren
100°000 Franken pro Jahr. Dem Konto dieses
Beraters wurden regelmaéssig Betrdge von mehr
als 100°000 Franken gutgeschrieben. Gleichzeitig
wurden zahlreiche Barabhebungen getatigt und
Bankschecks ausgestellt. Ab und zu verlangte die
kontofiihrende Bank Auskunft {iber die Konten-
bewegungen. Der Kontoinhaber gab immer wie-
der dieselben Antworten: Das Geld sei fiir private
Zwecke bestimmt oder fiir den Abschluss von
Immobiliengeschaften im Ausland. Im Laufe des
Jahres 2000 hob dieser Kunde immer &fters Geld
ab. Auf Anfrage der Bank nach dem Grund fiir die
haufigen Barabhebungen erklarte dieser, die Fir-
ma eines grossen Kunden sei in Konkurs geraten
und er beflirchte, die Justizbehérden kdnnten die
Transaktionen bis zu seinem anonymen Konto
zurlickverfolgen. Als die bezogenen Summen
immer hoher wurden und der Kunde schliesslich
gar verlangte, dass das gesamte Guthaben zu-
gunsten einer Drittperson auf das Konto bei einer
slidostasiatischen Bank tGiberwiesen werden soll-
te, verdichtete sich der seitens der Bank gehegte
Verdacht der Geldwéascherei. Gleichzeitig wurde
der Bank eine Beschlagnahmeverfligung im
Rahmen eines internationalen Rechtshilfeersu-
chens zugestellt. Gegenstand dieses Ersuchens
waren der Berater und verschiedene Komplizen.
Ihnen wurde die Erschleichung von EU-Krediten
im Rahmen von rund 3 Mio. Euro vorgeworfen.
Die Bank blockierte die Vermdgenswerte und
erstattete der MROS Meldung, die diese an die
Justizbehorden weiterleitete.
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Jahresbericht MROS 2001

Beschaftigungssektor: Banken

Ein Neukunde einer Privatbank erdffnete ein
Bankkonto zur Gutschrift des Verkaufserl6ses
aus der Verdusserung von Bank-Obligationen.
Die Wertpapiere hinterlegte er bei der Bank.

Die Herkunft der marktgangigen Obligationen
konnte der Kunde plausibel erklaren. Der Verkauf
wurde ausgefiihrt, der Erls auf dem Konto gut-
geschrieben. Entgegen den urspriinglich gedus-
serten Absichten einer langfristigen Neuinvesti-
tion der Gelder durch die Privatbank machte der
Kunde unverziiglich nach der Gutschrift einen
grossen Barbezug und liess bis auf einen kleinen
Restbetrag die verbliebene Summe auf Konten
anderer Personen im Ausland transferieren.
Wenige Tage spéter erfuhr die Bank, dass die
Wertpapiere aus dem Eigendepot der emittieren-
den Bank gestohlen worden waren. Gleichzeitig
kiindigte der Kunde seiner Bank die personliche
Einlieferung weiterer Titel fiir die kommenden
Tage an. Gestlitzt auf die sofort erfolgte Meldung
an die MROS und deren rasches Einschalten der
zustandigen Strafverfolgungsbehdrden konnte
der Kunde in flagranti verhaftet werden.

Jahresbericht MROS 2005

Beschiftigungssektor: Banken

Ein Finanzintermediar liess bei einer Bank zu
Gunsten von zwei aus Nordeuropa stammenden,
im Ausland wohnenden, Personen Devisenkon-
ten einrichten. Als Zweck, zu dem diese Konten
angeblich verwendet werden sollten, wurde der
Handel mit Medikamenten via Internet ange-
geben. Die Schweiz sei als Vertriebsstandort
gewdhlt worden, weil man so ndher bei den Lie-
feranten sei, so die Erklarung der Konteninhaber.
Die Medikamente wiirden an Kunden in zahlrei-
chen europiischen Landern verkauft werden,
und der Verkaufserls sollte den jeweiligen Kon-
ten in der Schweiz gutgeschrieben werden. Der
Finanzintermediar priifte die Geschéftsvorgédnge
regelmaéssig. Die liber diese Konten abgewickel-
ten Gutschriften und Belastungen beliefen sich
jahrlich auf Giber eine Million Franken. Eine Reihe
aussergewdhnlicher Uberweisungen auf das

Konto eines der beiden Geschéftsleute erregte
schliesslich die Aufmerksamkeit der Compliance
Abteilung. Das Konto wurde von einer Bank in
einem asiatischen Land gefiihrt. Die Abkl&arun-
gen ergaben, dass die beiden tatsachlich Medi-
kamente vertrieben. Dariliber hinaus zeigte sich,
dass der eine Kontomitinhaber als Webdesigner
tatig war. Angesicht der Zweifel, die der Finanzin-
termediar hinsichtlich der Rechtmassigkeit der
Geschifte hegte, erstattet er der MROS Meldung.
Die erforderlichen Abklarungen und die Anfragen
bei den nationalen Kontrollorganen der betref-
fenden Lander ergaben keine Hinweise auf Unre-
gelmassigkeiten. Dennoch entschied die MROS,
die Angelegenheit an die Strafverfolgungsbehor-
den weiterzuleiten, damit diese zumindest eine
Voruntersuchung einleite. Anders als die MROS
haben die Strafverfolgungsbehdérden Ermitt-
lungskompetenzen, die es erlauben, im Zuge
einer Voruntersuchung eingehende Abklarungen
zu treffen. Die Strafverfolgungsbehérden lehnten
es indessen ab, in diesem Fall zu ermitteln, da die
Indizien unzureichend waren, um eine Vortat als
gegeben zu erachten. Ein weiterer Grund, wes-
halb die Behérden von einer Voruntersuchung
Abstand nahmen war, dass der unbewilligte Han-
del mit Medikamenten allein nicht als Verbre-
chen, sondern als Vergehen gelten wiirde.

Jahresbericht MROS 2009

Beschiftigungssektor: Banken

Gemeldet wurden zwei auf die Aktiengesell-
schaften A und B lautende Geschéftsbeziehun-
gen aufgrund einer namhaften Uberweisung aus
dem nahen Ausland auf ein beim Finanzinter-
mediar gefiihrtes und auf die Aktiengesellschaft
B lautendes Konto. Auffallend dabei war der
diesbezliglich angebrachte Mitteilungstext «Tran-
scriptionierte Natriumchloride», der den melden-
den Finanzintermediar zu weiteren Abklarungen
veranlasste, die Folgendes ergeben haben: Die
Aktiengesellschaft A stellt fiir die Aktiengesell-
schaft B «transcriptioniertes Natriumchlorid»
auf Basis eines Impfstoffes her, welcher im Sinne
des Heilmittelgesetzes einer Zulassungs- bzw.
Bewilligungspflicht unterstellt ist. Anschliessend
beliefert Aktiengesellschaft B den Uberweiser im
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Ausland, der dieses «transcriptionierte Natri-
umchlorid» zur Behandlung von Krebspatienten
einsetzt. Mangels Zulassung von Aktiengesell-
schaft A zur Herstellung dieses Stoffes sowie
mangels Bewilligung von Aktiengesellschaft B fiir
dessen Vermittlung kénnen sachverhaltsméssig
einerseits von Verstdssen gegen Art. 86 Abs. 1lit.
b des Heilmittelgesetzes, andererseits aufgrund
der obgenannten namhaften Uberweisung aus
dem Ausland vom qualifizierten Tatbestand der
Gewerbsmassigkeit im Sinne von Art. 86 Abs.

2 des Heilmittelgesetzes ausgegangen werden,
was laut Strafandrohung die Herstellung durch
Aktiengesellschaft A bzw. die Vermittlung durch
Aktiengesellschaft B des «transcriptionierten Na-
triumchlorids» zu einer Vortat zur Geldwascherei
werden lasst.

Beschiftigungssektor:

Casinos - Zahlungsverkehrsdienstleister
(Money Transmitters)

Im Berichtsjahr erfolgten gleich mehrere Ver-
dachtsmeldungen betreffend das in Umlauf-
setzen von Falschgeld. In einem Fall meldete

ein Spielkasino, dass ein auslandischer Gast an
einem einzigen Tag mehrere Euro-Banknoten

fiir seine Spieleinsatze in Chips gewechselt hat.
Im Nachhinein, anldsslich der Zahlung, hat sich
dabei herausgestellt, dass diese Banknoten
allesamt gefélscht waren. In einem anderen Fall
wollte ein auslandischer Kunde US-Dollars via
einen «<Money Transmitter» in ein afrikanisches
Land iiberweisen. Da die US-Dollars vor der Uber-
weisung zuerst in Schweizer Franken gewech-
selt werden mussten, musste der Kunde einen
Wahrungsverlust in Kauf nehmen, was ihn nicht
im Geringsten gestort hat. Erst im Nachhinein
hat der «<Money Transmitter» beim Weiterverkauf
der Devisen festgestellt, dass samtliche US-Dol-
lars gefalscht waren. Das in Umlauf setzten
falschen Geldes wird gemdss Art. 242 StGB mit
Freiheitsstrafe bis zu drei Jahren bestraft und ist
somit ein Vergehen (Art. 10 Abs. 3 StGB). Diese
Handlung ist zwar strafbar, unterliegt aber nicht
der Meldepflicht nach dem Geldwéschereige-
setz, da sie keine verbrecherische Vortat zur
Geldwascherei darstellt. Die Meldestelle emp-
fiehlt jedoch den Finanzintermediaren dringend

bei involviertem Falschgeld, in Anlehnung an die
Weisung der Schweizerischen Bankiervereini-
gung'®, das Falschgeld der Polizei zu tibergeben.
Da es sich beim vorliegenden Tatbestand um ein
Offizialdelikt handelt, wird die Gerichtspolizei die
entsprechenden Ermittlungen von Amtes wegen
aufnehmen. Anders verhalt es sich, wenn der
Geldfalscher fiir seine Arbeit (das Filschen von
Metallgeld, Papiergeld oder Banknoten) ent-
[6hnt wiirde. Dieses Geld wiirde dann aus einem
Verbrechen herriihren, da gemass Art. 240 StGB
Geldfalschung nicht unter einem Jahr Freiheits-
strafe betraft wird" und somit ein Verbrechen
darstellt, welches der Meldepflicht gemass Geld-
waschereigesetz unterliegt.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Gestiitzt auf eine anonyme Anzeige wurde ein
Finanzintermediar darauf aufmerksam gemacht,
dass einer seiner Kunden {iber eine Internetsei-
te verbotene Medizinalprodukte, namentlich
Schnelltests, ohne die erforderliche Zertifizie-
rung zur Selbsttestung und ohne medizinisches
Personal verkauft und vertreibt. Eine Durchsicht
der betroffenen Geschéftstransaktionen ergab,
dass liber einen Zeitraum von mehreren Mona-
ten Gutschriften von Personen aus dem In- und
Ausland eingegangen sind, wobei es sich bei die-
sen Personen gemass Freitext zu den jeweiligen
Uberweisungen um Kéufer von besagten Selbst-
tests handeln musste. Der Finanzintermediar
hegte daher den Verdacht, dass das gemeldete
Konto in der Tat zwecks illegalen Vertriebs von
Medizinalprodukten genutzt wurde und meldete
der Meldestelle diese Geschéftsbeziehung. Auf-
grund der Analyse durch die Meldestelle und der
anschliessenden Nachforschungen im Ausland
erhartete sich der Verdacht, dass die Selbsttests
liber eine inzwischen geldschte Internetplatt-

0 Bestimmungen zur Behandlung von Falschgeld und falschen
Edelmetall-Miinzen und -Barren vom Mérz 2007; www.swissban-
king.org.

" Terminologisch bedeutet dies, dass eine Freiheitsstrafe von
tiber drei Jahren méglich ist und somit ein Verbrechen darstellt.
Vgl. Dr,iur. Esther Omlin, Staatsanwaltin des Kantons Obwalden,
Strafgesetzbuch, Revision des allgemeinen Teils, Basel, Verlag
Helbling & Lichtenhahn, 2006, S. 5.
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form vertrieben und von einem europdischen
Land aus an die entsprechende Kauferschaft
verschickt wurde. Die daraus erzielten Gewinne
wurden ebenfalls im Ausland liber Konti von
Strohmannern eingenommen und anschlies-
send an die beiden mutmasslichen Haupttater
vergiitet. Aufgrund dieses Sachverhalts konnte
das Vorliegen des qualifizierten Tatbestands der
Gewerbsmassigkeit geméss Art. 86 Abs. 2 des
Bundesgesetzes liber Arzneimittel und Medi-
zinprodukte (Heilmittelgesetz; HMG, SR 812.21)
und somit eine Vortat zur Geldwascherei nicht
ausgeschlossen werden. Die Verdachtsmeldung
wurde deshalb weitergeleitet. Die zustandige
Strafverfolgungsbehérde eréffnete ein Strafver-
fahren, unter anderem auch wegen Widerhand-
lung gegen das Heilmittelgesetz (Art. 86 und
Art. 87 HMG).

Jahresbericht MROS 2011

Beschiftigungssektor: Banken

Eine Bareinzahlung in der H6he von mehreren
hunderttausend Franken auf die Geschéftsbe-
ziehung einer Kundin gab Anlass zu weiteren
Abklarungen. In der Folge erklarte die Kundin, sie
hitte den iberwiegenden Teil dieser Einzahlung
von ihrem Vater und ihrem Ehemann zu Anla-
gezwecken geschenkt erhalten. Sie konnte die
Herkunft der Gelder aber letztlich nicht plausibel
erklaren. Sie gab sogar an, liber weitere grossere
Bargeldbestdnde zu Hause zu verfiigen. Ein Teil
davon sei erspart. Zusitzlich erwarte sie mehrere
zehntausend Franken von ihrem Ehemann, dem
sie angeblich ein Darlehen gewahrt habe. Wider-
spriichlich erschien dem meldenden Finanzinter-
mediar auch die Bitte, dem im Ausland weilenden
Ehemann keine Informationen zu diesem Konto
zukommen zu lassen. Im Rahmen der weiteren
Abklarungen hat der meldende Finanzinterme-
diar festgestellt, dass der Ehemann vor Jahren
dringend verdachtigt worden war, an Vermégens-
delikten beteiligt gewesen zu sein. Dabei ging

es um einen Deliktsbetrag von mehreren hun-
derttausend Franken. Da der meldende Finan-
zintermediar nicht ausschliessen konnte, dass
die einbezahlten Gelder méglicherweise mit dem
vor Jahren erfolgten Vermdgensdelikt in Zusam-

menhang stehen kénnten, machte er von seinem
Melderecht Gebrauch und informierte die Mel-
destelle fiir Geldwascherei. Die Recherchen der
Meldestelle ergaben, dass das entsprechende
Strafverfahren wegen des Vermogensdelikts zwar
eingestellt worden war, die erbeuteten Gelder in
der H6he von mehreren hunderttausend Franken
jedoch bis heute nicht wieder aufgetaucht sind.
Der Ehemann der gemeldeten Kundin war bereits
in mehreren Polizei- und Justizdatenbanken
aktenkundig. Die Meldestelle gab die vorliegende
Verdachtsmeldung an die zustandige kantonale
Strafverfolgungsbehorde weiter, die daraufhin
ein Strafverfahren eroffnete.

Jahresbericht MROS 2012

Beschiftigungssektor: Banken

Der Finanzintermedidr meldete der Meldestelle
den auslandischen Inhaber eines Schrankfachs,
dessen Konto aufgrund nicht bezahlter Mieten
einen Minussaldo aufwies. Er hatte dem Kunden
eine schriftliche Aufforderung zukommen lassen,
die Kosten des Schrankfachs zu begleichen.
Nachdem dieser Aufforderung nicht nachgekom-
men, eine weitere zweijahrige Frist verstrichen
war und Kontaktversuche erfolglos blieben, wur-
de das Schrankfach durch den Finanzintermediar
geoffnet. Es befanden sich ungewdhnlich viele
Schmuckstiicke wie Ringe, Ohrringe, Armketten,
Halsketten, Broschen, Uhren, Silbermiinzen und
weitere Wertgegenstdnde darin. Dem Finanzin-
termediar schien der Fund suspekt. Da er keinen
Kontakt mit dem Kunden herstellen konnte, blieb
die Herkunft der Vermdgensgegenstédnde un-
bekannt. Weitere drei Jahre spater erschien der
Kunde in der Filiale und wollte die ausstehenden
Mietgebiihren fiir das Schrankfach begleichen.
Der Finanzintermediir erstattete daraufhin Mel-
dung bei der Meldestelle fiir Geldwascherei. Die
Abklarungen der MROS ergaben, dass der Kunde
in der Schweiz wegen Einbruchdiebstahls und

im Ausland unter anderem wegen Diebstahls,
Hehlerei und Einbruchdiebstahls polizeilich
aktenkundig war. Da diese Delikte zeitlich in den
Zeitraum fielen, in dem die Schrankfachmiete
bestand und der Kunde das Schrankfach mehr-
mals besucht hatte, erhartete sich bei der Mel-
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destelle der Verdacht, dass die im Schrankfach
befindlichen Wertgegenstande aus Verbrechen
stammten. Die Verdachtsmeldung wurde an die
zustdndige Staatsanwaltschaft weitergeleitet,
die daraufhin ein Verfahren wegen Geldwasche-
rei eroffnete.

Beschiftigungssektor: Banken

Eine aus dem angrenzenden Ausland stammende
Person hatte innert weniger Monate wiederholt
einen Schweizer Finanzintermediar aufgesucht
und jeweils eine stattliche Anzahl Schweizer
Minzen und alter Banknoten im Gesamtwert
von mehreren Tausend Franken gewechselt.

Auf Riickfrage des Finanzintermediars gab die
Person jeweils an, sie kaufe die Miinzen zum
Gewichtspreis und reise danach ab und zu in die
Schweiz, um das Geld in Banknoten umzutau-
schen. Die Compliance-Stelle gab sich mit den
Ausfiihrungen des Laufkunden nicht zufrieden
und stellte ihm einen Fragebogen zu, in dem der
Kunde erkldren sollte, woher das gewechselte
Geld wirklich stammte. Der Fragebogen wurde je-
doch von der auslandischen Postbehérde als un-
zustellbar retourniert, was den Finanzintermediar
veranlasste, den Vorgang der MROS unter Artikel
305ter Abs. 2 StGB zu melden. Die Abklarungen
der MROS ergaben zunachst keine Hinweise auf
geldwéaschereirelevante Vortaten. Da es sich
beim Kunden jedoch um einen auslandischen
Staatsbiirger ohne Aufenthaltsbewilligung fiir die
Schweiz handelte, wurde beschlossen, die aus-
landische Gegenstelle anzufragen, ob die Person
dort bereits aktenkundig sei und was gegebenen-
falls gegen sie vorliege. Innerhalb weniger Tage
gab die ausldandische Gegenstelle der MROS den
entscheidenden Tipp. Sie teilte mit, dass gegen
den Mann im angrenzenden Ausland ein Straf-
verfahren im Gang sei. Er werde verdachtigt, in
diverse Diebstahle verwickelt gewesen zu sein,
bei denen u.a. grossere Mengen an alten Miinzen
und Banknoten gestohlen worden waren. Da die
Person zudem seit langerer Zeit als arbeitslos
gemeldet war, konnte nicht ausgeschlossen
werden, dass er praktisch gewerbsmassig dem
Diebstahl nachging und so einen Grossteil seines
Lebensunterhaltes bestritt. Die Verdachtsmel-
dung wurde an die kantonale Strafverfolgungsbe-

horde des Geldwechselortes weitergeleitet und
in der Folge an die Beh6rden im angrenzenden
Ausland abgetreten. Es ist davon auszugehen,
dass der Kunde im Ausland rechtskraftig verur-
teilt wird.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Ein Finanzintermedidr richtete im Auftrag eines
neuen Kunden ein Gehaltskonto ein. Eines der
Kinder dieses Kunden erhielt eine Vollmacht
Uber das Konto. Die Analyse der ersten Kon-
tenbewegungen auf dem Konto zeigte, dass die
Gutschriften nichts mit Gehaltszahlungen zu tun
hatten, sondern eher eine Geschéftstatigkeit im
Bereich Uhren vermuten liess. Der Finanzinter-
mediar erkundigte sich bei seinem Kunden tber
die ndheren Hintergriinde der Geschéftstatig-
keit. Es stellte sich heraus, dass das Konto wie
vermutet dazu benitzt wurde, Geschafte bzw.
die Geldfliisse aus dem Handel mit Uhrwerken
abzuwickeln. Der Bevollméchtigte plante, eine
neue Firma zu griinden. Da er aber wiederholt
Konkurs gemacht hatte, bat er einen Elternteil,
sich als Verwaltungsrat der Firma eintragen zu
lassen und ein Gehaltskonto zu er6ffnen. So er-
schien der Bevollmachtigte nicht als Kontoinha-
ber und konnte nicht mit der Firma in Verbindung
gebracht werden. Als Vollmachtnehmer konnte
erindessen gleichwohl liber das Konto verfiigen
und seine Geschifte abwickeln. Im Rahmen der
vom Finanzintermediar durchgefiihrten Abkla-
rungen wurde der Kunde um Belege von Rech-
nungen ersucht, die dieser in Verbindung mit Ge-
schiftstransaktionen ausgestellt oder erhalten
hatte. Anfangs zeigte sich der Kunde kooperativ.
Bald schon berief er sich aber auf eine Klausel in
Vertragen, die er mit gewissen Lieferanten abge-
schlossen habe. Diese Klausel verpflichte ihn zu
Geheimhaltung, weshalb er gewisse zusatzliche
Geschaéftspapiere nicht beibringen kénne. Der
Finanzintermediar kiindigte daraufhin das Konto
wegen Vertrauensbruch. Einige Zeit spater erfuhr
der Finanzintermediar, dass in eine Uhrenfabrik
in der Region eingebrochen worden war. Die
Einbrecher stahlen mehrere teure Uhrwerke. Der
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Finanzintermedidr wurde ob dieser Information
hellh6érig und meldete MROS seinen Verdacht,
dass zwischen dem ehemaligen Kunden und
einem moglicherweise illegalen Handel mit
Uhrwerken ein Zusammenhang bestehen kénnte.
Die von MROS eingeleiteten Nachforschungen
ergaben, dass der ehemalige Kunde wegen ver-
schiedenen Straftaten bereits aktenkundig war.
Es zeigte sich ausserdem, dass bei Einbriichen
wiederholt Uhrwerke gestohlen worden waren
und dass die Polizei in einem Fall von illegalem
Handel mit Uhrwerken ermittelte. MROS leitete
den Verdachtsfall an die zustandigen kantonalen
Strafverfolgungsbehdrden weiter. Die daraufhin
eingeleitet Strafuntersuchung ergab indessen
keine Hinweise darauf, dass der ehemalige Kunde
sich als Hehler von Uhrwerken betétigte und
liber das Konto Geld wusch. Die Untersuchung
wurde deshalb eingestellt und der Fall zu den
Akten gelegt.

Beschiftigungssektor: Versicherungen

Eine aus dem angrenzenden Ausland stammende
Person beabsichtigte, eine Lebensversicherung
abzuschliessen. Beim Besuch bei der Versiche-
rungsgesellschaft verhielt sich die potentielle
Kundin dusserst merkwiirdig. Sie erkundigte sich
konkret nach der Moglichkeit, dem Finanzinter-
mediar die sechsstellige Einmaleinlage in bar zu
libergeben, da sich das angeblich aus einem Ak-
tienverkauf stammende Geld in einem Schrank-
fach bei einer Schweizer Bank befinde. Ausser-
dem weigerte sie sich zuerst, sich auszuweisen,
da sie im Stadium der Vertragsverhandlungen
noch anonym bleiben wollte. Der Verdacht, dass
es sich um inkriminierte Vermdgenswerte han-
deln konnte, wurde dadurch erhirtet, dass sich
die Interessentin auch erkundigte, ob zwischen
der Schweiz und dem Ausland Finanzinforma-
tionen ausgetauscht wiirden. Der Finanzinter-
medidr antwortete, er nehme grundsétzlich kein
Bargeld entgegen. Die Interessentin erkundigte
sich darauf nach Méglichkeiten, die Einmalein-
lage moglichst unverdachtig auf ein Bankkonto
oder an einem Postschalter einzuzahlen. Die
Recherchen der MROS ergaben, dass die Interes-
sentin in keiner Polizeidatenbank registriert war.
Im Medienarchiv fanden sich jedoch mehrere

Hinweise darauf, dass gegen eine Person mit
gleichem Namen im Ausland ein Insolvenzverfah-
ren lief. In der Berichterstattung fehlte jedoch ein
Geburtsdatum, und die Wohnadresse stimmte
nicht mit den Angaben der gemeldeten Kundin
tiberein. Die MROS erkundigte sich bei ihrer Part-
nerstelle im angrenzenden Ausland, ob die vom
Insolvenzverfahren betroffene Person identisch
sein kénnte mit jener, die gemeldet worden war.
Sollte dies zutreffen, kénnte daraus geschlossen
werden, dass den Glaubigern Vermdgenswerte
entzogen worden waren. Ferner verlangte die
MROS vom Schweizer Finanzintermediar, bei wel-
chem die Interessentin ein Schrankfach gemietet
hatte, Zusatzinformationen gemass Art. 11a Abs.
2 GwG. Die angefragte FIU teilte der MROS mit,
dass die vom Insolvenzverfahren betroffene
Person nicht identisch sei mit der Person, die der
MROS gemeldet wurde. Weder das Geburtsda-
tum noch die Wohnadresse stimmten Uiberein.
Ferner kam die MROS zum Schluss, dass die
Herkunft der Gelder bei der gemeldeten Person
durchaus mit den Einkiinften aus Immobilien und
ihren beruflichen Tatigkeiten erklarbar seien. Sie
gab an, sie sei in der Immobilienbranche tétig,
besitze mehrere Liegenschaften und arbeite
nebenbei noch in einer Escort-Agentur. Da auch
die im Rahmen von Art. 11a Abs. 2 GwG ange-
fragte Bank die Informationen der Interessentin
bestétigte, konnten alle offenen Fragen geklart
werden. Die Verdachtsmeldung wurde nicht an
eine Strafverfolgungsbehorde weitergeleitet.

Jahresbericht MROS 2014

Beschiftigungssektor: Banken

Aufgrund der hohen Bareinzahlungen wurde eine
Bank auf ein neu eroffnetes Konto aufmerksam.
Die Analyse der Kontobewegungen ergab, dass
der Kontoinhaber innerhalb weniger Monate
mehrere Hunderttausend Franken am Bank-
schalter bar einbezahlt hatte. Um die Herkunft
dieser Vermogenswerte zu klaren, wurde der
Kontoinhaber anldsslich eines Schalterbesuches
auf die haufigen Bareinzahlungen angesprochen.
Dieser teilte der Bank mit, dass es sich bei diesen
Geldern um Einnahmen aus dem Betrieb seines
Restaurants handle und er selber an diesen
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Vermdgenswerten wirtschaftlich berechtigt sei.
Der Bank schien diese Erklarung nicht plausibel,
zumal es in der Gegend allgemein bekannt war,
dass das besagte Restaurant nicht sehr gut be-
sucht wurde. Dariiber hinaus fanden sich diverse
Pressemitteilungen, die liber mehrere Polizeikon-
trollen in der Wohngemeinde des Kontoinhabers
berichteten, wonach unter anderem im Restau-
rant des Kontoinhabers auch illegale Gliicks-
spiele betrieben worden seien. Ausserdem seien
auch Gastezimmer des Restaurants an Sexar-
beitende vermietet worden. Die Bank vermutete
daher, dass die bar einbezahlten Gelder aus
Verbrechen stammen kénnten. Von der zustian-
digen Kantonspolizei hat die MROS erfahren,
dass das Restaurant tatsdchlich mit illegalem
Gliicksspiel in Verbindung gebracht worden ist

und entsprechende Ermittlungen noch im Gange
sind. Gemass Art. 55 Spielbankengesetz (SBG; SR
935.52) wird jemand, der eine Spielbank errichtet,
betreibt, dazu Raum gibt oder Spieleinrichtun-
gen beschafft, ohne dass die dafiir notwendigen
Konzessionen oder Bewilligungen vorliegen,

in schweren Féllen mit Zuchthaus bis zu finf
Jahren oder Gefédngnis nicht unter einem Jahr
bestraft. Dies ist demnach ein Verbrechen im
Sinne von Art. 10 Abs. 2 StGB. Damit kénnte im
vorliegenden Fall durchaus eine geldwascherei-
relevante Vortat vorliegen. Die Transaktionsana-
lyse der MROS hat zudem hervorgebracht, dass
sich der Kontoinhaber méglicherweise ebenfalls
des Sozialhilfebetrugs schuldig gemacht hat. Der
Fall wurde der zustandigen Strafverfolgungsbe-
horde weitergeleitet.
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12. Nicht definierte Vortat

Diese Kategorie umfasst Fille, bei denen kei-
ne Vortat — auch keine vermutete - eindeutig
erkannt werden konnte. In solchen Fillen bleibt
unklar, ob die festgestellten Sachverhalte eine
Geldwéaschehandlung darstellen. Es ist auch
denkbar, dass andere Motive als Geldwascherei
im Spiel sind. Angesichts dieser anfanglichen Un-
sicherheit und schwacher Verdachtsgriinde, ist
es eher wahrscheinlich, dass Meldungen dieser
Art nicht weiterverfolgt, sondern zu den Akten
gelegt werden.

Jahresbericht MROS 2000

Beschiftigungssektor: Banken

Im Februar 2000 empfing der Account-Manager
einer grossen Bank einen neuen auslandischen
Kunden, einen Chirurgen. Begleitet wurde dieser
von der Witwe eines hoch angesehenen Kol-
legen des Kunden. Die Witwe zahlte bereits zu
den Kunden der Bank. Es folgten die {iblichen,
zur Er6ffnung eines Fonds- und Depotkontos
erforderlichen Formalitdten. Der Kunde erklarte
sich als wirtschaftlich Berechtigter der Fonds.
Wenige Tage spater wurde eine Million Franken in
bar auf das Verrechnungskonto eingezahlt. Der
Kunde gab an, dieser Betrag stamme aus seinem
Heimatstaat; das Geld sei fiir Investitionen in ein
neues Forschungslabor in der Schweiz bestimmt.
Angeblich wollte er seinen Wohnsitz und auch
sein gesamtes Vermdgen, rund 30 Millionen Fran-
ken, in die Schweiz verlegen. Im Marz 2000 zahlte
dieser Kunde weitere zwei Millionen Franken in
bar auf sein Konto ein. Im Sommer desselben
Jahres begegnete der Account-Manager seinem

Kunden auf einem Flughafen. Dieser war im
Begriff, an Bord eines Privatflugzeugs zu gehen.
Bei einem seiner ndchsten Besuche bei der
Bank gab dieser Kunde zu verstehen, dass er ein
hochrangiges Kadermitglied der Armee seines
Heimatstaates sei. Dies sei der Grund, weshalb
ihm fiir seine Reisen ein Privatflugzeug zur Ver-
fligung stehe. Bei derselben Gelegenheit stellte
er die Uberweisung von 30 Millionen Franken in
Aussicht, die aus dem Verkauf eines Schutzzer-
tifikats fiir Arzneimittel realisiert worden seien.
Angesichts des hohen Betrages bat der Ac-
count-Manager den bankinternen Kontrolldienst,
die Identitét des Klienten zu tGberpriifen. Im Sep-
tember 2000 lag das Ergebnis der Untersuchung
vor: Bei dem Klienten handelte es sich um einen
Elektriker, seine Firma kam ihren Verpflichtun-
gen nicht nach und er wechselte haufig seinen
Wohnort. Nachdem der Account-Manager mit
dem Rechtsberater dieses Kunden in Kontakt
getreten war und Angaben liber dessen wahre
Identitdt und die Herkunft des Geldes verlangt
hatte, erschien dieser in der Bank, um das gesam-
te Vermogen abzuheben. Aufgrund der falschen
Angaben des Kunden und in Ermangelung einer
glaubhaften Erklarung zur Herkunft der Gelder
blockierte der Account-Manager das Konto und
machte der MROS Meldung. Diese leitete die
Angelegenheit an die zustandigen Justizbehor-
den weiter. Diese bestatigten den Entscheid, das
Konto zu blockieren und leiteten eine Untersu-
chung wegen Verdachts auf Geldwascherei ein.
Die Ermittlungen dauern an.
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Beschaftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Anfang Januar 2000 legte ein Mann bei einem
Postschalter zwei von Hand ausgefiillte Einzah-
lungsscheine vor; der eine lautete auf den Betrag
von 300000, der andere auf 40°000 Franken.

Die Beglinstigten waren zwei Privatbanken, als
Empfanger waren Kontonummern aufgefiihrt. Als
der Postangestellte den Mann aufforderte, das
Formular A zur Identifikation auszuftillen, kramte
der Unbekannte die bereitgelegten Tausender-
scheine eiligst zusammen, packte sie in seinen
Rucksack und machte sich davon. Die Angaben,
welche die Post geben konnte (Auftraggeber,
Beglinstigter, Empfanger), reichten nicht aus,

um einen unerlaubten Sachverhalt erkennen zu
lassen. Es blieb bei der Meldung des Verdachts
auf Geldwascherei.

Jahresbericht MROS 2001

Beschiftigungssektor: Casinos

Ein im angrenzenden Ausland lebender Mann be-
suchte in der Schweiz ein Spielkasino. Wahrend
seines Besuchs wechselte er wiederholt Devisen
in einer Hohe von umgerechnet rund 10°000 Fran-
ken und gewann insgesamt rund 20°000 Franken.
Um die ihnen vom Gesetz auferlegte Sorgfalts-
pflicht nicht zu verletzen, baten die Verantwort-
lichen des Spielkasinos diesen Mann, Angaben
liber seine Identitdt zu machen und ein Formular
mit den entsprechenden Daten auszufiillen. Der
Mann folgte dieser Aufforderung. Zum grossen
Erstaunen der Verantwortlichen des Kasinos war
dieser passionierte Spieler ein Geistlicher. Als
Mitarbeiter des Kasinos einen Blick durch die
Scheiben des auf dem Parkplatz abgestellten
Autos dieses Herrn warfen, sahen sie mit nicht
weniger grossem Erstaunen, dass auf dem Boden
Banknoten verstreut lagen. Ausserdem fand sich
im Fahrzeuginnern eine Liste mit Namen von Ka-
sinos in der Schweiz und in einem Nachbarstaat.
Die Kontrolle der hinzugezogenen 6rtlichen Po-
lizei liess indessen keinen illegalen Sachverhalt
erkennen, zumal es sich bei den Banknoten nicht
um Diebesgut handelte. Inzwischen war auch die
Identitét dieses Herrn zweifelsfrei festgestellt

worden. Angeblich besuchte er Spielkasinos, um
sich zu entspannen. Dieser Zeitvertreib erklarte
denn auch die Liste mit den Namen von Spiel-
kasinos. Was die Banknoten auf dem Boden des
Fahrzeuginnern anbelange, so sei es eine Unart
von ihm, Geldnoten ungeordnet herumliegen zu
lassen, erklarte der Pfarrer. Mit diesen Erklarun-
gen verabschiedete er sich und machte sich auf
den Weg in eine andere Schweizer Stadt, wo er
von einer Freundin erwartet werde. Angesichts
dieser nicht ganz alltdglichen Situation informier-
ten die Verantwortlichen des Kasinos schliess-
lich dennoch die MROS, welche die zustidndige
auslandische Behordenstelle bat, Abklarungen
tiber den Geistlichen anzustellen. Uber ihn war
indessen nichts Nachteiliges bekannt. Auch
wenn die Umstande unbestrittenermassen etwas
eigenartig anmuteten, sah die MROS mangels
verdachtsbestarkender Hinweise davon ab, die
Angelegenheit an die Strafverfolgungsbehdrden
weiterzuleiten.

Jahresbericht MROS 2003

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Bei einer Routinekontrolle fiel einem Schweizer
Finanzintermediar und Anbieter von Money
Transmitter-Dienstleistungen auf, dass ein als
Taxifahrer bekannter Kunde tiber einen Zeitraum
von 6 Monaten Uberweisungen in der Héhe

von liber CHF 200'000.—- vor allem in Lander des
Ostblocks getétigt hat. Die vom Finanzinterme-
didr durchgefiihrten Abklarungen gemass Artikel
6 GwG ergaben, dass der Taxifahrer vor allem
Damen aus dem Rotlichtmilieu chauffierte und
ihnen dabei anbot, die Friichte ihrer Tatigkeit in
deren Heimatlander zu liberweisen. Vom Finan-
zintermediar darauf aufmerksam gemacht, dass
er auf dem Markt als Finanzintermediar auftrete
und sich diesbeziiglich einer SRO zu unterstel-
len habe, entgegnete der Kunde, dass ihm die
Prozedere zu umstandlich sei und er deshalb in
Zukunft darauf verzichten werde, diesen Service
weiter anzubieten. Kurze Zeit spater wurden bei
der gleichen Filiale erneut zahlreiche Transak-
tionen in ehemalige Ostblock-Lander getétigt.
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Absenderin war diesmal aber eine Frau und es
stellte sich heraus, dass sie beim Taxiunterneh-
mer arbeitete. Da keine Anhaltspunkte vorlagen,
dass die involvierten Vermdgenswerte aus einem
Verbrechen stammen kénnten, leitete die MROS
die Meldung nicht an eine Strafverfolgungsbe-
horde weiter. Die Kontrollstelle fiir Geldwasche-
rei (Art. 10 MGwV) wurde jedoch liber die Tatig-
keiten des Taxiunternehmens informiert.

Jahresbericht MROS 2004

Beschiftigungssektor: Kreditkartenfirmen
Ende 2004 hat ein Kredikartenanbieter der MROS
eine verdachtige Geschéftsbeziehung gemeldet.
Bei dem Kunden handelt es sich um den in der
Westschweiz wohnhaften Westeuropaer X. Seit
Juli 1999 ist er Kunde des meldenden Finanzin-
termedidres. Der Kreditkartenanbieter ist auf-
gefallen, dass X mit seiner Kreditkarte innerhalb
von anderthalb Jahren Transaktionen in der
Hohe von CHF 1,45 Millionen getétigt hatte. Die
monatlichen Ausgaben bewegten sich zwischen
CHF 20'000 und CHF 160°000. Die Riickzahlung
erfolgte anfangs (Januar bis Oktober 2003)

per LSV zu Lasten eines Kontos von X, spater
(November 2003 bis Oktober 2004) jedoch durch
Bareinzahlungen an Postschaltern. Uber die
Kreditkarte von X wurden nur selten Einkaufe fiir
alltagliche Dinge abgerechnet. Den Grossteil der
Belastungen stellten vor allem Eink&dufe bei der
Firma, tatig in der Elektronikbranche, dar (zwi-
schen CHF 16'000 und CHF 160°000 monatlich).
Dem Finanzintermediar erschienen diese
Transaktionen dusserst fragwiirdig. Der Kunde

X wurde daher aufgefordert, den Kundenberater
detailliert Giber die Herkunft der Vermogenswerte
und die Aktivitdten der FirmaY zu informieren.
Die Gesellschaft wurde anfangs 2001 gegriindet.
Gemadss Handelsregisterauszug ist die Firma'Y
in der Elektronikbranche aktiv (Import / Export
von und Handel mit Installationen). Urspriinglich
oblag die Geschaftsfiihrung A, spater B (einzige
Verwaltungsrate der Firma). Sowohl A wie auch
B sind Inhaber einer Kreditkarte beim melden-
den Finanzintermediar. Nachforschungen des
Finanzintermediars haben ergeben, dass X und
A die einzigen Kunden sind, welche bei der Firma

Y Einkdufe lber die Kreditkarte getétigt haben.
Ausserdem hat der Finanzintermediar heraus-
gefunden, dass A und B im Verwaltungsrat von
zahlreichen anderen Gesellschaften sind, von
denen sich die meisten in Liquidation befinden,
und dass sich X und B (Geschéftsfiihrer von'Y)
personlich kennen. X kam der Aufforderung des
Finanzintermedidrs nicht nach und war nicht
bereit, liber die Herkunft seiner Vermégenswer-
te und die wirtschaftliche Berechtigung daran
Auskunft zu geben. Andererseits hat die Firma

Y dem Finanzintermediar mitgeteilt, dass X mit
seiner Kreditkarte Plasma-Fernseher sowie deren
Installation bei ihm zu Hause und in seinem Biiro
bezahlt habe. Die entsprechenden Rechnungen
hat Y dem Finanzintermediar zur Verfligung
gestellt. Diese Rechnungen waren jedoch un-
vollstandig und konnten die Warenlieferung an

X nicht belegen. Aufgrund dieser Erkenntnisse
vermutete der Finanzintermediar, dass es sich
bei Y wahrscheinlich nur um eine nicht aktive
Sitzgesellschaft ohne Personal handeln kénnte
und hat daher den Sachverhalt der MROS gemel-
det. Nachforschungen der MROS haben ergeben,
dass X als Direktor einer in der Westschweiz
domizilierten Treuhandfirma mit nur zwei
Angestellten tétig ist. Es ist daher eher unwahr-
scheinlich, dass das Einkommen als Direktor der
Treuhandfirma die einzige Geldquelle fiir X dar-
stellt. Ausserdem kann es sich eine Firma dieser
Grosse kaum erlauben, mehrere hunderttausend
Franken fiir Elektroapparate auszugeben. Nach
der Analyse der Verdachtsmeldung war fiir die
MROS offensichtlich, dass die Herkunft der Ver-
mogenswerte dusserst fragwiirdig war, obwohl
keine eindeutigen Hinweise auf eine kriminelle
Vortat vorlagen. Weiter hat die MROS herausge-
funden, dass einige der involvierten Personen
aufgrund von friitheren kriminellen Aktivitdten

in der Schweiz aktenkundig waren oder sogar
der Geldwascherei verdachtigt wurden. Diese
Erkenntnisse haben dazu gefiihrt, dass die MROS
die Verdachtsmeldung an die zustandige kanto-
nale Strafverfolgungsbehorde weitergeleitet hat.
Damit der Tatbestand der Geldwéscherei erfiillt
ist, miissen die betroffenen Vermogenswerte
aus einem Verbrechen stammen. Beim vorlie-
genden Fall sind folgende Varianten maglich:
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Das Geld stammt aus einer legalen Tatigkeit (der
Tatbestand der Geldwéascherei ist nicht erfiillt)
oder aber die Vermdgenswerte stammen aus
einem Verbrechen (begangen durch X oder durch
eine Drittperson). Diesen kriminellen Ursprung
versucht X allenfalls durch den Kauf von Elektro-
apparaten zu verschleiern.

Jahresbericht MROS 2006

Beschiftigungssektor:

Vermogensverwaltung

Im Jahr 2006 meldete ein externer Vermoégens-
verwalter den Fall eines Klienten. Dieser betrieb
in seinem Land eine Internetplattform, liber die
Wetten gesetzt und Spiele wie Poker gespielt
werden konnten - ein Internet-Casino. Das Ver-
héltnis dieses Klienten mit den lokalen Behérden
jenes Landes konnte als belastet bezeichnet wer-
den: Er war bereits des Verstosses gegen Lizen-
zauflagen und wegen Steuerunregelmassigkeiten
beschuldigt worden. Fiir die Geschiftstatigkeit
waren mehrere Unternehmen gegriindet worden.
Sie erzielten einen Umsatz in zweistelliger Milli-
ardenhdhe - Dollars. Es ist in diesem Geschift
tiblich, das Informatikzentrum und die Server
immer wieder in anderen Landern zu positionie-
ren. Diesem Beispiel war auch besagter Klient
gefolgt. Nachdem aber die gesetzlichen Bestim-
mungen in dem Land geédndert hatten, in dem
sich die Hauptgeschaftstatigkeit des Klienten
abspielte, waren dessen Tatigkeiten unvermittelt
nicht mehr legal. Der Vermdgensverwalter —im
Sinne des GwG ein Finanzintermediar — wusste,
dass die Strafverfolgungsbehérden des besagten
Landes Anklage gegen seinen Klienten erho-

ben hatten. Neben einer Reihe von Vorwiirfen
zielte die Anklage hauptsachlich auf Verstdsse,
die nach nationaler Gesetzgebung als Vortat
einzustufen waren. Angesichts der betrachtli-
chen Summen, um die es ging, und der einschla-
gigen Bekanntheit seines Klienten, entschloss
sich der Vermdgensverwalter nach einigem
Zoégern, MROS Meldung zu erstatten. Die tiber
die Beteiligten eingeholten Auskiinfte waren
indessen nicht schliissig genug und erlaubten

es nicht, ausreichend belastende Beweismittel
zusammenzustellen, zumal sich die von MROS

angestellten Ermittlungen auf die Wiirdigung des
Tatbestandes der Vortat konzentrierten. Nach
Schweizer Gesetz ist der Betrieb von Spielban-
ken und Wettbiiros liber das Internet illegal und
stellt einen Verstoss gegen das Spielbankenge-
setz auch gegen das Bundesgesetz betreffend
Lotterien und die gewerbsmassigen Wetter dar.
Bei der angezeigten Handlung handelt es sich
jedoch nicht um ein Verbrechen, sondern um ein
Vergehen. Der Erl6s aus einer solchen Handlung
gilt somit nicht als ein durch Geldwascherei
erwirtschaftetes Produkt. MROS benachrichtig-
te den Vermogensverwalter entsprechend und
schloss die Akte.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Aufgrund von «Alerts» im internen Monito-
ring-System erstattete ein Finanzintermediar
Meldung beziiglich einer Kundin, deren Kredit-
karten ab einem bestimmten Zeitpunkt unver-
héaltnismassig hohe und nicht nachvollziehbare
Transaktionen aufgewiesen haben. Zudem
passten die festgestellten Volumen tiberhaupt
nicht zum Profil der Kundin. Insgesamt hatte die
Kundin mehrere hunderttausend Franken auf ihre
Kreditkartenkonti einbezahlt und der grosste Teil
dieser Vermogenswerte wurde durch die Kundin
selber oder durch ihren Sohn mittels Zusatz-
karte wieder an Geldautomaten bezogen. Die
Abklarungen des Finanzintermediars ergaben
keine befriedigende und plausible Antwort fiir die
getatigten, wirtschaftlich unsinnigen Kreditkar-
tentransaktionen. Als Griinde fiir die Einzahlun-
gen wurden z.B. unglaubwiirdig geplante Ferien,
geplante gréssere Einkdufe und als Herkunft

der Vermogenswerte Ersparnisse angegeben,
wobei das auf dem Kreditkartenantrag deklarier-
te Einkommen und die Familiensituation diese
H&aufung an Vermogen liberhaupt nicht zulassen.
Obwohl die Personeniiberpriifungen durch die
Meldestelle keine neuen relevanten Erkenntnisse
ergaben, wurde aufgrund des vom Finanzinter-
mediar geschilderten Sachverhalts die Ver-
dachtsmeldung zur Bearbeitung an die zustandi-
ge Strafverfolgungsbehorde weitergeleitet.
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Jahresbericht MROS 2011

Beschaftigungssektor: Banken

Einem Finanzintermediar war eine internati-
onale Geldtransaktion aufgefallen, die einer
seiner Kunden getatigt hatte. Empfanger der
Uberweisung war eine Person in Afrika. Ange-
sichts des Empfangerprofils erschien die tiber-
wiesene Geldsumme aussergewd6hnlich hoch.
Die eingeleiteten Abkldarungen sollten zeigen,
dass bereits dhnliche Uberweisungen gemacht
worden waren, die sich zusammengerechnet auf
eine bedeutende Gesamtsumme beliefen. Der
Finanzintermedidr ersuchte seinen Kunden um
aufklarende Angaben zu den Uberweisungen.
Dessen Auskiinfte vermochten indessen die
Zweifel des Finanzintermediars an der Ord-
nungsmassigkeit der Uberweisungen nicht zu
zerstreuen. Er erstattete der MROS Meldung.
MROS begann damit, die liber das Konto des
Kunden abgewickelten Transaktionen zu priifen.
Offenbar waren dem Konto wiederholt kleinere
Betrédge gutgeschrieben worden; sie stammten
von verschiedenen Exportunternehmen. Die
Summe dieser Gutschriften entsprach jenem
Betrag, der dem Empfanger in Afrika liberwiesen
wurde. Die Erklarungen, die der Kontoinhaber
liber den Hintergrund der Transaktionen gab,
erschienen auch der MROS wenig plausibel.
Angeblich stammten die kleineren Betrage von
Freunden. Es habe sich um Darlehen gehandelt.
Hinzu gekommen seien ausserdem Zahlungen
fiir Nachhilfeunterricht, den er gelegentlich
gegeben haben. Das von ihm liberwiesene Geld,
so behauptete er, diente der Riickzahlung eines
Stipendiums. Konkret belegen konnte er jedoch
keine seiner Behauptungen. Auch seine regel-
massigen Einkiinfte hitten es nicht erlaubt, so
hohe Uberweisungen zu titigen. Angesichts der
ungewdhnlich hohen Summen, die auf das Konto
dieses Kunden tiberwiesen worden waren, hitte
sich der Finanzintermediér friiher Fragen stellen
mussen. So zeigten die Kontobewegungen, dass
die geschilderte Transaktion nicht die einzige
war, sondern dass Giber mehrere Monate hinweg
eine betrachtliche Summe Geld transferiert
worden war. Aus den regelmdssigen Einkiinften
des Kontoinhabers konnte all das Geld jedenfalls

nicht stammen. Da eine kriminelle Herkunft des
Geldes nicht ausgeschlossen werden konnte,
leitete MROS die Angelegenheit an die Strafver-
folgungsbehdrden weiter.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Mittels SWIFT wurde ein Schweizer Finanzinter-
mediar durch eine auslédndische Regionalbank
darauf hingewiesen, dass eine dem Kundenkon-
to gutgeschriebene Zahlung in der Hohe von
5000 Euro deliktisch sei. Die Zahlung kénne via
Hacking oder Phishing ausgel6st worden sein.
Die unmittelbar danach mit dem Kontoinhaber
durchgefiihrten Abklarungen nach Art. 6 GwG
ergaben, dass der Kontoinhaber einen privaten
Verkauf von Bitcoins (Form von virtuellem Geld)
liber eine Bitcoin-Borse getétigt hatte. Der Besitz
von Bitcoins wird via kryptographischem Schliis-
sel nachgewiesen, die Transaktionen mit digita-
len Signaturen versehen und angeblich in einer
offentlichen Datenbank gespeichert. Die gemel-
dete Gutschrift erfolgte aus dem Verkauf von
Bitcoins, die dem Kunden tatsachlich gehorten.
Der Kontoinhaber legte dem Schweizer Finan-
zintermedidr umfangreiche Unterlagen liber den
Bitcoin-Verkauf sowie die Korrespondenz mit
der mutmasslich deliktischen Kauferschaft vor.
Der Kontoinhaber hatte zusatzliche Abklarungen
getroffen, als er beim Zahlungseingang feststell-
te, dass der Name des Geldabsenders nicht mit
dem Namen der mutmasslichen Kauferschaft
Ubereinstimmte. Die Kauferin erklarte die Diffe-
renz damit, dass der Kaufpreis vom Konto ihres
Mannes gutgeschrieben worden sei. Erst im An-
schluss daran gab der Verkaufer die Bitcoins frei,
zumal im Mitteilungstext des Zahlungsauftrages
auch die vertrauliche Transaktionsnummer ent-
halten war. Der Kontoinhaber konnte bis anhin
nicht feststellen, wer genau sein Kaufer war, da
die Bitcoins anonym gehandelt werden. Er hat
jedoch mit dem meldenden Finanzintermediar
vollumfanglich kooperiert und samtliche Unterla-
gen (Chatprotokolle etc.) zur Verfligung gestellt.
Weiter hatte er von sich aus die Verkaufsplatt-
form localbitcoins.com informiert und um nahere
Informationen zur Kauferin und deren Identitat
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sowie um die Riickabwicklung der Transaktion
gebeten.

Jahresbericht MROS 2014

Beschiftigungssektor: Banken

Eine Bank wurde wegen verschiedener verdach-
tiger Transaktionen auf mehrere Geschiftsbe-
ziehungen aufmerksam. Im Friihling 2014 hatte
Rechtsanwalt Y drei Konten eroffnet, eines fiir die
Kanzlei sowie zwei Klientengelderkonten in ver-
schiedenen Wahrungen. Gemaiss Vereinbarung
liber die Standesregeln zur Sorgfaltspflicht der
Banken der Schweizerischen Bankiervereinigung
(SBVg) miissen dabei die Namen der Klienten
nicht offengelegt werden. Dies gilt jedoch nur,
wenn der Rechtsanwalt oder Notar seine ange-
stammte Tatigkeit ausiibt und nicht als Finan-
zintermedidr handelt. Ansonsten muss er die
Namen der Klienten (wirtschaftlich Berechtigte
des Kontos) offenlegen. Kiirzlich wurde ein neues
Zirkular der SBVg erlassen, in welchem die Hand-
habung des Formulars R neu geregelt wurde.
Dieses Formular wird von den Finanzintermedi-
aren fir Rechtsanwiélte und Notare verwendet.
Wegen Inkrafttreten des FATCA-Abkommens
wurde es Uberarbeitet. Der Finanzintermediar
hat deshalb sdmtliche Beziehungen mit Rechts-
anwalten und Notaren Uberpriift, bei welchen

er ein solches Formular beniitzt. Es geht um die
Gewdhrleistung, dass nur diejenigen Namen von
Klienten gegenliber der Bank nicht offengelegt
sind, bei welchen der Rechtsanwalt und Notar
rechtsanwaltlich beziehungsweise notariell tatig

ist. Rechtsanwalt Y hat sich geweigert, die Kun-
dennamen offen zu legen. Er berief sich darauf,
dass die Namen der Klienten gegentiber der
Bank nicht offengelegt werden miissten. Dem
Finanzintermediar fielen in der Zeitspanne kurz
nach Er6ffnung der Kundenbeziehungen mehrere
Vergiitungen der X. AG auf. Es handelte sich um
Transaktionen im Gesamtwert von mehreren Mil-
lionen Euro, fiir die Riickzahlung zweier Darlehen
sowie eine Dividendenauszahlung. Gemass der
Aussage des Kontoinhabers hingen samtliche
Transaktionen mit der Liquidation der Firma X.
AG zusammen. Kurz nach Eréffnung der Konten
bezog der Rechtsanwalt mehr als die Halfte der
eingegangenen Gelder in bar. Der Grund fiir
diesen Bezug war nach seinen Angaben «Privat-
gebrauch der Aktionére des Unternehmens, wel-
ches liquidiert wird». Einen Monat spater erfolgte
eine Vergtlitung von mehreren Hunderttausend
Euro an eine Drittperson mit dem Vermerk «Riick-
zahlung» ohne weitere Erklarung. Wiederum
einen Monat spéter erfolgte eine Gutschrift von
ahnlicher H6he mit dem Vermerk: «Y. AG in Liqui-
dation». Bei simtlichen Gesellschaften handelte
es sich um Domizilgesellschaften. Weiter wurde
der Kaufpreis fiir drei Bilder nicht direkt von den
Kéufern tiberwiesen, sondern der Kauf liber diese
Gesellschaften abgewickelt. Die letztgenannte
Transaktion war eine der vorerwédhnten verdach-
tigen Transaktionen, aufgrund derer Meldung
gemacht wurde. Der Verdacht einer méglichen
Geldwascherei konnte nicht erhartet werden, da
keine Vortat auszumachen war. Die MROS hat die
Meldung deshalb nicht weitergeleitet.
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13. Terrorismusfinanzierung

13.1. Gemeldete Fille
Jahresbericht MROS 2003

Beschiftigungssektor: Banken

Eine Schweizer Bank meldete aufgrund der Ter-
roranschldge vom 11. September 2001 der MROS
eine Geschéftsbeziehung, lautend auf die Person
X. Die involvierten Vermégenswerte beliefen sich
auf rund CHF 10 Millionen. X wird der Terroris-
musfinanzierung verdachtigt und ist in dem von
der amerikanischen Regierung ausgestellten
«Terrorist Financing Executiv Order» aufgefiihrt.
Im Zusammenhang mit der Verdachtsmeldung
wurden Vermdgenswerte auf mehr als 20 Bank-
konti provisorisch gesperrt. Samtliche Konti
lauten entweder auf X oder auf Offshore-Gesell-
schaften, an welchen X wirtschaftlich berechtigt
ist. Die Verdachtsmeldung wurde zur weiteren
Bearbeitung an die Schweizerische Bundesan-
waltschaft weitergeleitet. Die nachfolgenden
Ermittlungen deckten komplizierte Strukturen,
Kapitalstrome sowie auch diverse Investitionen
von X auf. Ausserdem ergaben die Nachforschun-
gen, dass die in der Schweiz deponierten Ver-
mogenswerte zwischen 1990 und 1993 von einer
Bank im Sudan tiberwiesen wurden. Diese Bank
wird heute ebenfalls der Terrorismusfinanzierung
verdachtigt. Der Verdacht gegen X erhértete sich
noch, da er nachweislich persénliche Beziehun-
gen zu Personen unterhdlt, denen terroristische
Aktivitdten nachgesagt werden. Aufgrund der
internationalen Verkniipfungen konnten die
Ermittlungen bisher noch nicht abgeschlossen
werden.

Beschiftigungssektor: Banken

Eine Schweizer Bank meldete der MROS einen
moglichen Fall von Terrorfinanzierung durch eine
gemeinniitzige Organisation. Diese Organisation
dient wahrscheinlich dazu, Kollekten aus Mo-
scheen und grosse Spenden islamistischer Zen-
tren an terroristische Gruppen weiterzuleiten.
Eine erste Analyse der Geldfliisse der Organisa-
tion hat ergeben, dass haufig hohe Betrage zu
Gunsten von Personen im Nahen Osten liber-
wiesen wurden. Die MROS leitete die Verdachts-
meldung nach der Bearbeitung an die Schwei-
zerische Bundesanwaltschaft weiter, welche die
Bundeskriminalpolizei mit den entsprechenden
Vorermittlungen beauftragte. Die Ermittlungen
sind zurzeit noch immer pendent. Den Schweizer
Strafverfolgungsbehorden sind Félle der Terrorfi-
nanzierung durch gemeinniitzige Organisationen
bereits bekannt. Die FATF hat daher auch ihren
Mitgliedstaaten ausdriicklich die Ergreifung von
Massnahmen empfohlen (Spezialempfehlung
VIIl), welche die Transparenz von Konten gemein-
niitziger Organisationen garantieren sollen. Auf
diese Weise kann verhindert werden, dass unter
gemeinnitzigem Vorwand Gelder gesammelt
werden, welche tatsachlich aber terroristischen
Gruppen zukommen.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein Schweizer Zahlungsverkehrsdienstleister
stellte bei internen Kontrollen viele ungew6hn-
liche Transaktionen einer Kundin, einer unab-
hangigen Wechselstube, fest. Die Kundin ging
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wie folgt vor: Der Vertreter der Wechselstube
erschien am Schalter des Finanzintermediares,
zahlte Bargeld auf das CHF-Konto der Wech-
selstube ein und liess danach den Betrag vom
CHF-Konto auf ein USD-Konto tibertragen.
Darauf veranlasste er Uberweisungen in seinem
Namen, jedoch auf Rechnung der Kunden der
Wechselstube. Die Kunden der Wechselstube
stammten fast alle aus demselben afrikanischen
Land. Die Vermégenswerte wurden vor allem

in den Nahen Osten liberwiesen. Aufgrund der
Analyse der Verdachtsmeldung ist die MROS
zum Schluss gekommen, dass es sich um ein
ganzes Netzwerk handeln muss und die tber-
wiesenen Betrage (zwischen USD 40'000.— und
USD 280°000.-) tiberhaupt nicht im Verhaltnis zu
der beruflichen Tatigkeit der Kunden der Wech-
selstube (z. Bsp. Hilfsarbeiter, Angestellter einer
Reinigungsfirma usw.) stehen kénnen. Ausser-
dem haben Nachforschungen ergeben, dass zwei
Gesellschaften, denen Geld tiberwiesen wurde,
Beziehungen zu terroristischen Gruppierun-

gen unterhalten. Die von der Schweizerischen
Bundesanwaltschaft eréffnete Untersuchung hat
aufgedeckt, dass die fraglichen Vermdgenswerte
von in der Schweiz lebenden Afrikanern gesam-
melt und dann bei den Kunden der Wechsel-
stube zentralisiert werden («pool system»). Die
Kunden der Wechselstube libergaben das Geld
dem Vertreter der Wechselstube, der es auf sein
Konto einzahlte und anschliessend in seinem
Namen in den Nahen Osten liberwies. Danach
gelangte das Geld via Hawala-System (informel-
les System fiir Geldtransfers) nach Afrika, ohne
dass irgendeine Verbindung zu terroristischen
Gruppierungen hergestellt werden konnte. Die
Untersuchung erwies sich als sehr schwierig, da
durch die Verwendung des Hawala- Systems die
Transfers nicht dokumentiert wurden und somit
nicht nachvollziehbar sind. Die Schweizerische
Bundesanwaltschaft hatte daher keine andere
Wabhl, als sich auf die Aussagen des Vertreters
der Wechselstube zu verlassen. Ahnliche Fille
haben sich auch schon in anderen europdischen
Landern ereignet. Leider konnte auch in diesen
Fallen der Verdacht auf Terrorismusfinanzierung
nicht erhartet werden. Trotzdem war offensicht-
lich, dass die transferierten Vermégenswerte

aus Menschen- oder Drogenhandel stammten.
Ausserdem hat die Wechselstube als Finanzin-
termediér, die der Kontrollstelle fiir die Bekamp-
fung der Geldwascherei unterstellt ist, sehr
wahrscheinlich ihre Sorgfaltspflicht verletzt,
indem sie diese Transaktionen der MROS nicht
von sich aus gemeldet hat. Weiter ist davon
auszugehen, dass die afrikanischen Kunden, die
Geld von ihren Landsleuten sammelten, im Sinne
der Bagatellordnung der Kontrollstelle (VB-GwG,
SR 955.20) gewerbsmaéssig handelten und somit
auch als Finanzintermedidre gelten. Um diese
Frage zu priifen, wird die Schweizerische Bundes-
anwaltschaft die Kontrollstelle Giber den Inhalt
der Meldung informieren, sobald ihre Ermittlun-
gen abgeschlossen sind.

Jahresbericht MROS 2010

Beschiftigungssektor: Banken

Die routinemassige Uberpriifung der Kunden-
beziehungen mittels einer externen Complian-
ce Datenbank ergab bei einem in der Schweiz
lebenden ausléndischen Kunden einen Treffer in
der Kategorie Terrorismus. Gemass Datenbank
soll der Kunde an terroristischen Anschlagen

in seinem Heimatland beteiligt gewesen sein.
Weitere Abklarungen des Finanzintermediars
haben zudem ergeben, dass sein Kunde als
Herausgeber einer Zeitung gegen die Anti-Ter-
ror-Gesetze seines Heimatlandes verstossen
haben soll. Obwohl die Transaktionsanalyse
keine Unregelmaéssigkeiten zu Tage brachte,
erschien es dem Finanzintermediar angebracht,
bei der Meldestelle Meldung zu erstatten, da
gestiitzt auf die gesammelten Informationen
nicht auszuschliessen war, dass der Kunde und
dessen Vermogenswerte in Zusammenhang mit
terroristischen Aktivitaten stehen kénnten. Die
vertiefte Analyse des gemeldeten Sachverhalts
durch die Meldestelle hat ergeben, dass es sich
beim gemeldeten Kunden um einen anerkannten
Fliichtling handelt, der in seinem Heimatland

in Abwesenheit zu einer langeren Haftstrafe
verurteilt worden ist und dem im noch ausste-
henden Verfahren weitere Verurteilungen mit
langjahrigen Haftstrafen drohen, da er in einem
Zeitungsartikel die Verbindungen seines islami-
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schen Heimatlandes zu einem anderen Land mit
einer anderen Staatsreligion kritisiert hat. Zudem
hat sein Heimatland ein Auslieferungsersuchen
wegen Zugehdrigkeit zu einer terroristischen Or-
ganisation an die Schweiz gerichtet. Das Gesuch
ist vom Bundesamt fiir Justiz in Anwendung des
Non-Refoulement-Prinzips abgelehnt worden. Da
aufgrund der Nachforschungen durch die Mel-
destelle davon ausgegangen werden kann, dass
die Verfahren im Heimatland des Kunden wegen
Verstdssen gegen die dort geltenden Anti-Ter-
ror-Gesetze politisch motiviert sein konnten und
keine Hinweise auf mogliche Terrorismusfinan-
zierung vorlagen, wurde diese Meldung von der
Meldestelle nicht an eine Strafverfolgungsbehor-
de weitergeleitet.

Beschiftigungssektor: Banken

Eine Bank meldete der Meldestelle zwei Per-
sonen, die bereits seit mehreren Jahren eine
Kontobeziehung unterhielten. Es handelte sich
dabei um Personen, die im Nahen Osten geboren
wurden, spéater jedoch nach Stidamerika auswan-
derten und dort eingebiirgert wurden. Sie gaben
an, dass die involvierten Vermdgenswerte aus
ihrer Tatigkeit im Handel mit Unterhaltungselekt-
ronik stammen wirden, die sie in ihrem Geschéaft
nahe der Grenze des siidamerikanischen Landes
verkaufen wiirden. Vor allem in den Jahren 2005
und 2006 gingen auf das gemeldete Konto gros-
sere Summen ein, dies vorwiegend aus einem
auf den ersten Blick unbeteiligten Drittland. Das
Geld wurde jeweils in Festgeldern angelegt. Bis
Mitte 2008 hatte sich ein Vermdgen von mehre-
ren Millionen USD auf dem Konto angesammelt.
Einige Millionen wurden dann an eine im Nahen
Osten domizilierte Drittbank vergtitet. Aufgrund
eines Zeitungsartikels ist die Bank auf die vorher
unverdachtige Geschaftsbeziehung aufmerksam
geworden. In diesem Artikel wird erwéhnt, dass
ein Bevollmachtigter der erwdhnten Kontobe-
ziehung zusammen mit zwei weiteren Personen
verhaftet wurde, weil er sich des Schmuggels in
Zusammenhang mit Terrorismusfinanzierung
(terrorism-related smuggling) schuldig gemacht
habe. Gemass Zeitungsbericht besitzt diese Per-
son in Nordamerika eine Firma, die in der Elektro-
nikbranche titig ist. Uber diese Firma sollen die

Angeschuldigten Unterhaltungselektronik an ein
Shopping-Center in jenes Land verkauft haben,
in dem die Kontoinhaber gewohnt haben. Dieses
Shopping-Center, das sich in einem beriichtig-
ten und wenig kontrollierten Dreilandereck in
Siidamerika befindet, soll geméass US-Quellen die
Finanz-Zentrale einer Organisation sein, die auf
der OFAC-Liste fungiert («specially designated
global terrorist entity»). Der Inhaber des Shop-
ping-Centers liberwies regelméssig Teile seines
Gewinnes direkt an diese Organisation. Aufgrund
dieser Infos musste angenommen werden, dass
die Uber das gemeldete Konto geflossenen Ver-
mogenswerte moglicherweise der Terrorismusfi-
nanzierung dienen.

Jahresbericht MROS 2013

Beschiftigungssektor: Banken

Eine auf das Firmenkonto eines in der Schweiz
ansassigen Unternehmens einbezahlte Summe
war so ungewohnlich hoch, dass die konto-
fihrende Bank weitere Abklarungen traf und
schliesslich der MROS eine Meldung erstattete.
Das Unternehmen bot Produkte und Dienstleis-
tungen im Telekommunikations- und Elektronik-
sektor an. Die Bank stellte bei ihrer Analyse fest,
dass auf dem Konto wiederholt hohe Summen
eingegangen waren. Die Uberweisungen erfolg-
ten aus dem Nahen Osten. Die von MROS ange-
stellten Nachforschungen ergaben, dass an der
Adresse des Unternehmens noch weitere Firmen
ihren Sitz hatten. Diese Firmen waren in ahnli-
chen Bereichen tétig wie das im Fokus stehende
Unternehmen und im jeweiligen Verwaltungs-
rat dieser Firmen sassen ebenfalls Personen,

die aus dem Nahen Osten stammten. Im Zuge
weiterer Abklarungen erfuhr die MROS, dass eine
der Firmen im Besitz einer Person war, dessen
Name in den 1990er- Jahren in Zusammenhang
mit terroristischen Aktivitaten genannt worden
war. Andere direkt oder auch indirekt in diesen
Fall verwickelte Personen hatten Positionen in
mehreren islamischen Stiftungen inne. Laut Ver-
antwortlichen des Unternehmens verkaufte das
Unternehmen Telefonkarten vornehmlich gegen
Barbezahlung an Abnehmer in der Schweiz und
in anderen europdischen Landern. Hergestellt
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und geliefert werden die Telefonkarten nach
Angaben des Unternehmens von einer europé-
ischen Firma. Der Bank gegeniiber sagte das
Unternehmen, die Firma produziere die Tele-
fonkarten, stelle sie aus und versende sie direkt
an die Kunden des Unternehmens. Die von der
MROS bei den Schweizer Zollbehérden angestell-
ten Erkundigungen ergaben, dass die Schweizer
Kunden des Unternehmens die angeblich von der
Firma versandte Ware jedoch nie erhalten haben.
Die der Bank vorgelegten Rechnungen wiesen
geringe Betrage aus und der mit dem Verkauf
von Telefonkarten gemachte Gewinn war nicht
der Rede wert. Auch liessen die Rechnungen
eine Reihe anderer Ungereimtheiten erkennen.
Bei den Bareinzahlungen auf das Konto des
Unternehmens handelte es sich demgegeniiber
um betrachtliche Summen. Wenngleich diese
Tatsache fiir sich allein genommen nicht wei-

ter aussagekriftig war, gaben sich daraus aber
Hinweise auf den tatsdchlichen Umfang der
Geschaftstatigkeit des Unternehmens. Dies alles
war umso merkwiirdiger, als das Unternehmen
scheinbar mit finanziellen Problemen zu kdmp-
fen hatte. Die MROS leitete die Angelegenheit
und die gewonnen Erkenntnisse zur Priifung der
Rechtmissigkeit der Geschiftsaktivitaten dieses
Unternehmens an die zustédndige Strafverfol-
gungsbehdorde weiter.

Jahresbericht MROS 2015

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein im Ausland ansissiges, weltweit im Geldt-
ransfer tatiges Finanzinstitut entdeckte einen
Zusammenhang zwischen der Person X und
terroristischen Aktivitaten. Das Finanzinstitut
—es unterhélt eine aufmerksame Complian-
ce-Abteilung — unterrichtete seine Agenturin
der Schweiz, einen Finanzintermediar, Giber diese
Verbindung. X war Kunde dieses Intermediérs.
Insbesondere wurde darauf hingewiesen, dass
zwischen X und einer Person eine Verbindung
besteht, die als eine der wichtigsten salafisti-
schen Anflihrer galt und verdachtigt wurde, an
der Planung terroristischer Anschlége beteiligt

gewesen zu sein. Der schweizerische Finanzin-
termediare wurde auf achtzig Geldtransaktionen
hingewiesen, die X von 8 verschiedenen Orten
aus in Auftrag gegeben hatte. Die Transaktionen
waren flir insgesamt elf Empfanger bestimmt.
Einige unter ihnen hielten sich zum Zeitpunkt, als
die Transaktionen durchgefiihrt worden waren,
in der Schweiz auf. Im Zuge dieser Transaktionen
Uberwies X insgesamt rund 20°000 Schweizer
Franken. X war selbst Empfanger von einund-
sechzig, vom Ausland aus in Auftrag gegebenen
Transaktionen. Diese stammten aus acht Lan-
dern und waren von einundzwanzig unterschied-
lichen Personen ausgeldst worden. Der Gesamt-
betrag, den X auf diese Weise erhielt, belief sich
auf rund 25'000 Schweizer Franken. Gestiitzt

auf diese Informationen nahm der schweize-
rische Finanzintermedidr eigene Abklarungen
vor. Es zeigte sich, dass X als Drehscheibe eines
Geldtransfernetzes wirkte. Indessen liessen

sich keine Hinweise dafiir finden, mit denen sich
der Verdacht hitte untermauern oder entkraf-
ten lassen, dass X in terroristische Aktivitaten
verwickelt war. Der schweizerische Finanzinter-
mediar erstattete der MROS eine Meldung nach
Massgabe von Artikel 305ter Abs. 2 StGB. Da die
urspriingliche Information von einem auslandi-
schen Finanzinstitut stammte, hatte die MROS
keinen direkten Zugang zu dessen Unterlagen,
die die Hintergriinde der international getétigten
Transaktionen umfassend dokumentiert hatten.
Die MROS hat jedoch mit einer Gegenstelle

im Ausland Kontakt aufgenommen und ferner
die Recherchen in den Datenbanken getatigt,
auf welche sie Zugriff hat. Es zeigte sich, dass
ausser X noch sechsundzwanzig weitere Kunden
des Finanzintermediars, darunter eine juristi-
sche Person, in die Transaktionen verwickelt
waren. Die MROS weitete ihre vertiefenden
Nachforschungen auf diese Kunden und deren
Verbindungen aus. Die Ergebnisse liessen eine
Anzahl von Kontakten dieser Kunden zu dschiha-
distischen Kreisen erkennen. Ferner zeigte sich,
dass zehn dieser Kunden — natiirliche Personen
— bereits verurteilt oder in mehreren Schweizer
Kantonen zumindest polizeilich bekannt waren in
Zusammenhang mit Betrug, Sachbeschadigung,
Gewaltanwendung, Drohungen und Verstdssen
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gegen das Waffengesetz. Die Nachforschungen
ergaben ausserdem, dass einer der Kunden, die
X Geld Giberwiesen hatten, im Verdacht stand,
einer Vereinigung anzugehdéren, die als terro-
ristische Organisation eingestuft wird. Weitere
zwei Kunden wurden der Mitgliedschaft in einer
kriminellen Organisation verdachtigt. Angesichts
der Informationen des auslandischen Finanzins-
tituts und der im Zuge der vertieften Recherchen
gewonnen Erkenntnisse gelangte die MROS zur
Auffassung, dass die Transaktionen oder zumin-
dest Teile davon der Terrorismusfinanzierung
dienen oder gedient haben kénnten. Drei Tage,
nachdem sie die Verdachtsmeldung erhalten
hatte, leitete die MROS den Fall an die zustédndige
Strafverfolgungsbehorde weiter. Mittlerweile ist
die als hauptverdachtig geltende Person von den
Ordnungskréften des Staates, in der sie sich auf-
gehalten hat, wegen Verdacht auf Unterstiitzung
einer terroristischen Organisation festgenom-
men worden.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Einem Finanzintermediar ist aufgefallen, dass auf
drei Geschéftsbeziehungen regelméssig hohe
Bareinzahlungen stattfanden, die — sobald ein
grosserer Betrag zusammengekommen war —an
verschiedenen Filialen eines weltweit tatigen
Money Transmitters, der keine Agenten in der
Schweiz hat, in je einem Land in Ostafrika und
im Nahen Osten weiteriiberwiesen wurden. An
wen die Gelder danach weitergeleitet wurden,
war nicht bekannt. Die Geschéftsbeziehungen
lauteten auf einen Schweizer, seine Ehefrau
sowie eine in der Schweiz domizilierte, angeblich
im Import und Export tatige Firma, die durch den
Ehemann kontrolliert wurde. Beide Ehepartner
haben ihre Wurzeln in besagtem ostafrikani-
schem Land. Die Bareinzahlungen stammten von
den Kontoinhabern selbst sowie von zahlreichen
in der Schweiz wohnhaften Drittpersonen mit
afrikanischer Herkunft. Abgesehen von diesen
ungewohnlichen Bareinzahlungen sah sich der
Finanzintermedidr noch aus folgenden Griinden
zu einer Verdachtsmeldung an die MROS veran-
lasst: Seine Abklarungen ergaben, dass zwei Per-

sonen, die Gelder auf die verdachtigen Konten
einbezahlt hatten, mit terroristischen Aktivitaten
in Verbindung gebracht wurden. Der Name einer
dieser Personen befand sich auf einer Sanktions-
liste. Beim anderen handelte es sich mutmasslich
um den Anfiihrer einer in Afrika aktiven islamis-
tischen Miliz, die als regionaler Ableger einer
international tatigen terroristischen Organisa-
tion eingestuft wird. Dariiber hinaus wurde eine
afrikanische Niederlassung des Money Transmit-
ters, an den die Bareinzahlungen weiter vergiitet
wurden, in auslandischen Medienberichten nega-
tiv erwdhnt. Gemass diesen Berichten wird die
Zweigstelle verdachtigt, eine radikale islamisti-
sche Miliz zu unterstilitzen, weshalb ihr die Lizenz
im betreffenden Land entzogen wurde. Aufgrund
dieser Erkenntnisse hegte der Finanzintermediar
einen begriindeten Verdacht, dass die auf die
verdachtigen Konten bar einbezahlten Gelder der
Terrorismusfinanzierung dienen kénnten und hat
der MROS diese Verdachtsmomente gestiitzt auf
Art. 9 GwG gemeldet. Die Recherchen der MROS
ergaben, dass gegen die drei Kontoinhaber und
die Drittpersonen, welche ebenfalls Bareinzah-
lungen tdtigten, bisher noch keine relevanten
Hinweise vorlagen. Diverse Medienberichte aus
dem Pressearchiv bestéatigten jedoch, dass ge-
gen eine Niederlassung des Money Transmitters
wegen moglicher Terrorismusfinanzierung ermit-
telt wurde und dessen Konten blockiert wurden.
Insgesamt wurden lber 80 Personen und Gesell-
schaften beschuldigt, terroristische Organisati-
onen zu unterstiitzen und fiir ein im Frihjahrin
Afrika durchgefiihrtes Attentat mitverantwortlich
zu sein. Im Rahmen weiterer Nachforschungen
konnte die MROS jedoch ausschliessen, dass es
sich bei den beiden oben erwdahnten Personen,
die Gelder einbezahlt hatten, um die Person
handelte, die auf der Sanktionsliste aufgefiihrt
war bzw. um den Anfiihrer der islamistischen
Miliz. Der Verdacht des Finanzintermediars, dass
diese beiden Einzahler mit den in den Medien
erwdhnten Terroristen identisch sind, hat sich
nicht erhdrtet. Um mehr tiber die Personen

zu erfahren, an die der Money Transmitter die
Vermogenswerte weiterleitete, kontaktierte die
MROS die fiir diese Lander zustdandigen Partner-
behorden, erhielt allerdings keine Antwort. Ob-
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wohl die MROS die Verdachtsmomente teilweise
beseitigen konnte, erschien das Verhalten der
involvierten Personen fragwiirdig und durchaus
geeignet, terroristische Aktivitdten zu unter-
stiitzen. Die Kontoinhaber kénnten die Gelder
absichtlich iber Umwege verschickt haben, um
weniger Verdacht zu erregen. Ausserdem war

die Herkunft der bar einbezahlten Vermdégens-
werte fragwiirdig, weil die Gesamtbetrage die
Einkommensverhéltnisse der Einzahler teilweise
massiv Uberschritten. Entsprechend wurden alle
Einzahler mittels Herausgabeaufforderung an die
Bank gemadss Art. 11a Abs. 1 GwG sowie mittels
Anfragen an kantonale Behérden identifiziert
und mit den der MROS zur Verfiigung stehenden
Datenbanken abgeglichen. Weil sich gewisse Ver-
dachtsmomente erhéarteten und einige Hinweise
auf eine mutmassliche Finanzierung terroristi-
scher Aktivitdten i.S. von Art. 260quinquies Abs. 1
StGB vorlagen, wurde die Verdachtsmeldung drei
Tage nach Erhalt an die Strafverfolgungsbehérde
weitergeleitet. Ein Verfahren wurde eréffnet.

Beschiftigungssektor: Bank

Via E-Banking hat der Kunde X eines Finanzin-
termediars diesem mitgeteilt, dass er eine neue
Telefonnummer mit einer auslandischen Vorwahl
habe. Der Finanzintermediar fand heraus, dass
es sich dabei um eine Telefonnummer aus einem
bestimmten siidasiatischen Land handelt. Beim
Versuch den Kunden auf seiner ehemaligen
Festnetznummer in der Schweiz zu kontaktieren,
erfuhr der Finanzintermediar, dass sich dieser

im Ausland befinden wiirde. Die Bank konnte X
auf der neuen Nummer erreichen. Er bestatigte,
dass er im Ausland sei und sich aus der Schweiz
abgemeldet habe. Er werde fiir etwa zwei bis drei
Monate dort bleiben. Bei X handelt es sich um
einen jungen Schweizer mit Migrationshinter-
grund. Beim siidasiatischen Land handelt es sich
um ein Land, in welchem es dschihadistische
Ausbildungslager gibt. Der Finanzintermediar hat
die Kundenbeziehung der MROS gestiitzt auf Art.
305ter Abs. 2 StGB gemeldet. Die Analyse der
MROS hat ergeben, dass ein Jahr nach Kontoer-
offnung Transaktionen an mehrere, im Ausland
ansassige Non-Profit-Organisationen (NPO) mit
potentiellem salafistischem Hintergrund erfolg-

ten (tiefe Betrage). Im Vorjahr reiste X in verschie-
dene Lander Europas. Es wurden Transaktionen
in besagtem siidasiatischen Land (tiefe Betrage)
sowie eine Transaktion an die hiesige Botschaft
dieses Landes gemacht, mutmasslich fiir den Er-
halt eines Visums. Der Kunde hat zudem Geld an
eine Logistikfirma iiberwiesen. Zweck der Uber-
weisung scheint der Versand von Frachtgut in
die Hauptstadt besagten Landes. Des Weiteren
wurde ersichtlich, dass er sich bei der Einwohner-
gemeinde seines Wohnortes abgemeldet hatte.
Das mutmassliche Abflugdatum konnte eruiert
werden, da X am Flughafen kurz vor Abflug seine
Kreditkarte gebraucht hatte. Ferner fiel auf, dass
der Kunde vor Abflugdatum sdamtliche Schulden
beglichen hatte. Nachdem er bereits in Stidasi-
en war, bezahlte er seine Steuern. Weitere, bei
auslandischen Meldestellen eingeholte Informa-
tionen haben den Verdacht erhartet, dass es sich
bei den NPO, welche die Gelder erhalten haben,
um moglicherweise solche mit salafistischem
Hintergrund handelt. Diese Anhaltspunkte haben
dazu gefiihrt, dass MROS den Fall an die zustan-
dige Strafverfolgungsbehdrde weitergeleitet hat,
da der begriindete Verdacht bestand, dass sich

X einer terroristischen Organisation angeschlos-
sen haben kdnnte, beziehungsweise uber die
Einzahlung von Geldbetragen an diese Orga-
nisationen mit moglicherweise salafistischem
Hintergrund Terrorismusfinanzierung betrieben
haben kdnnte.

Beschiftigungssektor:
Zahlungsverkehrsdienstleister

(Money Transmitters)

Ein auf den Geldtransfer spezialisierter Finan-
zintermediar erstattete eine Verdachtsmeldung
im Zusammenhang mit einer Transaktion in der
Hohe von rund 150 Schweizer Franken. In Auftrag
gegeben wurde die Transaktion von dem sich

in der Schweiz aufhaltenden X. Begiinstigter
war Y. Y wohnt in einem Staat, der an ein Land
angrenzt, in dem ein Biirgerkrieg im Gange ist. X
ist Blirger eines Maghrebstaates. Die Schweizer
Behdérden hatten gegen ihn eine noch immer
rechtsgiiltige Wegweisungs- und Einreisesperre
erlassen. Vor seiner Wegweisung war X Inha-
ber einer Aufenthaltsbewilligung B gewesen. Y
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seinerseits ist Staatsangehdriger des Landes, im
dem Biirgerkrieg herrscht. Die Compliance-Ab-
teilung des Finanzintermedidrs analysierte die
Transaktionen. Es stellte sich heraus, dass Y
auch von anderer Seite Geld {iberwiesen erhielt.
Insgesamt hatte er von mehreren Personen,

die einem Nachbarland der Schweiz wohnen,
insgesamt rund 8'000 US-Dollar erhalten. Der
Finanzintermediare stellte ausserdem fest, dass
einige dieser Personen der Terrorismusfinanzie-
rung und Unterstiitzung des Islamischen Staates
(1S) angeklagt waren und deswegen in diesem
Nachbarland der Schweiz vor Gericht standen.
Angesichts dieser Erkenntnisse erstattete der
Finanzintermediar der MROS eine Verdachts-
meldung nach Massgabe des Artikels 305ter
Abs. 2 StGB. Die MROS stellte fest, dass X in der
Schweiz bereits aktenkundig war: Er propagierte
und rechtfertigte Terrorismus und stellte 6ffent-
lich Gewalt zur Schau. Wegen dieser Aktivitaten
und weil er eine potenzielle Gefahr darstellte so-
wobhl fiir die 6ffentliche Sicherheit und Ordnung
als auch fiir die nationale Sicherheit, erliessen
die zustandigen Schweizer Behérden 2014 eine
rechtskraftige Wegweisungsverfligung gegen

X. Er hitte die Schweiz unverziiglich verlassen
mussen, was er aber nicht tat. Die MROS stellte
bei der FIU des fraglichen an die Schweiz angren-
zenden Landes ein Ersuchen um Informationen.
Diese bestétigten den Verdacht des meldenden
Finanzintermediirs und deuteten ferner dar-

auf hin, dass offenbar auch Y Kontakte zum IS
unterhielt. Laut diesen Informationen hatte Y das
Geld stellvertretend fiir jemanden erhalten, der
noch in Haft war. Nach der Entlassung verwende-
te diese Person das Geld dazu, in die von der IS
besetzte Region zuriickzukehren, um weiterhin
terroristisch aktiv zu sein. Auch diese Person war
der Unterstiitzung des IS angeklagt. Uber Y als
Mittelsperson liess sie der IS Geld zukommen.
MROS stiess auf Informationen, wonach Y im
Verdacht steht, den IS von dem Staat aus, der an
das Land angrenzt, in dem Biirgerkrieg herrscht,
zu unterstiitzen. Die Informationen deuteten
auch darauf hin, dass Y Geld Ubermittelt erhielt,
das fiir die Zwecke des IS bestimmt war. Dem
Vernehmen nach gibt es konkrete Verdachts-
momente, die vermuten lassen, dass Y einer

Organisation angehort, die Personen dabei hilft,
von dem an das Biirgerkriegsland grenzenden
Staat aus ins benachbarte Biirgerkriegsland zu
gelangen. Anderen Quellen zufolge spielt Y eine
zentrale Rolle bei der Terrorismusfinanzierung.
Die MROS iibermittelte den Fall an die zustéandi-
gen Strafverfolgungsbehdrden. Diese haben eine
Strafuntersuchung eingeleitet.

Beschiftigungssektor: Bank

Kunde X erschien persdnlich am Schalter des
Finanzintermedidrs und tGiberwies den Gegenwert
von weniger als 50 CHF an eine in einem europé-
ischen Land domizilierte Organisation, die reli-
giose Ziele verfolgt. Die Organisation bezweckt
insbesondere, eine der wichtigsten heiligen
Stétte des Islams zu schiitzen. Die Transaktions-
liberwachungssysteme der Bank meldeten einen
Treffer, da ein Namensteil der religiésen Organi-
sation auch im Namen einer militarischen Unter-
grundorganisation, die im Nahen Osten tétig ist,
vorkommt. Die Organisation wurde im Marz 2002
vom US-amerikanischen Aussenministerium in
die Liste der auslandischen Terrororganisationen
aufgenommen. Auch die EU fiihrt die Organisa-
tion als terroristische Vereinigung. Die Brigaden
nennen sich nach der heiligen Statte, welche
ebenfalls als Symbol fiir eine Unabhangigkeitsbe-
wegung gilt. Die Bank hat das Konto gestiitzt auf
Art. 305ter Abs. 2

StGB gemeldet, da sie nicht ausschliessen
konnte, dass die oben erwahnte Organisation mit
einer terroristischen oder kriminellen Organi-
sation in Verbindung steht. Die MROS hat die
Kundendaten analysiert. Bei X handelt es sich um
einen unbescholtenen Schweizer Teenager mit
Migrationshintergrund. Die Transaktionsanalyse
der Kontobewegungen ergab keine Hinweise auf
ein mogliches Verbrechen oder die unmittelbare
Unterstlitzung einer terroristischen Organisati-
on. Die MROS hat weitere Stellen innerhalb der
Bundesverwaltung kontaktiert und tiber X infor-
miert. Er ist fiir die Behorden nie auffillig gewor-
den. Erist in den MROS zur Verfligung stehenden
Datenbanken nicht verzeichnet.

Konkrete Hinweise auf ein Verbrechen oder eine
Verbindung zu einer terroristischen Organisati-
on lagen keine vor. Die MROS hat die Meldung

fedpol 165



13. Terrorismusfinanzierung

entsprechend nicht weitergeleitet. Allerdings
konnte MROS dank einer Anfrage bei der FIU des
Landes, in dem die Organisation domiziliert ist,
zusitzliche Informationen zu dieser Organisation
erhalten. Die Organisation steht geméss ihren
Statuten konsequent fiir ihre Interessen ein.

Sie propagiert fiir die Rechte einer bestimmten
Bevolkerungsgruppe und den Schutz der oben
erwdhnten heiligen Stétte, welche in die Kontrol-
le der Muslime iibertragen werden miisse. Hierfiir
werden Fundraisings organisiert.

Beschiftigungssektor: Bank

Eine Bank hat der MROS ihre Geschiftsbezie-
hung mit dem Kunden X gemeldet. Die Bank
hatte X einen Privatkredit in flinfstelliger Hohe
gewdhrt, welcher Ende 2013 ausbezahlt wurde.
Gemadss Angaben des Kunden gegeniiber der
Bank sollte der Kredit dazu dienen, den Kauf
eines Fahrzeuges zu finanzieren. Anlasslich von
Nachpriifungen ergab sich ein Treffer durch den
Abgleich der Kundendaten mit 6ffentlichen PEP-,
Kriminal-, und Sanktionslisten. Ein dem Namen
von X dhnlicher Name war unter anderem auf der
OFAC Liste — Specially Designated Terrorist List -
aufgefiihrt. Die gelistete Person ist Staatsbiirger
eines nordafrikanischen Landes, die im benach-
barten Ausland fiir die Teilnahme an einem
Bombenanschlagskomplott zu fiinf Jahren Haft
verurteilt wurde. Sie wurde in diesem Nachbar-
land verhaftet und an ein anderes Nachbarland

ausgeliefert. Nach Vollzug der Strafe, wurde sie
in ihrem Heimatland in absentia zu 20 Jahren
Zuchthaus verurteilt. Gemaéss den der Bank zur
Verfligung stehenden Angaben stammt X eben-
falls vom selben Land wie die gelistete Person.

X verfiigt Giber eine Aufenthaltsbewilligung B in
der Schweiz. Ein Personenmatch konnte auch
aufgrund libereinstimmender Angaben des Ge-
burtsdatums nicht ausgeschlossen werden. Die
Bank hat der MROS gemeldet, da der gewéhrte
Kredit mutmasslich der Terrorismusfinanzie-
rung gedient haben kdnnte. Die Recherchen der
MROS haben ergeben, dass der Kredit effektiv
fiir den Kauf eines Fahrzeugs verwendet wurde.
Der Betrag fiir das Fahrzeug wurde direkt von der
Bank an den Autohéndler Giberwiesen. Danach
hat der Kunde regelméassig monatlich einen
dreistelligen Betrag der Bank zuriickbezahlt.
Eine Finanzierung des Terrorismus konnte somit
ausgeschlossen werden. Da sich die Informatio-
nen in den der MROS zur Verfligung stehenden
Datenbanken zum Teil widersprechen, konnte
allerdings ein eindeutiger Personenmatch weder
als gegeben qualifiziert noch ausgeschlossen
werden. Die MROS hat deswegen weiterfiihrende
Abklarungen vorgenommen. Die dabei erlangten
Informationen liessen darauf schliessen, dass es
sich bei der wegen strafrechtlich relevanten Ver-
haltens gelisteten Person um eine andere Person
als den gemeldeten Kunden X handelt. Der Fall
wurde nicht weitergeleitet.
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13.2. Strukturanalyse

Die bei Verdacht auf Terrorismusfinanzierung
am meisten betroffenen Finanzintermediare
sind Banken und Money Transmitter. Der Ver-
dacht auf Terrorismusfinanzierung prasentiert
sich einerseits als Sammelaktivitat bei in der
Schweiz ansdssigen Personen (Félle von Mikrofi-
nanzierung, bei welchen Vermégenswerte in nur
geringer Hohe involviert sind) und andererseits
als Verwendung des Finanzsektors, um Vermo-

genswerte aus dem Ausland zu sammeln und
sie anschliessend ins Ausland zu transferieren,
wo die zu finanzierenden Tatigkeiten stattfinden.
Der schweizerische Finanzsektor dient somit als
Durchgangsort fiir aus dem Ausland stammende
Vermoégenswerte zur Finanzierung von ebenfalls
im Ausland stattfindenden Aktivitaten.

Eine mdégliche Vorgehensweise zur Mittelbe-
schaffung besteht darin, bei einem speziali-
sierten Finanzintermediar Kreditvertrage abzu-
schliessen.

Betroffene Finanzintermediire

5.4 %

16.2 %

784 %

B Banken
Money-Transmitter

Andere Finanzintermediire

Wahrend sich das Domizil der Vertragspartner

typischerweise in der Schweiz befindet, ist dasje-

nige der wirtschaftlich Berechtigten zumeist im
Ausland.

Domizile der Vertragspartner

M in der Schweiz

Andere europdische
Lander

B Aussereuropiischer
Raum

Domizile der wirtschaftlich Berechtigten

M in der Schweiz

Andere europdische

9.5% Lander
o (]

B Aussereuropiischer
Raum
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Der Verdachtsgrund ist mehrheitlich eines Drit-
ten, welche Namen von Personen mit Verbin-
dung zu terroristischen Aktivitdten enthalten.
Betreffend der involvierten Betrdge bewegen sich
diese meistens unterhalb von 10'000 Schweizer
Franken. Eine verdachtige Vorgehensweise zur

Beschaffung von Mitteln kann darin bestehen,
Kreditvertrdage abzuschliessen, welche mit dem
Kundenprofil nicht libereinstimmen. Ferner kann
die Identitat der Empfanger der Vermdgenswerte
in Risikolander bei der Begriindung eines Ver-
dachts eine Rolle spielen.

Betroffene Finanzintermedidre

Information Dritte
Zeitungsbericht
Bartransaktion

Information SVB
Transaktionsmonitoring
Wirtsch. Hintergrund unklar
Er6ffnung Geschiftsbeziehung
Revision / Aufsicht

Kritische Lander

Diverse

Information Konzern

0 %
5%

10 %
15%
20%
25%
30%
35%

Juristische Strukturen wie Domizilgesellschaften
und Trusts sind fiir die vorliegend diskutierte
Vortat von geringerer Bedeutung. Allerdings
kdnnen Non Profit Organisationen (NPO's) und
kommerzielle Unternehmen bei den Transfers in-
volviert sein. Mittels Verwendung kommerzieller

Unternehmen werden héhere Betrdge im Namen
terroristischer Organisationen transferiert, im
Gegensatz zur Mikrofinanzierung, bei welcher
die Mittelbeschaffung durch Kollekte und via
Non Profit Organisationen (NPO’s) vorgenommen
wird.
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