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1 Vorwort

Am 1.4.1998 nahm die Meldestelle fur Geldwascherei (MROS) ihre Tatigkeit auf. Der
Gesetzgeber wies ihr folgende Hauptaufgaben zu:

Auswertung der eingegangenen Meldungen der Finanzintermediare (Art. 9 GwG),
der Aufsichtsbehorden (Art. 16 Abs. 3 und 21 GwG) und der Selbstregulierungsor-
ganisationen (Art. 27 Abs. 4 GwG);

Durchfihrung von Abklarungen zu den gemeldeten Vorgangen;

Entscheid Uber die Weiterleitung der Meldungen an die Strafverfolgungsbehdrden
(Art. 23 Abs. 4 GwG);

Zusammenarbeit mit auslandischen Meldestellen (Art. 32 GwG);

FUhrung des Datenverarbeitungssystems zur Bekdmpfung der Geldwéascherei (GE-
WA);

Erfassung der Meldungen in einer Statistik so, dass sie jederzeit in der Lage ist,
Angaben zu machen Uber die Anzahl der Meldungen, deren Inhalt, Art und Herkunft,
die Verdachtsgrinde, deren Haufigkeit sowie die einzelnen Deliktarten und tber die
Art deren Behandlung.

Der vorliegende Bericht legt Rechenschaft Gber die Erfullung dieser Aufgaben fur den
Zeitraum des ersten Jahres (1.4.1998 bis 31.3.1999) ab. Der Statistikteil enthalt detail-
lierte Statistiken zu den Meldungen.

Nach einem Jahr lasst sich festhalten: Der Start ist gegliickt. Wahrend vor dem 1.4.1998
- unter der Herrschaft des Melderechts nach Art. 305°"° StGB - jahrlich lediglich 30 - 40
Meldungen von Finanzintermediéren erstattet wurden, waren es im Berichtszeitraum
bereits deren 160. Diese Meldungen betrafen Vermégenswerte von tber 330 Millionen
Franken. Die Einfuhrung der Meldepflicht hat sich bewéhrt.

Im internationalen Vergleich mutet die Anzahl der Meldungen angesichts der Bedeutung
des Finanzplatzes Schweiz indessen noch gering an. Es wird in den kommenden Jah-
ren darum gehen, die Voraussetzungen fir eine héhere Zahl von Meldungen zu schaffen.
Dazu gehort im speziellen die noch starkere Sensibilisierung des Finanzplatzes
Schweiz, insbesondere des Nichtbankensektors, und die Intensivierung der Aus- und
Fortbildungstatigkeiten. Dazu wollen wir unseren Beitrag leisten.
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Zwei Drittel der Meldungen wurden von uns an die zustandigen Strafverfolgungsbehor-
den - namentlich der Kantone Zirich, Genf und Tessin - weitergeleitet. Es ist noch zu
friih, um daraus Schlisse ziehen zu konnen. Geldwaschereiverfahren beanspruchen
naturgemass sehr viel Zeit. Dazu kommt, dass in tber 80 % der Félle ein Auslandbezug
besteht. Die Verfahren mussen mithin grdsstenteils rechtshilfeweise gefihrt werden,
was zu weiteren zeitlichen Verzogerungen fuhrt.

Einen grossen Stellenwert nimmt die internationale Zusammenarbeit ein. Die Mitarbeit
in den Gremien der FATF (Financial Action Task Force on Money Laundering) und in
der Egmont Gruppe der FIU's (Financial Intelligence Units - weltweiter Verbund der
Geldwascherei-Meldestellen) tragt erste Frichte. Wir werden mit der belgischen Melde-
stelle (CTIF-CFI) eine Absichtserklarung unterzeichnen, welche die Zusammenarbeit
und den Informationsaustausch - auf den Prinzipien der Rechtshilfe - regelt. Weitere
Staaten, darunter Frankreich, die USA, Spanien, ltalien, Finnland, die Tschechische
Republik und die Slovakei haben ihr Interesse angemeldet, mit uns solche Vereinbarun-
gen abzuschliessen. Darin spiegelt sich die globale Bedeutung des Finanzplatzes
Schweiz.

Die Meldestelle arbeitet mit sehr knappen Ressourcen. Deshalb geht mein besonderer
Dank an meine Mitarbeiter, die Herren Mark van Thiel - mein Stellvertreter - und Alexan-
der Hartmann sowie an alle Mitarbeiterinnen des Bundesamtes flir Polizeiwesen, die
uns im Aufbau von MROS tatkraftig unterstitzt haben.

Ich danke im weiteren den vielen Akteuren auf dem Finanzplatz Schweiz, welche die

Bedrohung Geldwéascherei erkannt haben und sie bekdmpfen wollen. An sie ist dieser
Bericht im besonderen gerichtet.

Daniel Thelesklaf
Chef Meldestelle fiir Geldwéascherei

im Juli 1999
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2 Tatigkeiten im Berichtszeitraum

2.1 Regelablauf bei Meldungen
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2.2 Ausgesuchte Typologien

Folgende Falle wurden typischerweise an die Meldestelle fir Geldwascherei (MROS)
weitergeleitet. Die anonymisierte Auswahl von Verdachtsmeldungen zeigt gleichzeitig
mdgliche Arten von Geldwascherei. Sie darf aber keineswegs als abschliessend ver-
standen werden. Geldwascherei findet in allen nur erdenklichen Formen und Varianten
statt. Nachfolgende Fallbeispiele kénnen auch, unter Quellenangabe, zu Ausbildungs-
zwecken herangezogen werden.

Fall 1 Falsche Provisionen

Ein Kunde erdffnet bei einer mittelgrossen Bank ein Konto. Das Konto soll angabenge-
mass fir die Verbuchung von Provisionszahlungen dienen, die der Kunde aus Verkau-
fen von Liegenschaften in der Karibik erhalt. Der Neukunde bezeichnet sich selbst als
Vermittler fur eine auf diese Art von Liegenschaften spezialisierten Firma. Die Bank
ertffnet die Kundenbeziehung und in der Folge fliessen langere Zeit grossere Geldbe-
trage.

Eines Tages ruft der Kunde an und verlangt die sofortige Auflésung seiner Konti. Auf die
Frage der Bank nach der Begrindung, gibt der Kunde an, er habe sich mit seinem Auf-
traggeber Uberworfen. Von dritter Seite habe er erfahren, dass es sich bei der Immobi-
lienfirma offenbar um eine Scheinfirma handle.

Die Bank wird misstrauisch und will den Hintergrund der Provisionszahlungen ihres
Kunden genauer abklaren. Die Bank verlangt vom Kunden, dass er die entsprechenden
Vertrage einreichen soll. Es stellt sich heraus, dass die Vertradge unprofessionell abge-
fasst sind. Die weiteren Erklarungen des Kunden sind nicht plausibel und teilweise wi-
derspruchlich und die Bereitschaft mit der Bank zu sprechen, wird zunehmends gerin-
ger. Die Existenz der vom Kunden angegebenen auslandischen Immobilienfirma kann
ebenfalls nicht Uberprift werden, da diese Gesellschaft offenbar im Handelregister des
entprechenden européischen Landes nicht eingetragen ist.

Die Bank erstattet darauf eine Verdachtsmeldung an die Meldestelle fur Geldwascherei.
MROS stellt fest, dass mehrere der involvierten Personen bereits im Zusammenhang
mit Immobilienbetriigereien gestanden haben und leitet die Verdachtsmeldung zur wei-
teren Bearbeitung an die kantonale Strafverfolgungsbehétrde weiter. Diese erdffnet ein
Straf- und Einziehungsverfahren wegen Geldwascherei nach Art. 305bis StGB. Ausser-
dem wird ein internationales Rechtshilfeersuchen in diesem Zusammenhang eingeleitet.
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Fall 2 Aktienkapitaleinzahlungskonto

Ein Bankkunde eroffnet zwecks Grindung einer Aktiengesellschaft ein Kapitaleinzah-
lungskonto. Der Kunde ist der Bank als stark verschuldet bekannt. Die Uberweisung in
der Hohe von CHF 150’000 stammt aus einem osteuropaischen Staat. Acht Tage spa-
ter will der Kunde CHF 50'000 in bar am Bankschalter beziehen. Die Bank blockiert das
Konto und erstattet MROS eine Verdachtsmeldung. Bei eigenen Abklarungen erfahrt
die Bank, dass der Kunde auch bei einer anderen Bank ein Kapitaleinzahlungskonto
eroffnet hat.

MROS stellt fest, dass die in die Meldung involvierte Person in den polizeilichen Daten-
banken bereits mehrfach verzeichnet ist. In Zusammenarbeit mit der Kantonspolizei wird
bekannt, dass der Kunde Beziehungen zum Rotlichtmilieu unterhalt. Die Verdachtsmel-
dung wird an die kantonale Strafverfolgungsbehdrde zur weiteren Bearbeitung weiter-
geleitet. Diese fuhrt mehrere Einvernahmen von Personen durch und eréffnet ein Straf-
und Einziehungsverfahren. Ausserdem wird ein entsprechendes Rechtshilfeersuchen
gestellt.

Fall 3 Kreditsicherheiten

Ein Auslander will bei einer schweizerischen Versicherungsgesellschaft insgesamt CHF
25'000'000 in 5 Lebensversicherungspolicen a je CHF 5'000'000 anlegen. Das Geld
soll von einer schweizerischen Auslandbank zur Versicherungsgesellschaft transferiert
werden. Die Person gibt an, dass die Lebensversicherungspolicen als Sicherheit fir
einen kommerziellen Bankkredit dienen sollen, der bei einer Schweizer Bank aufge-
nommen werde. Die Versicherungsgesellschaft wird aus folgenden Uberlegungen
misstrauisch:

- Warum der Umweg uber eine Versicherung?

- Ab 1.4.1998 wird die Stempelabgabe auf Versicherungen erhoben. Macht dieses
Geschéft aus betriebswirtschaftlichen Gesichtspunkten fur den Kunden tberhaupt
Sinn?

Die Versicherung entschliesst sich zu einer Verdachtsmeldung an MROS. MROS stellt
fest, dass der Kunde bereits aktenkundig geworden ist. Die Meldung wird an die aI-
standige Strafverfolgungsbehdrde weitergeleitet, welche ein Strafverfahren einleitet. Der
zugrundeliegende Straftatbestand ist Art. 146 StGB.
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Fall 4 Der Anlagebetriger

Ein westeuropéischer Finanzkaufmann unterhalt seit mehreren Jahren eine Kontover-
bindung zu einer Schweizer Bank. Bis anhin ist die Kundenbeziehung nicht auffallig ge-
wesen. Der Totalbetrag der verschieden CHF- und Fremdwéhrungskonti betragt ca.
CHF 600'000. Dieser Betrag entstand durch eingereichte Checks, die alle in der Gr6-
ssenordnung von CHF 10'000 - 30'000 liegen. Der Kunde gab bei der Er6ffnung an,
dass er Anlageberater sei und Vermégen von Dritten verwalte. Die bei der Bank ver-
buchten Checks seien seine Provisionen.

Der Kunde ist auch Geschaftsfuhrer einer schweizerischen Firma. Die Bank erfahrt,
dass sein Treuhander seit kurzem das Mandat niedergelegt hat, da er offenbar krimi-
nelle Handlungen des Kunden vermute.

Kurz darauf erhalt die Bank von ihnrem Kunden den Auftrag, circa einen Drittel des Ver-
mdogens in die USA (zwecks Hauskaufes) zu tUberweisen. Das Geld liegt auf einem
zinsfreien Kontokorrent-Konto; an einer zinstragenden Anlage ist der Kunde nicht inter-
essiert. Da der Kunde der Bank den Hintergrund der bevorstehenden Transaktion nicht
weiter dokumentieren will, entschliesst sich die Bank zu einer Verdachtsmeldung an
MROS.

In Zusammenarbeit mit der Bank stellt sich heraus, dass die Provisionen von den Anle-
gern direkt an den "Vermittler" bezahlt werden. Ein Provisionsvertrag mit der entspre-
chenden Gesellschaft besteht nicht. Der Kunde ist in seinem Heimatland wegen Betru-
ges bereits aktenkundig geworden. Eine entsprechende Strafuntersuchung ist hangig.

Die kantonale Strafverfolgungsbehdrde leitet ein Straf- und Einziehungsverfahren auf-
grund Art. 146 StGB ein. Einem Rechtshilfeersuchen des Heimatlandes des Kunden
wird entsprochen.
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Fall 5 Die ausserordentliche Amortisation

Ein Bankkunde, der Bank als Kunde mit eingeschrankter Kreditfahigkeit bekannt, will
plotzlich eine grossere ausserordentliche Amortisation auf seiner Grundschuld (Hypo-
thek) vornehmen. Die Kreditsachbearbeiterin wird misstrauisch und fragt nach der Her-
kunft dieser "pl6tzlich" freigewordenen Gelder. Der Kunde antwortet ausweichend. Am
nachsten Morgen entnimmt die Kreditsachbearbeiterin der Tagespresse, dass bei h-
rem Kunden eine Razzia durch die Polizei vorgenommen worden sei. Dabei wurde etli-
ches an Diebesgut sichergestellt. Sie entschliesst sich nach Rucksprache mit dem
Rechtsdienst der Bank zu einer Verdachtsmeldung an MROS.

Aufgrund der erweiterten Recherchen von MROS wird ersichtlich, dass der Kunde in
den polizeilichen Datenbanken bereits entsprechend vermerkt worden ist. MROS leitet
die Meldung an die zustandige Strafverfolgungsbehérde weiter.

Die Meldung untersttitzt das bereits eingeleitete Strafverfahren wegen Hehlerei und des
Verdachtes der berufsmassigen Geldwascherei. Es werden in diesem Zusammenhang
mehrere Personen einvernommen und verhaftet. Eine Grundstticksperre wird veranlasst.
Die zugrundeliegenden Straftatbestande sind Art. 160 StGB und Art. 305bis StGB.

Fall 6 Provisionszahlungen

Verschiedene Bankkunden geben an, in der Automobilzulieferbranche tatig zu sein.
Unter anderem werden Autoteile aus dem Fernen Osten importiert, die anschliessend in
den deutschsprachigen Nachbarlandern und in der Schweiz vertrieben werden.

Es erfolgen mehrere Zahlungseingange aus dem Fernen Osten auf ein Kundenkonto.
Einer der Bankkunden gibt an, dass dies entsprechende Provisionszahlungen seien.
Die Bank entschliesst sich, den wirtschaftlichen Hintergrund genauer abzuklaren und
verlangt unter anderem vom Kunden Einsicht in die Provisionsvertrage. Der Vertrag
zeigt, dass die Zulieferfirma lediglich mit einer Privatperson einen entsprechenden Ver-
trag abgeschlossen hat. Daraufhin verlangt die Bank den Nachweis, dass auch die an-
deren Gesellschafter tber die Hohe der Provisionszahlungen informiert sind. Der ent-
sprechende Kunde ist nicht bereit, diesen Nachweis zu erbringen.

Weiter stellt die Bank fest, dass die Person, welche die entsprechenden Provisions-
zahlungen erhélt, nicht im Handelsregister als Gesellschafter eingetragen ist. Die Bank
erstattet eine Verdachtsmeldung an MROS, da offensichtlich die Provisionszahlungen
am Arbeitgeber vorbeigeschleust werden.
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Fall 7 Der Occasionshandler

Ein Bankkunde (Jg. 1973) erklart seiner Bank, im Automobilhandel (Occasionen) tatig
zu sein. Das Kontoguthaben des Kunden betragt durchschnittich CHF 900'000. Die
Bank analysiert die Kontobewegungen und stellt fest, dass ungewohnlich hohe Ertréage
im Vergleich mit anderen Unternehmen dieser Branche erzielt werden. Auf diese Um-
satze angesprochen, antwortet der Kunde ausweichend und widerspruchlich. Die Bank
entschliesst sich zur Verdachtsmeldung an MROS.

Eine erste durch MROS vorgenommene Analyse zeigt, dass der Kunde nicht in den ent-
sprechenden Datenbanken erfasst ist. Da MROS aber ebenfalls zum Schluss kommit,
dass die Hohe des Kontoguthabens angesichts des Alters des Kunden und der Bran-
che sehr ungewohnlich ist, kontaktiert MROS die entsprechende ausléndische Financial
Intelligence Unit des Wohnsitzstaates des Bankkunden.

Die auslandische FIU antwortet, dass diese Person wegen Automobildiebstahles
mehrfach vorbestraft worden ist. Daraufhin wird die Verdachtsmeldung mit den entspre-
chenden Zusatzinformationen sofort an die entsprechende kantonale Strafverfolgungs-
behorde weitergeleitet.

Fall 8 Der Chefbeamte

Der Angestellte einer Auslandbank in der Schweiz erfahrt durch seinen Hauptsitz, dass
der Niederlassungsleiter der Filiale in Sidamerika davon gehdort hat, dass gegen einen
seiner Kunden ein Ermittlungsverfahren wegen Veruntreuung im entsprechenden sud-
amerikanischen Land eingeleitet worden ist. Der Kunde sei offenbar in Haft genommen
worden.

Diese Person bekleidet in diesem Land ein hohes o6ffentliches Amt. Der Kundenbetreu-
er entschliesst sich sofort zu einer Meldung an MROS. Nach kurzer Ricksprache ver-
sucht die Auslandbank die entsprechenden Pressemeldungen aus Stdamerika zu be-
schaffen, was in kurzer Zeit auch gelingt. Gleichzeitig fuhrt MROS eigene Datenbankre-
cherchen durch und findet Pressemeldungen, die den Verdacht der Veruntreuung wun-
termauern.

Die Verdachtmeldung wird zur weiteren Bearbeitung und mit den entsprechenden Zu-
satzinformationen an die zustandige kantonale Strafverfolgungbehdrde weitergeleitet.
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Fall 9 Die geheimnisvolle Einzahlerin

Ein Kunde aus einem stdeuropaischen Land er6ffnet bei seiner Bank ein Konto. Er
Uberweist daraufhin ESP 10'000'000 in bar auf sein Konto. Auf die Frage der Bank
nach dem wirtschaftlichen Hintergrund erklart der Kunde, dass das Geld aus Liegen-
schaftsverkaufen in Stidamerika stammt.

Zwei Monate spater zahlt der Kunde erneut ESP 6'000'000 in bar auf sein Konto ein.
Wieder erklart er, dass Geld stamme aus Liegenschaftsverkaufen in Stidamerika. Mit
dem angesparten Geld wolle er sich nun zur Ruhe setzen. Deshalb habe er auch seinen
Liegenschaftsbesitz verkauft.

Drei Monate spater erscheint seine Frau am Bankschalter und will ESP 16'000'000 in
bar auf ein neu zu eroffnendes Gemeinschaftskonto einzahlen, das auf sie und ihren
Ehegatten lauten soll. Auf die Frage der Bank woher das Geld stamme, bestatigt diese
wiederum, das Geld stamme aus stidamerikanischen Liegenschaftsverkaufen. lhr Mann
koénne deshalb nicht personlich erscheinen, weil er einen Unfall erlitten habe.

Das Gemeinschaftskonto wird durch die Bank nicht erdffnet, da der Ehegatte die not-
wendigen Unterschriften auf den Eroffnungsformalitaten nicht beibringt und auch nicht
kontaktiert werden kann.

Drei weitere Monate spater erscheint die Frau erneut am Bankschalter und versucht
wieder ESP 15'000'000 in bar auf das Konto einzuzahlen, das wiederum aus Liegen-
schaftsverkaufen stammen soll. Der Kundenberater informiert die Frau dahingehend,
dass das Konto nicht ertffnet werden konnte, weil die Eroffnungsformalitéaten immer
noch nicht vorliegen. Nochmals auf den wirtschaftlichen Hintergrund angesprochen, gibt
die Frau schliesslich zu, dass ihr Mann wegen Drogenhandels festgenommen worden
sei und im Gefangnis sitze.

Daraufhin entschliesst sich die Bank, unverziglich eine Meldung an MROS zu erstatten.
Da der Verdacht naheliegt, dass die Gelder aus einem Verbrechen herrihren, leitet
MROS die Meldung an die zustandige Strafverfolgungsbehorde weiter.
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Fall 10 Der dritte Mann

Eine Bank erhalt aus Ubersee eine Uberweisung zu Gunsten eines ihrer Kunden in der
Grossenordnung von CHF 2'000'000. Wenig spéater erhalt diese Bank den Hinweis ei-
ner grossen auslandischen Bank, sie sei Opfer eines Betrugsfalles geworden, In Uber-
see sei eine entsprechende Strafanzeige eingereicht worden. Diese Strafanzeige richte
sich gegen den Vertragspartner der schweizerischen Bank. Man bitte um Unterstiitzung
und um Mithilfe bei der Informationsbeschaffung.

Zwischenzeitlich trifft eine weitere Uberweisung aus Ubersee ein, diesmal von rund CHF
2'500'000. Ein Teil der ersten Uberweisung wurde zwischenzeitlich bar bezogen bzw.
Uberwiesen. Kurz nach dem Eintreffen der zweiten Zahlung erfolgt von seiten des Bank-
kunden der Auftrag, das gesamte Vermogen auf eine Bank im Nahen Osten zu uber-
weisen. Auf die Frage nach dem wirtschaftlichen Hintergrund und der Herkunft des Gel-
des gibt der Kunde ein vollkommen branchenfremdes Geschéft an. Entsprechende
Vertragsunterlagen werden in Aussicht gestellt, treffen aber bei der Bank nie ein. Die
Bank wird daraufhin misstrauisch und erstattet eine Verdachtsmeldung an MROS.

Die Recherchen zum Vertragspartner (juristische Person), die durch MROS vorgenom-
men werden, verlaufen zun&chst ohne besondere Erkenntnisse. Am Rande wird aller-
dings ein wirtschaftlich Berechtigter erwahnt, der versucht, sich verdeckt zu halten. Ge-
nauere Abklarungen innerhalb der Schweiz zeigen, dass diese Person in einem ande-
ren Zusammenhang bereits einmal anlasslich einer Interpol-Anfrage wegen Geld-
wascherei in Erscheinung getreten ist.

Weitere Abklarungen mit diversen Meldestellen in Europa und Ubersee zeigen, dass
der Mann international bekannt ist und verschiedentlich auch schon wegen Drogenhan-
dels in Erscheinung getreten ist, nachzuweisen war ihm aber bisher noch nie etwas.

Der Fall wird durch MROS mit den gewonnenen Zusatzinformationen an die zustandige
Strafverfolgungsbehdrde weitergeleitet. Der zustandige Untersuchungsrichter ent-
schliesst sich, eine Strafuntersuchung aufgrund Art. 305bis StGB einzuleiten. Die Zu-
sammenarbeit zwischen Untersuchungrichter und MROS wird weitergefuhrt, um weitere
Informationsnetze optimal nutzen zu kénnen.
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2.3 Praxis der Meldestelle

Meldepflichtige Vorgange

In der Praxis des ersten Jahres der Anwendung des Geldwaschereigesetzes haben
sich bereits einige Falle herauskristallisiert, die fur die Begriindung der Meldung typisch
sind. Sehr haufig - in etwa 20 % der Meldungen - war ein Medienbericht Ausgangspunkt
fur die Abklarungen des Finanzintermediars und die anschliessend erstattete Meldung.
Wird ein Kunde eines Finanzintermediars gemass diesen Medienberichten verdachtigt,
seine Vermdgenswerte aus einem Verbrechen erlangt zu haben, im Zusammenhang mit
Geldwaschereitransaktionen zu stehen oder einer kriminellen Organisation anzugehdren
und wird daraufhin im In- oder Ausland eine Strafuntersuchung aufgenommen, so ist die
Meldepflicht in der Regel gegeben. Die blosse Einreichung einer Strafanzeige ohne
weitere Verdachtsgriinde gentigt dagegen in aller Regel nicht, um eine Meldepflicht zu
begriinden. Schliesslich dient die Meldepflicht auch nicht dazu, zivilrechtlichen Anspri-
chen zur Durchsetzung zu verhelfen, indem der Finanzintermediar in Verdacht gesetzt
wird, um damit eine Meldung herbeizufihren. Es war nicht Absicht des Gesetzgebers,
die Geltendmachung zivilrechtlicher Anspriiche mit dem Straf- oder Verwaltungsrecht zu
erleichtern.

Im weiteren findet bei vielen Meldungen die Bestimmung des EBK-Rundschreibens
98/1 "Geldwascherei" vom 26.3.1998 Anwendung, wonach die Meldepflicht ausgel6st
wird, wenn ein Kunde sich weigert, bei den Abklarungen mitzuwirken (Rz 26).

Nicht meldepflichtig sind hingegen Sachverhalte, die einer schweizerischen Strafverfol-
gungsbehorde bereits bekannt sind. Ediert beipielsweise eine Strafverfolgungsbehdrde
im Rahmen eines Rechtshilfeersuchens Bankunterlagen, so sind diese nicht noch ein-
mal der Meldestelle einzureichen. Es kommt allerdings - zu Recht - haufig vor, dass im
Rahmen von Untersuchungen der Strafverfolgungsbehérden erganzende Sachverhalte
an uns gemeldet werden, die tber den Umfang der entsprechenden Verfligung hinaus-
gehen.

Keine Anwendung findet die Meldepflicht ebenfalls bei sogenannten Potentatengeldern,
es sei denn, es liege ein begriindeter Verdacht vor, diese stammen aus einem Verbre-
chen oder sie unterliegen der Verfigungsmacht einer kriminellen Organisation.
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Abgrenzung Melderecht / Meldepflicht

Der Gesetzgeber hat bewusst die Verankerung des Melderechts in Art. 305 ter StGB
beibehalten. Er will damit dem Finanzintermediar die Moglichkeit geben, bei Verdacht
unterhalb der Schwelle der Meldepflicht mit Strafverfolgungsbehdrden Kontakt aufzu-
nehmen. Meldepflicht und Melderecht sind nebeneinander als Abstufungen innerhalb
des gleichen Konzepts zu verstehen. Im Berichtszeitraum wurden nach unserem Kennt-
nisstand zehn Meldungen unter dem Titel Melderecht erstattet.

Vermogenssperre / Fristberechnung

Gemass Art. 10 GwG missen die mit der Meldung im Zusammenhang stehenden Ver-
mogenswerte, die dem Finanzintermediar anvertraut wurden, unverziglich gesperrt
werden. Diese Vermogenssperre ist aufrechtzuerhalten, bis eine Verfligung der zustan-
digen Strafverfolgungsbehdrde eintrifft, langstens aber funf Werktage ab dem Zeitpunkt,
in dem der Finanzintermediar die Meldung erstattet hat. Wahrend dieser Zeit darf der
Finanzintermediar weder die Betroffenen noch Dritte Uber die Meldung informieren. Als
Nicht-Werktage gelten alle Samstage, Sonntage und gesamtschweizerischen Feierta-

ge.

Die rechtliche Ausgangslage gleicht damit der Situation, bei der ein Untersuchungs-
richter ein Konto sperrt. Die "Musterverfiigungen" der Strafverfolgungsbehdrden sehen
regelmassig Informationsverbote im Zusammenhang mit Kontensperren vor. Dass sich
die beiden Verbote widersprechen kénnen, liegt auf der Hand: Ein Bankkunde, dessen
Vermogenswerte gesperrt wurden, will beispielsweise eine Barabhebung vornehmen.
Die Bank darf diese Auszahlung nicht vornehmen, den Kunden aber gleichzeitig nicht
Uber die Grunde fir ihr Verhalten orientieren. Praktikable Anhaltspunkte fur eine Losung
dieser Problematik bietet die Empfehlung der Konferenz der kantonalen Justiz- und Po-
lizeidirektoren an die Strafverfolgungsbehdrden®. Wichtig ist in diesem Zusammenhang
eine frihzeitige Kontaktaufnahme zwischen der Strafverfolgungsbehorde bzw. der Mel-
destelle fur Geldwéscherei und dem Finanzintermediar.

Wahrend der Vermdgenssperre kann und soll die gewohnte Vermdgensverwaltung auf-
rechterhalten bleiben. Eine Unterbrechung der gewohnten Verwaltung des Vermdgens
konnte den Kunden auf behérdliche Massnahmen aufmerksam machen, ein Effekt, der
durch das Informationsverbot gerade vermieden werden soll.

! Empfehlung der Kommission Wirtschaftskriminalitat der Konferenz der kantonalen Justiz- und Polizeidi-
rektoren (KKJPD) an die kantonalen Strafverfolgungsbehoérden betreffend Kontosperren und Schweige-
pflicht der Bank
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Verwendung der Checkliste / Internetzugriff

Die Meldestelle fur Geldwascherei hat im Frihjahr 1998 branchenspezifische Checkili-
sten erarbeitet, die das Verfassen der Meldung erleichtern sollen. Es ist den Finanzin-
termediaren freigestellt, ob sie die Meldung anhand dieser Checkliste erstatten wollen
oder nicht. Bei der grossen Mehrheit der Meldungen wurde in der Praxis die Meldung
anhand dieser Checklisten verfasst. Sie wurden den Banken von der Schweizerischen
Bankiervereinigung mit Zirkular Nr. 1352 vom 27. Méarz 1998 zugestellt. Weitere Bran-
chenverbande haben sich fur das gleiche Vorgehen entschieden. Fur die anderen Fi-
nanzintermediare kann die jeweilige Checkliste direkt bei der Meldestelle fur Geld-
wascherei in Papier- oder Diskettenform bezogen werden.

Die Meldungen wurden alle entweder per Fax oder per A-Post zugestellt. Diese rasche
Form der Zustellung ist im Hinblick auf die kurze Frist der Vermdgenssperre nach Art.
10 GwG von grosser Bedeutung. Es ist geplant, dass Meldungen kinftig auch per e-mail
Ubermittelt werden kdnnen, wobei zun&chst die technischen Grundlagen dafur geschaf-
fen werden missen, damit diese Art der Ubermittlung mit den hochstmoglichen Sicher-
heitsstandards erfolgen kann.

Die Einfuhrung der Meldepflicht bei Geldwaschereiverdacht hat sich in der ersten Phase
der Anwendung des neuen Gesetzes bewahrt. Eine Vielzahl von Verfahren konnte aus-
gelost oder unterstitzt werden. Die Wirksamkeit dieser neuen Massnahmen wird sich
indessen erst in einiger Zeit belegen lassen, da uUber 80 % der Meldungen Personen
und/oder Delikte im Ausland betreffen und die entsprechenden Verfahren in der Regel
rechtshilfeweise durchgefihrt werden missen.
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2.4 Konferenzen und Seminare

Die Mitarbeiter von MROS haben im Berichtszeitraum an folgenden verwaltungsexter-
nen Veranstaltungen (als Referenten, Seminarleiter, Workshopleiter, etc.) aktiv teilge-

nommen:
Datum Ort Veranstalter

27.1. Zug Handels-und Dienstleistungsverband

13.3. Solothurn Seminar fur osteuropaische Polizeidirektoren
21.4. Bonn Gesellschaft Schweiz-Deutschland

22.4. Geneve Seminaire IFE

23.4. Lausanne Chambre fiduciaire

28.4. Geneve KV Suisse Romande

29.4. Geneve Seminaire AGDA

5.5. Luzern Treuhandertag

7.5. Bonigen SBB Konferenz Chefs Wechselstuben

8.5. Geneve Association des Banques étrangeres en Suisse
15.5. Basel Swiss Compliance Officers Meeting

19.5. Zirich Auslandbankenverband

26.5. Luzern Treuhandertag

26.5. Olten Compliance Forum

27.5. Zirich Compliance Forum

28.5. Solothurn Seminar flr osteuropaische Polizeidirektoren
5.6. Bern KPMG

15.6. Geneve Banque Julius Bar & Co. SA

16.7. Zrich Swiss Partners

3.9. Davos Schweizerische Treuhander Schule

18.9 Zrich Verband Schweiz. Vermbgensverwalter
28.9. Zurich KPMG

29.9./30.9. Luxemburg  Seminaire IRI

6./7.10 Lyon Interpol-Tagung

13.10. Geneve Seminaire IRI

15.10. Zrich Treuhandkammer

22.10. Luzern Seminar IVK / Universitat St. Gallen

29.10. Luzern Fachtagung KPMG

30.10. Neuenburg  Schweizerisches Polizeiinstitut

3.11. Geneve Chambre fiduciaire

19.11. Kirchberg URA St. Gallen

23.11. Bern Lions Club Luzern-Pilatus

2.12. Lugano Seminaire IFE

4.12. Zurich Fachgruppe Bankenrecht des ZAV

9.12. St. Gallen Ostschweizer Bankjuristentagung

10.12. Bern Schweiz. Falschgeldtagung

26.1. Ztrich Seminar IFE

9./11.3. Murten Mitteleuropaische Polizeiakademie

26.3. Schwyz Juristentagung der Innerschweizer Kantonalbanken
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3 Zusammenarbeit mit inlandischen Behorden

Die Zusammenarbeit mit inlandischen Behdrden richtet sich nach Art. 29 Abs. 2 GwG. In
diesem Zusammenhang haben wir von den kantonalen Behdrden folgende Meldungen
erhalten:

25 Verurteilungen (davon 1 Freispruch)

30 Einstellungsverfligungen

161 hangige Strafverfahren
Die meisten Meldungen stammen aus dem Kanton Zdirich.
Dabei stehen Verfahren im Zusammenhang mit illegalem Betdubungsmittelhandel im
Vordergrund, bei denen auch eine Untersuchung wegen Geldwaschereiverdachts ge-
fuhrt wird. Die neuere Rechtsprechung des Bundesgerichts, wonach der Tater sein ei-
gener Geldwascher sein kann, hat vermutlich zu einer Erhdhung der Anzahl der entspre-
chenden Verfahren gefihrt.

Folgende Verurteilungen wurden uns mitgeteilt:

2 Jahre Zuchthaus und Busse von Fr. 10'000.-- wegen bandenmassiger und ge-
werbsmassiger Geldwascherei, Einziehung ca. CHF 200'000.-- (Gegenwert)

3 Monate Gefangnis wegen Geldwascherei

Busse von Fr. 50.-- wegen Geldwascherei und Einziehung von Fr. 115'000.--
10 Monate Gefangnis wegen Geldwascherei und anderen Delikten

18 Monate Gefangnis wegen Geldwascherei und anderen Delikten

2 ¥ Jahre Zuchthaus wegen Geldwascherei und anderen Delikten

16 Monate Gefangnis wegen Geldwascherei und anderen Delikten, Einziehung von
Fr. 130'000.--

3 Jahre Zuchthaus wegen Geldwascherei und anderen Delikten, Einziehung von Fr.
52'000.--

4 Jahre Zuchthaus wegen Geldwascherei und anderen Delikten, Einziehung von Fr.
185'000.--

3 Monate Einschliessung, Einziehung von Fr. 23'000.--
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10 Monate Gefangnis wegen Geldwascherei und anderen Delikten, Einziehung von
Fr. 1'000.--

10 Monate Gefangnis wegen mehrfacher versuchter Geldwascherei und anderen
Delikten, Einziehung von Edelmetallen

9 Monate Gefangnis wegen Geldwascherei und anderen Delikten, Einziehung von
Fr. 3'000.--

6 Monate Gefangnis wegen Geldwascherei und anderen Delikten

13 Monate Gefangnis wegen Geldwascherei und anderen Delikten, Einziehung von
Fr. 6'000.--

6 Monate Gefangnis und Busse von Fr. 100.-- wegen Geldwascherei und anderen
Delikten

12 Monate Gefangnis wegen Geldwascherei und anderen Delikten, Einziehung von
diversen Schmuckstiicken

2 Monate Gefangnis wegen Geldwascherei und anderen Delikten

Folgende Verurteilungen sind noch nicht rechtskréftig:

30 Monate Gefangnis und Busse von Fr. 5'000.-- wegen Geldwascherei und ande-
ren Delikten, Einziehung von Fr. 4'700'000.--

18 Monate Gefangnis und Busse von Fr. 10'000.-- wegen Geldwascherei und ande-
ren Delikten, Einziehung von Fr. 570'000.--

10 Monate Gefangnis wegen Geldwascherei und anderen Delikten

12 Monate Gefangnis und Busse von Fr. 5'000.-- wegen Geldwascherei und ande-
ren Delikten

16 Monate Gefangnis und Busse von Fr. 5'000.-- wegen Geldwascherei und ande-
ren Delikten

5 Monate Gefangnis wegen Gehilfenschaft zur Geldwéscherei und anderen Delikten
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4 Internationales

4.1 Financial Action Task Force on Money Laundering (FATF)
1998: Positive Beurteilung der Schweiz

Die Financial Action Task Force on Money Laundering (FATF) wurde als Organisation
der OECD-Mitgliedstaaten gegrindet, um die Entwicklung und Foérderung von Richtlini-
en zur Bekampfung von Geldwaschereiaktivitaten voranzutreiben und die Aufdeckung
von Vermdgenswerten aus illegaler Herkunft zu ermdglichen. Diese Richtlinien sollen
darauf abzielen, den Gebrauch von Vermégenswerten aus illegaler Herkunft fur kiinftige
kriminelle Handlungen zu verunmoglichen und nicht in den Kreislauf der legalen wirt-
schattlichen Tatigkeit einfliessen zu lassen.

Fur die Periode 1997/98 prasidierte Belgien die FATF (FATF IX). Es folgt Japan fir
1998/99 (FATF X) und Portugal fir 1999/2000 (FATF XI).

Die Hauptaufgabe fir die Periode 1997/98 lag in der Festlegung des Auftrags der
FATF fur die Zeit von 1999 bis 2004. Am 28. April 1998 haben die Minister der Mit-
gliedstaaten der FATF einem Bericht zugestimmt, der ein Flinfjahresprogramm zur Ver-
breitung der Botschaft zur Bekampfung der Geldwéascherei in alle Kontinente und Re-
gionen der Welt enthalt. Fur die Schweiz nahm Bundesrat Pascal Couchepin an diesem
Treffen teil. Im Laufe der nachsten funf Jahre wird die FATF den Aufbau eines weltwei-
ten Netzes zur Bekdmpfung der Geldwascherei fordern. Dieses Netz besteht aus der
Erweiterung der Zusammensetzung der FATF, der Entwickung von Organisationen im
FATF-Stil (wie die FATF-Karibikgruppe oder die Gruppe Asien / Pazifik) sowie durch
die enge Zusammenarbeit mit den zustandigen internationalen Organisationen (na-
mentlich das UNO-BUro fur die Kontrolle des Drogenhandels und der Verbrechensver-
hinderung) und der internationalen Finanzinstitutionen. Die Minister sind Ubereinge-
kommen, dass die FATF in der Periode 1999/2004 mit der Verbesserung der Umset-
zung der 40 Empfehlungen, der Vertiefung des Wissens um die Geldwaschereitechni-
ken und der Massnahmen zur Bekampfung dieser Techniken beauftragt wird.

1997/98 widmete die FATF einen grossen Teil ihrer Arbeiten der Beobachtung der
Fortschritte der Mitgliedstaaten in der Umsetzung der 40 Empfehlungen mit den Mitteln
der Selbstbeurteilung und der gegenseitigen Uberpriifung.

Dank eines verbesserten Verfahrens, das inskinftig eine Diskussionsrunde in der Ge-
reralversammlung zulésst, lassen die Selbstbeurteilungen des Jahres 1997/98 den
Schluss zu, dass die Mitgliedstaaten die Umsetzung der 40 Empfehlungen weiter vor-
angetrieben haben. Was die Umsetzung des juristischen Teils der 40 Empfehlungen
betrifft, ist die Situation zufriedenstellend. In Bezug auf die Empfehlungen im Finanzbe-
reich ist global eine leichte Verbesserung festzustellen. Was die Schweiz betrifft, wurde
mit Hinblick auf das Geldwéschereigesetz festgestellt, dass unser Land einen bemer-
kenswerten Fortschritt gemacht hat.
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Das Verfahren der gegenseitigen Uberpriifung, das eine fundierte Priifung der Gegen-
massnahmen und deren Effizienz zulasst, stellt gemass FATF einen unverzichtbaren
Mechanismus dar. Folgende FATF-Mitgliedstaaten haben neben der Schweiz bereits
die zweite Runde der Uberpriifungen abgelegt: Kanada, Deutschland, Italien, Japan,
Norwegen, Griechenland und die Niederlande. Der Jahresbericht der FATF-Periode IX
enthalt die Zusammenfassung des Berichtes tUber die Schweiz:

43. Die zentrale geographische Lage der Schweiz, die politische Stabilitat in sozial- und
finanzpolitischer Hinsicht, der Zusammenhang zwischen Offnung einerseits und Berufs-
geheimnis andererseits, welcher das Finanzsystem der Schweiz charakterisiert, ist fur
Kapitalanlagen interessant, sei es aus legaler oder illegaler Quelle. Das hohe techni-
sche Entwicklungsniveau und die Vielfalt der verschiedenen Finanzinstitute setzen die
Schweiz den internationalen Geldwascherei-Kreislaufen aus. In diesem Zusammenhang
wird die Schweiz hauptsachlich, aber nicht ausschliesslich, in der Phase des "Recy-
cling” im Geldwaschereiprozess benutzt.

44. Die schweizerische Politik der Geldwaschereibekampfung beruht auf drei Haupt-
saulen: Eine breite Auslegung des Geldwaschereigesetzes auf alle Vermdgenswerte,
die aus einem Verbrechen stammen; ein System der Selbstregulierung des Finanz-
sektors (Banken- und Parabankenbereich) flankiert von einer staatlichen Uberwachung;
ein "Melderecht", das seit 1994 den Finanzintermediaren erlaubt, Verdachtsmeldungen
zu erstatten, erweitert seit dem 1. April 1998 mit der "Meldepflicht".

45. Seit mehreren Jahren sind die schweizerischen Behdrden bemiiht, das Strafrecht im
Kampf gegen die neuen Formen der Kriminalitat effektiver zu gestalten, im speziellen im
Bereich der Wirtschafts- und der organisierten Kriminalitat. Am 1. April 1990 sind die
Artikel 305bis und 305ter StGB betreffend die Geldwascherei und die mangelnde
Sorgfalt bei Finanzgeschatften in Kraft getreten. Diese strafrechtliche Grundlage ist am
1. April 1994 erganzt worden mit einem zweiten Massnahmenpaket zur Bekampfung
der organisierten Kriminalitat. Dieses Massnahmenpaket verstérkt das Recht zur Kon-
fiskation von entsprechenden Vermoégenswerten und erméglicht den Finanzintermedia-
ren verdachtige Transaktionen zu melden, ohne das Berufsgeheimnis zu verletzen. Im
Ubrigen hat das Bundesgesetz tber kriminalpolizeiliche Zentralstellen des Bundes vom
7. Oktober 1994 die Strukturen definiert, die notwendig sind, um dem organisierten
Verbrechen und den darin involvierten Personen wirksam entgegenzuwirken.

46. Fur den Finanzsektor hat die Eidgenossische Bankenkommission (EBK) am
18.12.1991 ein Rundschreiben an alle Banken und anerkannten Revisionsstellen ge-
richtet, in welchem Richtlinien zur Vorbeugung und Bekampfung der Geldwascherei de-
finiert sind. Was die Identifikation des Vertragsparters betrifft, verweist das EBK-
Rundschreiben 91/3 auf die Vereinbarung tber die Standesregeln zur Sorgfaltspflicht
der Banken (VSB).
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47. Ein Gesetz zur Bekdmpfung der Geldwéascherei im Finanzsektor wurde durch das
Parlament am 10. Oktober 1997 verabschiedet (Bundesgesetz zur Bekdmpfung der
Geldwascherei: GWG). Dieses Gesetz unterstellt alle nattirlichen und juristischen Perso-
nen, die im Finanzbereich aktiv sind, bestimmten Sorgfaltspflichten (Identifikationspflicht
des Vertragspartners, Identifikationspflicht des wirtschaftlich Berechtigten, Hintergrun-
dabklarungen von ungewohnlichen Transaktionen, Aufbewahrungspflicht von Dokumen-
ten). Diese Personen mussen gleichzeitig geeignete Massnahmen ergreifen, um Geld-
wascherei zu verhindern. Das GwG sieht ausserdem die Schaffung einer Kontrollstelle
vor, die als Aufsichtsbehdrde diese Massnahmen und deren Wirksamkeit Uberwacht.
Die Finanzintermediare werden gleichzeitig dazu angehalten, bei begrindetem Ver-
dacht die Meldestelle fir Geldwascherei (MROS) zu informieren und die involvierten
Vermogenswerte zu sperren. Das Gesetz ist seit dem 1. April 1998 in Kraft.

48. Auch wenn die Wirksamkeit des schweizerischen Strafsystems signifikante Ver-
besserungen erfahren hat, muss die praventive Wirkung des Geldwaschereigesetzes flr
den Nichtbankensektor mit den Empfehlungen der FATF Ubereinstimmen. Um diese
Ubereinstimmung mit der neuen FATF-Empfehlung No. 15 zu errreichen, wurde im
schweizerischen Geldwéaschereigesetz (GwG) die Meldepflicht eingefuhrt. In jedem Fall
(diese Verpflichtung tritt nur in Kraft, wenn eine Geschéftsbeziehung eingegangen wor-
den ist) besteht das Risiko, dass diese Empfehlung nicht in ihrer Gesamtheit bertick-
sichtigt wird. Vor dem Inkrafttreten des GwG respektierte die Schweiz die FATF-
Empfehlung No. 17 nur ungentgend. Das Geldwaschereigesetz enthélt neu die Be-
stimmung nach Art. 10 GwG, dass der Kunde wahrend der Sperrfrist nicht Uber die ge-
machte Meldung informiert werden darf. Diese Sperrfrist wird in der Regel erweitert
durch eine anschliessende Verfligung der zustandigen Strafverfolgungsbehdrde, die
dann wahrend der ganzen Zeit des Verfahrens die Kompetenzen fur die Untersuchun-
gen des entsprechenden Falles innehalt.

49. Nichtsdestotrotz muss man der Schweiz fir die Implementierung des Geld-
waschereigesetzes gratulieren, welches den gesamten Finanzsektor abzudecken ver-
mag. Auch diejenigen juristischen Berufszweige werden vom Gesetz erfasst, die sich
gewerblich mit Finanzaktivitaten beschaftigen. Abzuwarten wird die Wirkung der neuen
Sorgfaltspflichten sein, die durch das GwG fur den Nichtbankensektor vorgeschrieben
werden, auch wenn bereits unter Art. 305ter StGB eine gewisse, schwachere Form der
Sorgfaltspflicht bei Finanztransaktionen vorgeschrieben war.

50. Derzeit ist es schwierig, die Effizienz der Wirkung des Abwehrdispositives beurtei-
len zu kdnnen insoweit die Verdachtsmeldungen betroffen sind, da es dazu keine Stati-
stiken gibt. Das GwG tragt durch die Einfuhrung der Meldepflicht zu einer wesentlichen
Verbesserung bei, auch wenn bemerkt werden muss, dass einerseits diese Melde-
pflicht unvollstandig ist, weil sie erst nach Aufnahme der Geschéftsbezihung entsteht und
andererseits eine restrikte Interpretation der Meldepflicht durch die Finanzintermediare
zu verzeichnen ist. Der Finanzplatz Schweiz tendiert dazu, sich eher gegen Geld-
wascher zu schitzen, indem er bei der Aufnahme der Geschéftsbeziehung zuriickhal-
tend ist und daher der Zurtickweisung von suspekten Kunden den Vorzug gibt.
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Auch wenn das GwG beabsichtigt, diese Situation zu verandern, wird die Rolle der Auf-
sichtsbehdrden (namentlich EBK, Kontrollstelle) wie auch im besonderen der Melde-
stelle fir Geldwascherei vital sein, den ganzen Finanzsektor von einer aktiven Zusam-
menarbeit bei der Vermeidung der Geldwascherei zu tberzeugen. In Bezug auf den
Nichtbankensektor wird die Kontrollstelle, wie sie vom GwG ermachtigt wird, effizient
namentlich in den Sektoren, die bisher nicht erfasst waren, wie den Geldwechslern, zu
handeln haben.

51. Im rechtlichen Sinne werden die Bestimmungen des StGB Uber die Sicherstellung
und die Einziehung, die der Empfehlung 4 weitgehend entsprechen, begrisst. Das
Nichtvorhandensein von echten Strafverfolgungskompetenzen des Bundes ist ein Hin-
dernis fur eine effiziente Strafverfolgung. Die Zuweisung von zusatzlichen Kompetenzen,
wie sie nun ins Auge gefasst wird, ist ein erster Schritt, der aber nicht weit genug zu ge-
hen scheint. Ein wirklicher Fortschritt wéare es, dem Bund - wie im Entwurf zu einer Total-
revision der Bundesverfassung vorgesehen - die Kompetenz zum Erlass einer Straf-
verfolgungsgesetzgebung zu geben."

Die FATF beurteilt stdndig die aktuellen und kuinftigen Risiken der Geldwascherei. Des-
halb ist auch die Analyse von Typologien im Bereich der Geldwéscherei ein wichtiger
Teil der Arbeiten der FATF. Die Informationen Uber Geldwaschearten und -tendenzen
sowie Arten der Geldwaschereibekampfung werden anlasslich der jahrlichen Experten-
konferenzen untereinander ausgetauscht. MROS vertritt hier die Schweiz anlasslich die-
ser Typologie-Konferenzen.

Neue Technologien, die bis anhin noch wenig bekannt sind, wurden ebenfalls in diese
Beobachtungen miteinbezogen: E-cash, neue Zahlungsmittelarten, internationaler Zah-
lungsverkehr, Berufszweige ausserhalb des Finanzsektors, Versicherungen sowie m-
mobilienverwaltung. Der Bericht Uber diese Typologie-Konferenz (FATF X) hat die Ge-
fahrenschwerpunkte auf folgende Punkte gelenkt: Die grosse Stuckelung der EURO-
Banknoten, Lander, welche nicht mit der FATF zusammenarbeiten wollen und/oder auf-
grund deren Rechtsgrundlage nicht zusammenarbeiten kénnen, die Gefahren bei den
neuen Technologien fur Geldtransfers und auf die Risiken, die beim Goldhandel in Be-
zug auf die Geldwascherei entstehen kénnen.

Die FATF suchte ebenfalls den offenen Dialog mit dem Privatsektor. In einem zweiten
Forum, das im Juni 1998 stattgefunden hat, wurde mit Vertretern des internationalen
Finanzsektors gesprochen. Dieses Forum bot den Vertretern des Finanzsektors die
Mdoglichkeit, die FATF-Vertreter der einzelnen Lander kennenzulernen und die wichtigen
Fragen bezuglich Informationsaustausch zu erdértern.

Im Laufe der Jahre 1997-1998 beschaftigte sich des weiteren eine Arbeitsgruppe mit
der Frage nach dem weltweiten Volumen von Geldwéschereitransaktionen.
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4.2 Financial Intelligence Units und die
Egmont Gruppe

Hintergrund

Seit nun mehr als zehn Jahren spielt die Geldwéaschereibekampfung ein wichtige Rolle
im weltweiten Kampf gegen Drogenhandel und Aktivitaten des organisierten Verbre-
chens. Wahrend dieser Zeit hat sich gezeigt, dass der Schiissel zum Erfolg die recht-
zeitige Weitergabe von brauchbaren Informationen an die richtigen Personen ist, ra-
mentlich an die Ermittler und Untersuchungsrichter, die damit beauftragt sind, die krimi-
nellen Subjekte zu verfolgen und deren illegal erworbene Vermogenswerte einzuziehen.

Um die Informationen zu beschaffen, die fir die Geldwéaschereibekampfung bendtigt
werden, ist viel Aufwand notwendig. Geldwaschereibekdmpfung erfordert nicht nur gute
Kenntnisse der entsprechenden Gesetze und Verordnungen sondern auch profunde
Kenntnisse des Bank- und Rechnungswesens und anderer 6konomisch verwandter Be-
reiche. Geldwascherei kann als 6konomisches Phanomen bezeichnet werden; Geld-
wascher basieren auf komplexen Ablaufen des Finanzwesens und auf Geschéaftsprakti-
ken, um illegal erworbene Vermogenswerte zu tarnen.

Es ist denkbar, dass Geldwaschereiuntersuchungen gleichzeitig verschiedene Straf-
verfolgungsbehdrden betreffen, die alle ihre eigene Rechtsordnung haben. Dies hat zur
Folge, dass angesichts der prekdren Ressourcen dieser Behdrden ein effizienter und
multidisziplinarer "Approach" oftmals jenseits der Méglichkeiten einer einzelnen Straf-
verfolgungsbehdrde liegt. Oft herrscht von seiten der Finanzinstitute ein Widerwillen, die
Strafverfolgungsbehdrde mit den notwendigen Informationen zu versorgen, die allenfalls
einen Zusammenhang zu einem Verbrechen haben kdnnen, welcher aber nicht auf den
ersten Blick erkennbar ist. Schier uniiberwindbare Hindernisse stellen sich auch beim
raschen Austausch von Informationen mit auslandischen Stellen.

All diese Schranken beim Informationsaustausch beeinflussen direkt das Ergebnis der
Anstrengungen bei der Geldwéaschereibekampfung. Das Verbrechen der Geldwasche-
rei wird nur klar zu erkennen sein, wenn viele oder alle Informationsfragmente zu einem
Ganzen zusammengefugt werden kénnen. Seitdem Geldtransaktionen weltweit inner-
halb von Bruchteilen von Sekunden ausgeftihrt werden, sind die Strafverfolgungsbehor-
den, die in diesem Bereich ermitteln, auf einen sofortigen virtuellen Austausch von rele-
vanten Informationen angewiesen, um erfolgreich arbeiten zu kénnen.
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Dieser Informationsaustausch muss zu einem friihen Zeitpunkt stattfinden, meist vor der
Entdeckung einer Straftat - diese Stufe fallt unter den Begriff "Praventivermittiungen”
oder Nachrichtenbeschaffung. Gleichzeitig muss es gelingen, unschuldige nattirliche und
juristische Personen vor einem maoglichen Missbrauch durch die Strafverfolgungsbehor-
den zu schitzen.

Das Konzept der Financial Intelligence Units (FIU)

Wahrend der letzten sieben bis acht Jahre wurden in vielen Landern spezialisierte Be-
horden zur Bekdmpfung der Geldwascherei gegriindet. Diese Behorden werden ge-
meinhin als "FIU's - Financial Intelligence Units" bezeichnet. Diese Einheiten, die durch
ihre entscheidende Rolle bei der Geldwaschereibekdmpfung ein wachsendes Interesse
ausgeldst haben, sind in der Lage, auf informeller Basis, rasch und effizient Informatio-
nen untereinander auszutauschen (auch zwischen Finanzinstituten und Strafverfolgungs-
behérden) und gleichzeitig die Interessen von Unbeteiligten zu schitzen und die Daten-
sicherheit zu gewahrleisten.

Der Grindung der FIU's lagen zwei wesentliche Einflussfaktoren zugrunde:

Rechtsanwendung

Die meisten Lander haben Massnahmen zur Geldwéaschereibekampfung parallel zu be-
stehenden Strafverfolgungssystemen implementiert. Einige Lander haben sich ange-
sichts ihrer Grdsse und Bedeutung entschlossen, eine Art "Clearinghouse" fur relevante
Finanzinformationen zu schaffen. Diese spezialisierten Agenturen, die unter diesem
Gesichtspunkt gegrtindet wurden, haben in erster Linie die Aufgabe, die verschiedenen,
bei der Geldwaschereibekampfung involvierten Stellen zu unterstitzen.

Aufsplrung

Die 40 Empfehlungen der FATF sowie andere internationale Initiativen (Europaische
Union und Europarat, CFATF und OAS/CICAD in der westlichen Hemisphére) und das
Konzept der Meldung von verdachtigen Transaktionen sind zu Standardvorgehen bei
der Geldwaschereibekampfung geworden. Mit der Einfihrung dieses Meldesystems
wurde von einigen Landern erkannt, dass die Be- und Verarbeitung dieser Meldungen
landesweit einer einzigen Instanz Ubertragen werden muss. In diesem Zusammenhang
spielen FIU's oftmals auch eine Art "Puffer" zwischen Finanzinstituten und Strafverfol-
gungsbehoérden. Der Einsatz von FIU's und entsprechenden Spezialisten hat zu einem
grosseren Vertrauen aller beteiligten Parteien in das System der Geldwaschereibe-
kampfung gefuhrt.

Mit der Zeit haben die FIU's die Funktion des Empfangers von Verdachtsmeldungen
ihrer Aufgabenliste angefiigt. In einigen Landern nehmen FIU's auch die Aufgabe einer
Aufsichtsbehorde wahr. Die Ubersicht iiber die nationale Bedrohungslage im Bereich
der Geldwéascherei gehdrt ebenfalls zu den Aufgaben vieler FIU's. Es ist nur eine logi-
sche Folge, dass FIU's in ihrer Funktion als Empfanger von Verdachtsmeldungen, zu
einer zentralen Stelle fur die Finanzinstitute geworden sind, um Mittel gegen die Geld-
wascherei zu entwickeln.
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Die Entstehung der Egmont Gruppe

Trotz der Tatsache, dass Anfang der 90er Jahre FIU's in verschiedenen nationalen
Rechtssystemen auf der ganzen Welt gegriindet worden sind, wurde ihre Existenz zuerst
als Einzellésung verstanden, zugeschnitten auf die jeweiligen Bedirfnisse der entspre-
chenden Lander. Seit 1995 begann eine Anzahl von FIU's auf informeller Basis zusam-
menzuarbeiten.

Diese informelle Arbeitsgruppe ist unter dem Namen Egmont Gruppe bekannt gewor-
den, benannt nach dem Ort der ersten Sitzung, dem Egmont-Arenberg Palast in Bris-
sel/Belgien. Das Ziel der Gruppe ist ein Forum fur FIU's bereitzustellen, das diesen hel-
fen soll, ihre eigenen nationalen Programme der Geldwaschereibek&dmpfung zu verbes-
sern. Diese Unterstlitzung beinhaltet auch den Austausch von relevanten Informationen
untereinander, sowie die Verbesserung von Analysen und Ausbildung des entsprechen-
den Personals. Ausserdem soll eine effektivere Kommunikation unter den verschiede-
nen FIU's mittels der Bereitstellung von entsprechender Technologie erreicht werden.

Die Egmont Meetings auf einen Blick

Das erste Treffen der Gruppe war der Hoéhepunkt von mehreren Jahren nationaler und
internationaler Zusammenarbeit im Bereich der Geldwascherei. Mehrere Dokumente,
so unter anderem die "Wiener Konvention" , das Arbeitspapier der Group of Ten "Basle
Statement of Principles” und schliesslich die "40 Empfehlungen zur Geldwaschereibe-
kampfung" der Financial Action Task Force (FATF) haben eine intensivere internatio-
nale Kooperation vorgespurt. Seitdem FIU's gegriindet worden sind, wurden diese bei
der Vertretung ihrer Nationen anlasslich von nationalen und internationalen Seminaren
und Konferenzen mit Thema Geldwéaschereibek&ampfung immer prasenter. Durch infor-
melle Kontakte zwischen Vertretern der FIU's, welche Funktionen innerhalb der FATF
wahrnehmen, stieg das internationale Interesse an diesen Organisationen.

Obwohl sich die einzelnen FIU's in Grosse, Struktur und Verantwortlichkeiten voneinan-
der unterscheiden, dienen alle diese Einrichtungen einem gemeinsamen Ziel: Dem
Kampf gegen die Geldwéscherei. Das Ziel von Egmont lag also demzufolge darin, unter
den Teilnehmern praktische und effektive Kooperationsmdaglichkeiten zu entwickeln, im
speziellen im gegenseitigen Erfahrungs- und Informationsaustausch. Erfahrungen in
diesen Bereichen wurden wahrend des 2. Egmont Treffens in Paris, das am 30. No-
vember 1995 stattgefunden hat, diskutiert. Anlasslich des 3. Treffens in San Francisco
(22. - 23.4.1996) wurden Arbeitsgruppen gebildet, die auf den bisherigen Erfahrungen
und Bedurfnissen basierten. Drei Arbeitsgruppen mit folgenden Aufgaben wurden ge-
bildet: Rechtsfragen, Technologien und Ausbildung.
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Das vierte Treffen der Egmont Gruppe fand vom 21. - 22.11.1996 in Rom statt. Es nah-
men Uber dreissig Lander daran teil und vier internationale Organisationen waren ver-
treten. Die Egmont Gruppe ging so einen Schritt weiter und kam n&her an ihr Ziel heran,
namlich das wichtigste Arbeitsinstrument der FIU's zu werden. Die Egmont Gruppe
Uberprtfte in der Folge die Funktionsweise der verschiedenen FIU's und verwandten
Einrichtungen,; sie ermittelte die verschiedenen Aufgaben und Funktionsweisen, welche
gemeinsam ausgefihrt werden sollen. Die Konferenz verabschiedete eine Ubereinkuntft,
in welcher definiert wurde, was eine FIU beinhaltet und die einen Minimalstandard fur
neu zu grindende FIU's festlegt.

Gemass dieser Ubereinkunft wird eine FIU wie folgt definiert: Die FIU ist eine zentrale,
nationale Einrichtung, die verantwortlich ist fir den Empfang (und, falls vorgesehen, An-
frage), die Analyse und die Verbreitung von Meldungen an die zustandigen Behdrden,
sowie die Weitergabe von finanziell relevanten Informationen: (i) bezuglich verdachtiger,
allenfalls krimineller Handlungen oder (ii) von der nationalen Gesetzgebung oder natio-
nalen Aufsicht benotigte Informationen, um Geldwéascherei zu begegnen. Eine der Ab-
sichten, die FIU's zu definieren war, sie von anderen Komponenten der Geldwéascherei-
bekampfung klar zu unterscheiden. Diese Definition half, eine eigenstandige Identitat fur
die Egmont Gruppe zu finden und diese von der FATF und anderen internationalen Kor-
perschaften, die sich mit Geldwascherei befassen, abzugrenzen. Es war beabsichtigt,
diese Definition so eng zu fassen, dass die FIU's klar von den anderen Behdrden abge-
grenzt werden kdnnen, aber auch so breit zu belassen, dass die verschiedenen Vari-
anten dieser Einheiten weiterhin sichtbar bleiben.

Die Egmont Gruppe versuchte zu verhindern, dass einheitliche Strukturen (z.B. polizeili-
che, justizielle, regulatorische und administrative) definiert werden. Seitdem die Egmont
Gruppe diese Definition verabschiedet hat, wurden die Grundvoraussetzungen zu einem
Standard erhoben, der bei der Neugrindung von derartigen Einheiten international be-
ricksichtigt werden muss.

Das fiinfte Treffen der Egmont Gruppe fand vom 23. - 24. Juni 1997 in Madrid statt. Es
nahmen 35 Lander teil und 5 internationale Organisationen waren vertreten. Die Egmont
Gruppe unternahm wesentliche Schritte vorwarts in diverse Richtungen. Der vielleicht
wichtigste Schritt war die Ausarbeitung des "statement of purpose” (Absichtserklarung),
eines Dokumentes, das die bisher geleistete Arbeit, wie auch die aktuellen Ziele bei
der nationalen und internationalen Geldwéschereibekampfung beschreibt. Die Mitglied-
staaten und ihre FIU's wurden anhand der in Rom verabschiedeten Definition Uberprift -
28 FIU's erfillten die Voraussetzungen - und die FIU-Definition wurde in die Absichtser-
klarung eingebunden. Schliesslich wurde ein Ausbildungsprogramm flr Mitarbeiter von
FIU's ausgearbeitet. Schliesslich entschied sich die Egmont Gruppe, den Informations-
austausch unter den FIU's zu optimieren und sich eine klare formelle Struktur zu geben.
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Das sechste Treffen fand vom 30. Juni - 1. Juli 1998 in Buenos Aires statt. Dieses
Treffen wurde als Gipfeltreffen der FIU-Leiter ausgerichtet. Anlasslich dieses Treffens
wurden zehn Kandidaten neu in den Kreis der Egmont Gruppe aufgenommen, da sie
das hohe Anforderungsprofil erfiliten. Dies waren die FIU's von Kroatien, Zypern, Finn-
land, Griechenland, Jersey, den Niederlandischen Antillen, Paraquay, der Schweiz, Tai-
wan und der Turkei. Wahrend des Meetings wurde eine vierte Arbeitsgruppe ins Leben
gerufen, die sich mit der Unterstiitzung von neu zu griindenden FIU's befasst. Diese Ar-
beitsgruppe mit dem Namen "Outreach” wird ihre Arbeit anlasslich der nachsten Tref-
fen, parallel zu den anderen Arbeitsgruppen, aufnehmen. Die Grindung eines Egmont
Generalsekretariates und die Standardisierung des Informationsaustausches innerhalb
der FIU's wurde ebenfalls diskutiert und den Arbeitsgruppen zur weiteren Bearbeitung
Ubergeben.

Sicherheit beim Informationsaustausch: Das Egmont Secure Web

Die Anstrengungen, die Kommunikation innerhalb der FIU's zu intensivieren, wurde
durch die Schaffung einer gesicherten Internet-Website (Virtual Private Network) gefor-
dert. Diese Website wurde in Rom vorgestellt. Sie erlaubt den FIU's, sich Uber andere
FIU's bezuglich Aufgaben, Organisationsformen und Méglichkeiten, Trends in der Geld-
wascherei, Finanzanalyseinstrumente und technologische Entwicklungen zu informieren.
Sie ermoglicht zudem den angeschlossenen FIU's, sicher via Mail miteinander zu kom-
munizieren. Da diese Website fur die Offentlichkeit nicht zuganglich ist, kdnnen die FIU's
untereinander auch sensitive Daten in einem geschitzten Umfeld austauschen, eine
Mdoglichkeit, die den FIU's sonst nirgends zur Verfigung steht. Das "Egmont Secure
Web" wurde im Februar 1997 operativ. FINCEN (USA) und vier weitere europaische
FIU's wurden als erste an dieses Netz angeschlossen. Seit diesem Zeitpunkt kamen
FIU's aus Europa, Ozeanien, der Karibik und Stiidamerika dazu.

"Financial Intelligence Units" und andere mit Geldwaschereibekdmpfung beauf-
tragte Stellen

Das FIU Konzept hat sich wahrend der vergangenen zwei bis drei Jahre rasch entwik-
kelt. Trotz der Spezialisierung dieser Einheiten gab es manchmal Verwirrungen zwi-
schen FIU's und anderen offiziellen Einrichtungen mit &hnlichem Pflichtenheft. Polizei-
einheiten, die speziell zur Bek&dmpfung der Wirtschaftskriminalitat eingerichtet worden
sind, darin eingeschlossen die Geldwascherei, verwechselten oft den Begriff mit dem
der "Financial Investigative Units". Zweifellos leisten auch diese Einheiten einen wichti-
gen Beitrag bei der Bekampfung der Geldwascherei, aber der Gebrauch des Begriffs
FIU heisst nicht zwingend, dass damit eine Einheit definiert wird, wie diese von der Eg-
mont Gruppe vorgesehen ist.
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Einige Lander haben dieser Begriffverwechslung vorgebeugt, indem sie die Finanzer-
mitlungseinheiten mit FIU (Financial Investigative Unit) die Einheiten zur Nachrichtenbe-
schaffung und Analyse mit FAU (Financial Analysis Unit) bezeichnet haben. Dank dieser
Unterscheidung ist es einigen Landern gelungen, das Wort "intelligence" zu vermeiden
(dieser Begriff hat in einigen Regionen einen negativen Beigeschmack), da bei dieser
Begriffsdefinition die Funktion der Einheit und nicht das Material im Vordergrund steht,
welches die Einheit verarbeitet.

Eine FIU, einfach gesagt, ist eine zentrale Stelle, welche Finanzinformationen erhalt, sie
auf spezielle Weise verarbeitet und anschliessend die zusténdigen Strafverfolgungsbe-
horden mit dem Material versorgt, welches diese zur Geldwéaschereibekdmpfung bent-
tigen. Obwohl die Definiton des Begriffes FIU die Tatigkeiten "erhalten, analysieren und
verbreiten" beinhaltet, schliesst dies weitere Tatigkeiten am erhaltenen Material nicht
aus. Demzufolge kann also eine FIU nicht nur analysieren, sondern auch aufgrund der
erhaltenen Meldungen aktiv ermitteln.

Vorgehen, um als FIU von der Egmont Gruppe anerkannt zu werden

Das "statement of purpose”, das anlasslich der Plenarsitzung in Madrid verabschiedet
worden ist, verlangt nach einer formelleren Vorgehensweise, um gemass der Egmont
Definition als FIU anerkannt zu werden. Die Arbeitsgruppe "Recht" hat folgende Vorge-
hensweise ausgearbeitet:

Wenn ein Mitglied der Arbeitsgruppe "Recht" Kenntnis erlangt von einer operativ tatigen
Behorde, die sich mit Geldwaschereibekdmpfung beschaftigt und welche die Egmont
FIU Erfordernisse moglicherweise erflillt, kann dieses Mitglied versuchen, adaquate
Informationen betreffend dieser Behodrde zu erlangen (beispielsweise Namen und
Adresse und eine entsprechende Kontaktperson, normalerweise der Leiter dieser Ein-
heit). Der Vorsitzende der Arbeitsgruppe Recht wird dieser Behorde anschliessend
einen Brief zusenden um nachzufragen, ob diese Behtérde an einer Egmont-
Mitgliedschaft allenfalls interessiert ist. Gleichzeitig wird er die Vorteile betonen, die
eine Mitarbeit in der Egmont Gruppe fir eine FIU mit sich bringt. Das Schreiben bein-
haltet eine Kopie des "statement of purpose”, ein Informationspapier tber die Egmont
Gruppe und einen Fragebogen. Der Vorsitzende fragt den Leiter dieser Einheit direkt
an, ob er der Ansicht sei, seine Einheit erfille die Voraussetzungen fir eine Mitglied-
schaft in der Egmont Gruppe. Im Falle einer positiven Antwort wird er den Leiter dieser
Einheit auffordern, den Fragebogen sowie zusatzliches Informationsmaterial der Eg-
mont-Arbeitsgruppe "Recht" direkt einzureichen.
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Die Arbeitsgruppe "Recht" bestimmt anschliessend einen "Sponsor" fur die kandidie-
rende Einheit. Normalerweise ist dies das Land, welches den Kandidaten fur eine mog-
liche Mitgliedschaft empfohlen hat. In der Verantwortlichkeit des Sponsors liegt es, den
Kandidaten administrativ beim Bewerbungsprozess zu unterstitzen und wahrend des
Bewerbungsprozesses die Interessen des bewerbenden Landes innerhalb der Egmont
Gruppe wahrzunehmen. Wenn alle administrativen Voraussetzungen fur eine Aufnahme
erfullt sind, wird der Antrag auf Aufnahme an der nachsten Sitzung der Arbeitsgruppe
"Recht" behandelt.

Wenn die Arbeitsgruppe "Recht” zum Schluss kommt, dass das kandidierende Land
die Voraussetzungen gemass Egmont FIU-Definition erftllt, wird diese Arbeitsgruppe
den Egmont FIU-Leitern die Aufnahme empfehlen. Informationen tber die kandidieren-
de Einheit werden unter allen Mitglieds-FIU's in Zirkulation gesetzt. Anlasslich der nach-
sten Plenarsitzung wird jeweils tber die Aufnahme des Kandidaten abgestimmt.

Die Aufnahme kann nur einmal im Jahr erfolgen. Mégliche Kandidaten kénnen als sol-
che wahrend des ganzen Jahres definiert werden. Ebenso kann die Arbeitsgruppe
"Recht" wahrend des ganzen Jahres Uber eine mogliche Aufnahme beraten.
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4.3 Zusammenarbeit mit auslandischen Behorden

Art. 32 GwG regelt die Zusammenarbeit mit ausl&ndischen Behdrden. Demnach kann
die Meldestelle im Rahmen der Bekampfung der Geldwascherei mit "entsprechenden”
auslandischen Stellen Informationen austauschen. Als entsprechende auslandische
Stellen sind diejenigen Behdrden gemeint, die - wie die Meldestelle fir Geldwascherei -
mit der Entgegennahme und Bearbeitung von Verdachtsmeldungen beauftragt sind. Sie
entsprechen der Definition der Egmont-Gruppe einer Financial Intelligence Unit (FIU).

Zudem wird nach Moglichkeit mit diesen auslandischen FIU's ein Memorandum of Un-
derstanding abgeschlossen, das die Zusammenarbeit eingehend regelt. Wir lehnen uns
hier eng an die Prinzipien der Rechtshilfe - insbesondere an das Spezialitatsprinzip -
an. Bald wird das erste Memorandum of Understanding mit der belgischen Meldestelle
CTIF-CFI abgeschlossen. Im Laufe des Jahres werden weitere folgen.

Darin ist auch der Grundsatz enthalten, dass die Daten nicht ohne vorgangige Zustim-
mung der Meldestelle fir Geldwascherei weitergegeben werden dirfen und dass sie nur
zum Zweck der Bekampfung der Geldwascherei - nach schweizerischer Rechtsauffas-
sung - verwendet werden durfen.

Im Berichtsjahr erhielten wir fast 100 Anfragen von auslandischen FIU's. GEWA-Daten
wurden in diesem Zusammenhang indessen noch keine weitergegeben.

Schliesslich beteiligt sich die Meldestelle fir Geldwéscherei an den Arbeiten der Eg-
mont-Gruppe und nimmt regelmassig an den Plenarversammlungen der FATF teil. Im
Rahmen der Egmont-Gruppe sind wir in der Arbeitsgruppe "Outreach" vertreten, die
den Aufbau und die Unterstlitzung von FIU's weltweit zum Ziel hat.
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5 Datenschutz

Der Datenschutz ist in Art. 33 ff. GwG sowie in der Verordnung tber die Meldestelle
eingehend geregelt. Er geniesst fur uns hohe Bedeutung, da die Meldungen Personen-
daten enthalten, die sich aus Verdachtsmomenten Privater ergeben. Diese Verdachts-
angaben gelten daher grundsétzlich als ungesichert.

Zur Unterstutzung ihrer Aufgaben unterhalt die Meldestelle fir Geldwascherei ein eige-
nes Datenverarbeitungssystem (GEWA). Darin werden alle Meldungen der Finanzin-
termediare gespeichert. Gleichzeitig dient dieses System zur Fristenkontrolle. Die Da-
tenbank GEWA ist in diesem Sinne keine allgemeine polizeiliche Datenbank, sondern
dient einzig der Meldestelle fur Geldwascherei zur Erfullung deren Aufgaben.

Die GEWA-Personendaten kdnnen nur an einen engen Kreis von Personen und nur un-
ter bestimmten Voraussetzungen weitergegeben werden. Zugriff auf die Datenbank
GEWA haben nach wie vor einzig die Mitarbeiter der Meldestelle fir Geldwéascherei.

Alle GEWA-Daten unterliegen im weiteren Loschungsfristen, die in der Verordnung tber
die Meldestelle fir Geldwéascherei enthalten sind.

Derzeit sind ca. 500 Personen in GEWA verzeichnet, zu ca. 80 % davon Personen mit
Sitz bzw. Wohnsitz im Ausland.
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6 Statistik der Meldestelle fur Geldwascherei

6.1 Gesamtiubersicht per 31. Marz 1999

Anzahl Meldungen
Absolut Relativ

Total eingegangen 160 100%
an die SVB weitergeleitet 107 67%
nicht weitergeleitet 53 33%

Art des meldenden Finanzintermediars

Banken 128 80.0%
Treuhander 17 10.6%
Anlageberater 5 3.1%
Rechtsanwaélte 3 1.9%
Versicherungen 2 1.3%
Kreditkarten 2 1.3%
Zahlungsverkehr 1 0.6%
Effektenhandler 1 0.6%
Andere 1 0.6%

Involvierte Betrage in CHF

(Summe der effektiv vorhandenen Vermégenswerte zum Zeitpunkt
der Meldung)

Gesamtsumme 333'693'528 100%
Summe der weitergeleiteten Meldungen  236'077'151  71%
Summe der nicht weitergeleiteten Meldungen 97'616'377  29%

Durchschnittswert der Meldungen (gesamt) 2'085'585
Durchschnittswert der Meldungen (weitergeleitet) 2'206'329
Durchschnittswert der Meldungen (nicht weitergeleitet) 1'841'818
Legende

SVB= Strafverfolgungsbehdrde
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6.2 Status der Meldungen

Aufbau der Grafik

Diese Grafik zeigt einerseits, wieviele Meldungen MROS nach ihrer Analyse im Sinne von Art. 23 Abs. 4 GwG an die zustandigen Straf-
verfolgungsbehorden weitergeleitet hat. Anderseits gibt sie darliber Auskunft, bei wievielen Meldung MROS zum Schluss gekommen ist,
dass sich der begrindete Verdacht nicht erharten liess und die Meldung bei MROS klassiert wurde.

Analyse der Grafik

Bei rund 2/3 der eingegangen Meldungen stellte MROS fest, dass sich bei der Analyse der begriindete Verdacht erhartete. Immerhin kam
sie bei rund 1/3 der gemeldeten Félle zum Schluss, dass keine oder zuwenig belastende Informationen oder schlicht keine Anhaltspunkte
vorhanden waren, die auf einen kriminellen Ursprung der Vermodgen schliessen liessen. Die Grafik verdeutlicht ebenfalls, dass MROS nicht
eine reine Durchgangsstation fur Meldungen an die Strafverfolgungsbehorden ist. Im Vergleich zum Ausland ist der Teil weitergeleiteter
Meldungen hoch; dies spricht fiir die hohe Qualitat der Meldungen.

Legende

SVB Strafverfolgungsbehdrde

Absolute Zahlen, grosster Wert ist zuoberst
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Status der Meldungen

B an SVB weitergeleitet
B nicht weitergeleitet
O pendent
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6.3 Betroffene Strafverfolgungsbehdrden

Aufbau der Grafik

Diese Grafik zeigt, an welche Strafverfolgungsbehtrde MROS Falle weitergeleitet hat.

Analyse der Grafik

Recht deutlich zeigt sich die dominante Rolle der Kantone Zirich, Genf und Tessin. Der Grund dafur ist, dass diese drei Kantone die fuh-
renden Finanzplatze in der Schweiz sind. Bei der Wahl der zustandigen Strafvefolgungsbehorde beachtet MROS primar, in welchem Kan-
ton die Vertragsbeziehung besteht. Hinzu kommt die Zustandigkeit gemass Strafgesetzbuch fir die Ahndung der méglichen Straftatbe-
sténde. Bis auf wenige Ausnahmen ist die Strafverfolgung Sache der Kantone.

Legende
ZH Zrich TG Thurgau ZG Zug
GE Genf VD Waadt
T Tessin BE Bern Absolute Zahlen, grosster Wert ist zu-
AG Aargau BS Basel Stadt oberst
CH Schweizerische Eid- FR Freiburg
genossenschaft GR Graubinden
SZ Schwyz JuU Jura
BL Basel Landschaft LU Luzern
SG St. Gallen SH Schaffhausen

SO Solothurn VS Wallis
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Betroffene Strafverfolgungsbehdérden

1 11

azH
0O GE
aTI
O AG
OCH
0sz
O BL
0 SG
0So
BTG
B VD
0O BE
OBS
OFR
B GR
B JU
aLu
B SH
avs
BzG
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6.4 Herkunft der Finanzintermediare

Aufbau der Grafik

Diese Grafik zeigt, aus welchen Kantonen die Finanzintermediare an MROS gemeldet haben.

Analyse der Grafik

Im Unterschied zur Grafik "Betroffene Strafverfolgungsbehorden” ist hier ersichtlich, aus welchen Kantonen gemeldet wurde. Fuhrend sind
wiederum die Kantone Genf und Zirich. Hingegen ist der Kanton Tessin in absoluten Zahlen merklich zurlickgefallen. Dies hat damit zu tun,
dass verschiedene Finanzintermediére ihre Filialen bzw. Tochtergesellschaften verpflichten, etwaige Meldungen durch deren Hauptsitz zu
veranlassen. Der Hauptsitz kann in einem anderen Kanton sein.

Diese Grafik sollte mit der Grafik "Betroffene Strafverfolgungsbehorden” verglichen werden.

Legende

GE Genf SZ  Schwyz NE  Neuenburg

ZH  Zirich BL  Basel Landschatft

SG St Gallen SO  Solothurn Absolute Zahlen, grosster Wert ist zu-
T Tessin TG  Thurgau oberst

VD Waadt FR  Freiburg

BE Bern GR  Graubinden

BS Basel Stadt JU  Jura

AG Aargau LU  Luzern
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Herkunft der Finanzintermediare
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6.5 Herkunft der Vertragspartner

Aufbau der Grafik

Diese Grafik zeigt, welche Nationalitdten die naturlichen Personen besitzen bzw. wo die juristischen Personen domiziliert sind, welche
Vertragspartner der Finanzintermediére sind.

Analyse der Grafik

Dass die Schweiz an erster Stelle liegt, kann damit erklart werden, dass die meisten Vertragspartner aus der Schweiz stammen. Als
Nachbarstaaten sind Italien, Deutschland, Frankreich und Liechtenstein ebenfalls gut vertreten. Letztgenannter Staat sowie die British Vir-
gin Island (BVI) sind als Finanzplatze bekannt, welche Offshore-Dienstleistungen anbieten.

Diese Grafik sollte mit der Grafik "Herkunft des wirtschaftlich Berechtigten" verglichen werden.

Legende

CH Schweiz F Frankreich

BVI British Virgin Island FL Liechtenstein

I ltalien Andere  Staaten auf der ganzen Welt, ohne geographische
GB Grossbritanien Schwergewichte

D Deutschland

Absolute Zahlen, grosster Wert ist zuoberst
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Herkunft der Vertragspartner

29

7.5

19

ECH
aBvI

al

0GB
ab

aF

B FL

O Andere



@MROS 1. Rechenschaftsbericht 1998/1999 Seite 44/67

6.6 Herkunft der wirtschaftlich Berechtigten

Aufbau der Grafik

Diese Grafik zeigt, welche Nationalitdten die naturlichen Personen besitzen bzw. wo die juristischen Personen domiziliert sind, welche
mutmasslich wirtschaftlich Berechtigte an den Vermdgenswerten sind.

Analyse der Grafik

Im Unterschied zu der Grafik "Herkunft des Vertragspartners" fallt auf, dass die Schweiz nicht mehr an erster Stelle steht. Dies ist darauf
zuriickzufuhren, dass auslandische Staatsangehdrige auch juristische Personen (z.B. Domizilgesellschaften) in der Schweiz besitzen und
fur ihre Geschéfte einsetzen. Italien, Deutschland, Frankreich und Grossbritanien sind nach wie vor markant vertreten. Dies kdnnte darauf
hindeuten, dass die zentrale Lage der Schweiz in Europa von den Kunden geschatzt wird. Hingegen sind die BVI und Liechtenstein nicht
mehr an der Spitze vertreten. Der Grund ist, dass diese Finanzplatze primar fir ihre Offshore-Dienstleistungen bekannt sind. Die effektiv
wirtschaftlich Berechtigten kommen aber selten bis nie aus diesen Staaten.

Legende

I ltalien NL Niederlande

CH Schweiz USA USA

GB Grossbritanien Andere  Staaten auf der ganzen Welt, ohne geographische
D Deutschland Schwergewichte

F Frankreich

Absolute Zahlen, grésster Wert ist zuoberst
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Herkunft der wirtschaftlich Berechigten
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6.7 Herkunft der Meldungen

Aufbau der Grafik

Diese Grafik zeigt, von welchen Finanzintermediaren Meldungen gemacht wurden.

Analyse der Grafik

Mit rund 80 % der Meldungen nehmen die Banken die fiilhrende Stellung ein. Dies ist darauf zurtickzufiihren, dass der Bankenbereich auf
dem Gebiet der Geldwascherei bereits seit mehreren Jahren sensibilisiert und durch die Rundschreiben der Eidgendssischen Banken-
kommission und der Vereinbarung tber die Sorgfaltspflicht (VSB) der Schweizerischen Bankiervereinigung auch reglementiert ist.

Im sogenannten Parabankenbereich dominieren die Treuhander mit rund 17 Meldungen.

Legende

Absolute Zahlen, grosster Wert ist zuoberst
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Herkunft der Meldungen

128

B Banken

O Treuhander

O Anlageberater

O Rechtsanwalte
B Versicherungen
B Kreditkarten

B Zahlungsverkehr
B Effektenhandler
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6.8 Deliktsarten

Aufbau der Grafik

Diese Grafik zeigt, welche kriminelle Vortat durch MROS zum Zeitpunkt der Weiterleitung der Meldung vermutet wurde.

Analyse der Grafik

An erster Stelle stehen die Betrugsdelikte. Dabei handelt es sich in den meisten Fallen um Kapitalanlagebetrug, in denen Anleger durch
dubiose Firmen und Personen geschadigt werden. An zweiter Stelle folgen die Geldwaschereihandlungen im engeren Sinne, bei denen
mittels verschiedenster Transaktionen der Geldfluss verschleiert werden soll. An dritter Stelle steht die Urkundenfalschung. Dort wollten
Firmen und/oder Personen mittels geféalschter Dokumente Vermogenswerte erlangen. Bei jenen Féllen, bei denen die Deliktsart mit "nicht
zuzuordnen" angegeben ist, konnte das mutmassliche Delikt noch nicht eruiert werden.

Eine mdgliche Erklarung, warum die Deliktsart "Drogen” nicht haufiger vertreten ist, kdnnte sein, dass die Finanzintermediare Miss-
brauchsgefahr im Finanzbereich eher erkennen kénnen als jene im Betaubungsmittelbereich.

Legende

Absolute Zahlen, grésster Wert ist zuoberst
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Deliktsarten

B Betrug

0 Geldwéscherei

8 Urkundenfalschung

O nicht zuzuordnen

O Sonst. Vermogensdelikte

O Drogen

O Bestechung

O Organisierte Kriminalitat

O Diebstahl

O ungetreue
Geschaftsfuhrung

O Veruntreuung

& Erpressung

O Falschgeld

0O Sonstige Delikte
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6.9 Grunde fur Meldungen

Aufbau der Grafik

Diese Grafik zeigt, was fur den Finanzintermediar der Ausloser fur eine Meldung war.

Analyse der Grafik

Als haufigsten Grund nannten die Finanzintermediare Medienberichte, aus welchen sie erfahren haben, dass ihre Kunden moglicherweise
in Straftaten verwickelt sind oder bereits Strafverfahren gegen sie laufen. Ebenfalls kam es oft vor, dass die Finanzintermediare Uber
Drittquellen informiert wurden, dass ihre Vertragspartner problematisch sein konnten. Haufig kam es auch vor, dass dem Finanzinterme-
diar der wirtschaftliche Hintergrund einer Transaktion nicht plausibel war und vom Kunden nicht plausibel erlautert werden konnte.

Legende

Informationen SVB Die Strafverfolgungsbehorden fuhren ein Verfahren gegen eine Person, welche in Verbindung zum Vertrags-
partner des Finanzintermediars steht

Falschungen Falschgeld oder falsche Urkunden wurden der Bank eingereicht, um einen Vermdgensvorteil zu erlangen

Kritische Lander Die Finanzintermediare beurteilten die Nationalitat oder das Domizil ihrer Vertragspartner als problematisch

Information Konzern Innerhalb eines Konzern wurden Informationen tber problematische Vertragspartner mitgeteilt

Checkverkehr Grosser Checkverkehr, Bareinlosung von Checks

Change Aufféllige Geldwechseltransaktionen

Lebensversicherung Abschluss einer Lebensversicherungspolice mit unklarem Hintergrund

Absolute Zahlen, grosster Wert ist zuoberst
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Griunde fur Meldungen

B Presse

O Information Dritte

O Hintergrund

O Information SVB
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0O Bartransaktion
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O Information Konzern
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O Change
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6.10 Verteilung der Meldungen

Aufbau der Grafik

Diese Grafik zeigt die monatliche Verteilung der Meldungen von April 1998 bis Marz 1999.

Analyse der Grafik

Nach einem verhaltenen Beginn im April 1998 stieg die monatliche Zahl der Meldungen und hielt sich, bis auf die Monate Januar und Mérz
1999, in der Bandbreite von ca.12-18 Meldungen pro Monat. Der Meldungsfluss kann als konstant angesehen werden. Im Vergleich zum
Vorjahr (Melderecht gemass Art. 305ter Abs. 2 StGB) erfolgte eine Verfunffachung der Meldungen.

Legende

Horizontale Linie  Trend der Anzahl Meldungen
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7 Ausblick / Projekte

Die Meldestelle fiur Geldwascherei ist derzeit an folgenden Arbeitsgruppen
beteiligt:

Arbeitsgruppe "Outreach” (federfiihrend: Egmont-Gruppe)

Arbeitsgruppe "Die Auswirkungen der Einfiihrung des EURO auf die Kriminalit&t
in der Schweiz" (federfiihrend: MROS)

Arbeitsgruppe "Geldwéaschereigesetz" mit Vertretern der Strafverfolgungsbehor-
den und der Kontrollstelle zur Bekampfung der Geldwascherei (federflihrend:
MROS)

Expertengruppe "Targeting UN Financial Sanctions" (federfihrend: BAWI)

Fur die Zukunft sind folgende Projekte geplant:

Durchfihrung eines Workshops fir auslandische FIU's in der Schweiz. Diese
Workshops dienen der Ausbildung der Mitarbeiter und Mitarbeiterinnen von FIU's,
dem gegenseitigen Kennenlernen und damit der Verbesserung der internationa-
len Zusammenarbeit.

Publikation eines Typologieberichts "Geldwascherei". Dieser Bericht soll behan-
deln, wie - insbesondere in der Schweiz - Geldwaschereivorgdnge vorgenommen
werden, welche Arten von Meldungen erstattet wurden und wie diese weiter be-
handelt wurden.

Publikation eines Lageberichts "Geldwéscherei". Hier soll insbesondere auch auf
den Einfluss der neuen Technologien eingegangen werden.

Erstellung eines Ausbildungsmoduls fur Finanzintermediare. Die Ausbildung der
Mitarbeiter und Mitarbeiterinnen der Finanzintermediére spielt in der Bekampfung
der Geldwascherei eine wichtige Rolle. Wir wollen anhand von Fallbeispielen aus
der Praxis der Meldestelle einen Beitrag dazu leisten kénnen.
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8 Internet-Links

Adresse Organisation

Schweiz

www.admin.ch/bap Bundesamt fur Polizeiwesen / MROS

www.admin.ch/efv Eidgendssische Finanzverwaltung / Kontollstelle zur Be-

k&dmpfung der Geldwascherei

Internationale Organisationen
www.oecd.org/fatf Financial Action Task Force on Money Laundering

https://www.imolin.org Anti-Money Laundering Web-Site der UNO

Auslandische FIU

www.ustreas.gov/fincen  Financial Crimes Enforcement Network / USA

WWW.NCIs.co.uk National Criminal Intelligence Service / United Kingdom
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9 Grundlagen

9.1 Auszlige aus dem Geldwaschereigesetz

955.0
Bundesgesetz
zur Bekampfung der Geldwaschere
im Finanzsektor

(Geldwascher eigesetz, GWG)

vom 10.0Oktober 1997

2. Abschnitt: Pflichten bei Geldwéaschereiverdacht

Art. 9 M eldepflicht

1 Ein Finanzintermedi&r, der weiss oder den begriindeten Verdacht hat, dassdiein diDe Geschéftsbeziehung involvierten
Vermdgenswerte im Zusammenhang mit einer strafbaren Handlung nach Artikel 305 'S StGB? stehen, dass die Vermé-
genswert(? aus einem Verbrechen herriihren oder der Verfligungsmacht einer kriminellen Organisation unterliegen

(Art. 260 e Ziff. 1 StGB), muss der Meldestelle fir Geldwascherei nach Artikel 23 (Meldestelle) unverziiglich Meldung
erstatten.

2 Der Meldepflicht nicht unterworfen sind Anwaltinnen, Anwalte, Notarinnen und Notare, soweit ihre Tétigkeit dem
Berufsgeheimnis nach Artikel 321 StGB untersteht.

Art. 10 Vermogenssperre

1 Ein Finanzintermediar muss ihm anvertraute Vermdgenswerte, die mit der Meldung in Zusammenhang stehen, unver-
zlglich sperren.

2 Er erhidt die Vermdgenssperre aufrecht, bis eine Verfligung der zusténdigen Strafverfolgungsbehérde bei ihm eintrifft,
langstens aber fiinf Werktage ab dem Zeitpunkt, in dem er der Meldestelle Meldung erstattet hat.

3 Er darf wahrend der durch ihn verhangten Vermdgenssperre weder Betroffene noch Dritte tiber die Meldung informieren.

Art. 11 Straf- und Haftungsausschluss

Der Finanzintermediér kann fur die Meldung nach Artikel 9 dieses Gesetzes oder Artikel 305" Absatz 2 StGB® und eine
damit zusammenhangende Vermdgenssperre nicht wegen Verletzung des Amts-, Berufs- oder Geschéftsgeheimnisses be-
langt oder wegen Vertragsverletzung haftbar gemacht werden, wenn er mit der nach den Umsténden gebotenen Sorgfalt
vorgegangen ist.

4. Abschnitt: Meldestelle fiir Geldwéascherei

Art. 23
1 Diezentralstelle zur Bekampfung des organisierten Verbrechens fuhrt die Meldestelle fir Gel dwéscherei.

2 Die Meldestelle pruft die eingegangenen Meldungen und trifft die Massnahmen nach dem Bundesgesetz vom 7. Oktober
1994* (iber kriminalpolizeiliche Zentralstellen des Bundes.

3 Sie unterhdlt fir den Bereich der Geldwascherel ein eigenes Datenbearbeitungssy stem. _

4 Schopft sie begriindeten Verdacht, dass eine strafbare Handlung nach Artikel 260" Ziffer 1, 305bls oder 305" StGB®

vorliegt oder dass Vermdgenswerte aus einem Verbrechen herriihren oder der Verfligungsmacht einer kriminellen Organisa-
tion unterliegen, so zeigt sie dies unverzigich der zustdndigen Strafverfolgungsbehérde an.

SR 311.0
SR 311.0
SR 172.213.71
SR 311.0

a b~ W N
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4. Kapitel: Amtshilfe

1. Abschnitt: Zusammenarbeit inldndischer Behdrden

Art. 29

Ipie spezial gesetzlichen Aufsichtsbehérden, die Kontrollstelle und die Meldestelle kdnnen einander ale fur die Durch-
setzung dieses Gesetzes notwendigen Auskiinfte erteilen und Unterlagen Ubermitteln.

2 Diekantonalen tStratfverfol gung%behbrdm rpel den der Meldestelle samtliche hangi gen Verfahren im Zusammenhang mit
den Artikeln 260" Ziffer 1, 305 IS und 305" StGB® und stellen ihr Urteile und Ei nstellungsbeschliisse zu.

3 Die Meldestelle orientiert die Kontrollstelle oder die zustand ge spezialgesetzliche Aufsichtsbehdrde Uiber die Entscheide
der kantonalen Strafverfolgungsbehérden.

2. Abschnitt: Zusammenarbeit mit auslandischen Behdrden

Art. 32 Meldestelle

L Fiir die Meldestelle richtet sich die Zusammenarbeit mit ausiandischen Strafverfolgungsbehdrden nach Artikel 13 Ab-
satz 2 des Bundesgesetzes vom 7. Oktober 19947 iiber kriminalpolizeiliche Zentralstellen des Bundes.

2 Die Meldestelle kann Personendaten zudem an entsprechende ausl andische Behdrden weitergeben, wenn ein Gesetz

oder Staatsvertrag dies vorsieht oder wenn:

a dielnformation ausschliesslich benétigt wird, um die Geldwascherei zu bekdmpfen;

b.  ein schweizerisches Ersuchen um Information begriindet werden muss,

c. esimInteresse der betroffenen Person liegt und diese zugestimmt hat oder deren Zustimmung nach den Umstanden
angenommen werden kann.

5. Kapitel: Bearbeitung von Personendaten

Art. 33 Grundsatz
Die Bearbeitung von Personendaten richtet sich nach dem Bundesgesetz iiber den Datenschutz®.

Art. 34 Datensammlungen im Zusammenhang mit der Meldepflicht

1 bie Finanzintermediare fahren separate Datensammlungen, die alle im Zusammenhang mit der Meldung stehenden
Unterlagen enthalten.

2 Sie durfen Daten aus diesen Datensammlungen nur an Aufsichtsbehérden, Selbstregulierungsorganisationen, die Mdde-
stelle und Strafverfol gungsbehdrden weitergeben.

3 Das Auskunftsrecht betroffener Personen nach Artikel 8 des Bundesgesetzes
tiber den Datenschutz® ist wahrend der Vermdgenssperre nach Artikel 10 Absétze 1 und 2 ausgeschlossen.

4 Finf Jahre nach erfol gter Meldung sind die Daten zu vernichten.

Art. 35 Bearbeitung durch die Meldestelle

1Die Bearbeitung von Personendaten durch die Meldestelle richtet sich nach dem Bundesgesetz vom 7. Oktober 1994°
Uber kriminalpolizeiliche Zentralstellen des Bundes.

2 Der Informationsaustausch zwischen der Meldestelle und den spezialgesetzlichen Aufsichtsbehtrden, der Kontrollstelle
und den Strafverfolgungsbehdrden kann Uber ein Abrufverfahren (Online-Verbindung) erfolgen.

SR 311.0
SR 172.213.71
SR 235.1
SR 235.1
10 SR 172.213.71

© 00 N O
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9.2 Verordnung uber die Meldestelle fiir Geldwascherei

955.23
Verordnung
Uber die Medestelle fur Geldwéascher ei

(MGWV)

vom 16. Mérz 1998

Der Schwei zerische Bundesrat,

in Ausfilhrung von Artikel 23 des Gel dwéschereigesetzes vom 10. Oktober 1997 (GWG)
sowie gestiitzt auf Artikel 15 des Bundesgesetzes vom 7. Oktober 1994'2 iiber kriminal polizeiliche Zentralstellen des
Bundes (ZentG),

verordnet:

1. Abschnitt: Aufgaben der Meldestelle fir Geldwéscherei

Art. 1 Aufgaben der Meldestelle fur Gel dwéscherel

Die Meldestelle fur Geldwéscherei (Meldestelle) hat folgende Aufgaben:

a  Siewertet die eingegangenen Meldungen der Finanzintermediare aus, fiihrt Abklarungen zu den gemeldeten Vorgangen
durch und halt Auffalliges fest.

b.  Sieflhrt das Datenverarbeitungssystem zur Bekdmpfung der Geldwéscherel (GEWA).

c. Seefasst die Meldungenin einer Statistik so, dass sie jederzeit in der Lage ist, Angaben zu machen (iber die Anzahl
der Meldungen, deren Inhalt, Art und Herkunft, die VVerdachtsgriinde, deren Haufigkeit sowie die einzelnen Deliktar-
ten und Uber die Art der Behandlung durch die Meldestelle. Diese Angaben miissen anonymisiert sein.

Art. 2 Eingang der Meldungen
Die Meldestelle registriert den Eingang der Meldung und bestétigt ihn gegeniiber dem Finanzintermediér.

Art. 3 Zugriff auf andere Datenbanken und I nformationsbearbeitung

L Zur Erful ung ihrer gesetzlichen Aufgaben kann die Meldestelle durch ein Abrufverfahren (Online) an folgende Daten-
banken angeschlossen werden:

automatisiertes Fahndungssystem RIPOL;

automatisiertes Personenregistratursystem AUPER (BAP-Daten);

zentraler Aktennachweis ZAN;

Datenverarbeitungssystem zur Bek&mpfung des organisierten Verbrechens | SOK;

Datenverarbeitungssystem zur Bekémpfung des illegalen Drogenhandels DOSIS;

. vollautomatisiertes Strafregister VOSTRA.

Die Auskunft beschrankt sich auf die Angabe, ob die vom Finanzintermedidr gemeldete Person in einer dieser Datenban-
ken registriert ist.

8 Ist die Person in einer dieser Datenbanken registriert, so muss die Meldestelle durch Akteneinsicht bei dem fir die Da-
tenbearbeitung zusténdigen Organ feststellen, ob es sich um einen fur die Eréffnung eines Strafverfahrens relevanten Sach-
verhalt handelt.

4 Die Meldestelle kann zudem alle ffentlich erhaltlichen Informationen bearbeiten, die einen Bezug zur Geldwascherel
aufweisen.

ND OO T
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Art. 4 Massnahmen

1 Schopft die Meldestelle aufgrund der AL{SNertung der g%ammel ten Itnformationen begriindeten Verdacht, dass eine
strafbare Handlung nach den Artikeln 260 & Ziffer 1, 305™° oder 305" des Strafgesetzbuches®® (StGB) vorliegt oder
dass Vermdgenswerte aus einem Verbrechen herriihren oder der Verfligungsmacht einer kriminellen Organisation untelie-
gen, so zeigt sie dies unverziiglich der zusténdigen Strafverfol gungsbehdrde an.

2 Jede Anzei ge und jede Meldung wird registriert. Das Register dient der Fristenkontrolle.

3 Die Meldestelle kann, fals dies aufgrund der gesamten Umstande notwendig ist, die Weiterleitung an die Strafverfol-
gungsbehdrden dem Finanzintermediar bekanntgeben.

2. Abschnitt: GEWA

Art.5 Zweck

Das GEWA dient der Meldestelle:

a  firdieErfullung ihrer gesetzlichen Informations- und Abkl&rungsaufgaben;

b.  bei der Durchfiihrung von Abkl&rungen in Féllen von Geldwéscherei;

c. inder Zusammenarbeit mit den kantonalen und eidgendssischen Strafverfolgungsbehdrden sowie den spezialgeset zli-
chen Aufsichtshehdrden und der Kontrollstelle fur die Bekémpfung der Geldwéscherel nach Artikel 17 GwG (Kon-
trollstelle);

d. inder Zusammenarbeit mit auslandischen Strafverfolgungsbehérden.

Art. 6 Aufbau

1 bie Datenbank wird modul artig aufgebaut. Sie besteht aus der:
Fdlverwaltung;

Vorgangsverwaltung;

Personenverwaltung;

Auswertung;

Protokollierung;

f.  Benutzerverwaltung.

2 DasEi dgendssische Justiz- und Polizei departement (Departement) regelt in einem Datenkatal og die Daten, die im GE-
WA bearbeitet werden dirfen.

PaooTe

Art. 7 Erfasste Daten
1 bieMedesele gibt dieihr gemeldeten Félle und Vorgénge selbst ins GEWA ein.

2 | nsbesondere erfasst sie:

a  verdéchtige Transaktionen;

b.  Personen, gegen die ein begriindeter Verdacht besteht, dass sie Straftaten vorbereiten, begehen oder unterstiitzen, von
denen vermutet wird, sie seien Vortaen zur Geldwascherei;

c.  Personen, gegen die ein begriindeter Verdacht bestent, dass sie an einer Organisation nach Artikel 260" StGB%
beteiligt sind, von der vermutet wird, dass sie Geldwascherel vorbereitet, begeht oder unterstiitzt, oder dass sie eine
solche Organisation unterstiitzen.

3 Siedarf Daten Uber Drittpersonen nur erfassen, wenn dies der Zweck nach Artikel 5 erfordert.

“ Bei der Ei ngabe der Daten bestimmt sie die Kategorien der Félle und Vorgange und qualifiziert die erfassten Vorgange s
gesichert oder ungesichert anhand ihrer Herkunft, der Art der Ubermittlung, ihres Inhalts sowie aufgrund bereits vorhande-
ner Daten.

s SR 311.0
14 SR 311.0
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Art. 8 Herkunft der Daten

Die Meldestelle registriert im GEWA Daten aus:

Meldungen von Finanzintermedidren nach Artikel 9 GwG;

Meldungen der Kontrollstelle;

Meldungen der Selbstregulierungsorganisationen nach Artikel 27 GwG;

Meldungen kantonaler Strafverfolgungsbehdrden nach Artikel 29 Absatz 2 GwG,;

polizeilichen Ermittlungen, die vor der Er6ffnung eines gerichtspolizeilichen Ermittlungsverfahrens durchgeftihrt
wurden;

gerichtspolizeilichen Ermittlungsverfahren von Strafverfolgungs- und Polizeibehdrden der Kantone und des Bundes,
Meldungen nach den Artikeln 4 und 8 Absatz 1 ZentG, falls sie eéinen Zusammenhang mit Geldwascherei aufweisen;
Meldungen auslandischer Behérden;

Nachpriifungen, die im Rahmen von Rechtshilfeverfahren zur Beweismittelaufnahme vorgenommen wurden, falssie
einen Zusammenhang mit Geldwascherei aufweisen.

PoooT®

—oQe ™

Art. 9 Zugriff
Zugriff auf das GEWA haben die Mitarbeiterinnen und Mitarbeiter der Meldestelle.

Folgende Stellen werden durch Abrufverfahren an das GEWA angeschlossen:
die Meldestelle;
die Kontrollstelle;
die spezialgesetzlichen Aufsichtsbehtrden;
die auf Geldwascherei spezidisierten Strafverfolgungsbehdrden der Kantone;
der Datenschutzberater oder die Datenschutzberaterin des Bundesamtes fiir Polizeiwesen;
der Projektleiter oder die Projektleiterin und die Systemadministratoren und
-administratorinnen.

3 Das Departement regelt in einem Zugriffskatalog die individuellen Zugriffsberechtigungen auf die verschiedenen GEWA-
Daten.

~popT® N P

Art. 10 Weitergabe von Daten

1 bie Meldestelle kann den Strafverfolgungsbehdrden des Bundes und der Kantone, der Kontrollstelle und den spezialge-
setzlichen Aufsichtsbehdrden die notwendigen Informationen und Unterlagen weitergeben, soweit dies fir deren Aufge
benerfiillung notwendig ist.

2 Die Meldestelle kann, soweit dies zur Erlangung der von ihr benétigten Auskiinfte und zur Begriindung ihrer Amtshil-

feersuchen nétig ist, im GEWA gespeicherte Personendaten, sofern es sich nicht um Daten der internationalen Rechtshilfe

handelt, folgenden aud &ndischen Behdrden bekanntgeben:

a Behorden, welche die Funktion einer Priif- und Analysestelle fiir Geldwascherei wahrnehmen, sofern die Vorausse--
zungen nach Artikel 32 Absatz 2 GwG erfilllt sind;

b.  Behorden, welche Strafverfolgungs- und Polizeifunktionen wahrnehmen, sofern die V oraussetzungen nach Artikel 13
Absatz 2 ZentG erfllt sind.

3 Dartiber hinaus kann die Meldestelle im GEWA gespeicherte Personendaten, sofern es sich nicht um Daten der interna-

tionalen Rechtshilfe handelt, folgenden aud éndischen Behdrden zur Unterstiitzung deren gesetzlicher Aufgaben unaufge-

fordert weitergeben:

a  Behorden, welche die Funktion einer Priif- und Analysestelle fiir Geldwéascherei wahrnehmen, sofern die Vorausset -
zungen nach Artikel 32 Absatz 2 GwG erfillt sind;

b. Behorden, welche Strafverfolgungs- und Polizeifunktionen wahrnehmen, sofern die V oraussetzungen nach Artikel 13
Absatz 2 ZentG erfllt sind.

4 zur Erfullung ihrer Kontrollfunktionen werden den Aufsichtsbehtrden des Bundes und der Kantone sowie dem Eidge-
nossischen Datenschutzbeauftragten auf Verlangen alle Personendaten bekanntgegeben.

Art. 11 Auflagen fur die Weitergabe von Daten

1Be jeder Weitergabe sind die Empféngerinnen und Empfénger Uber die Bewertung und die Aktualitét der Daten aus dem
GEWA in Kenntnis zu setzen. Sie diirfen die Daten nur zu dem Zweck verwenden, fir den sie ihnen weitergegeben wer-
den. Sie sind auf die Verwendungsbeschrankung und darauf hinzuweisen, dass sich die Meldestelle vorbehalt, Auskunft
Uber die vorgenommene Verwendung zu verlangen.

2 Die Weitergabe, die Empféangerinnen oder Empfénger von Daten, der Gegenstand sowie der Grund des Auskunftsersu-
chenssind im GEWA zu registrieren.
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Art. 12 Verweigerung der Weitergabe von Daten

1 Bei der Weitergabe von Daten aus dem GEWA sind V erwertungsverbote zu beachten. Die Meldestelle darf Daten tiber
Asylsuchende, anerkannte Fliichtlinge und vorlaufig Aufgenommene erst nach Riicksprache mit dem zustandigen Bundes-
amt an auslandische Staaten weitergeben.

2 Die Meldestelle verwel gert eine Weitergabe von Daten aus dem GEWA, wenn Uberwiegende 6ffentliche oder private
Interessen entgegenstehen.

Art. 13 Auskunftsrecht von betroffenen Personen
Das Einsichtsrecht in das GEWA richtet sich nach Artikel 14 ZentG.

Art. 14 Aufbewahrungsdauer

1 Die Aufbewahrungsdauer fir dieim GEWA registrierten personenbezogenen Daten betrégt:
a  fir ungesicherte Daten ohne Bezug auf Drittpersonen: fiinf Jahre nach der letzten Erfassung;
b.  fur ungesicherte Daten beziiglich Drittpersonen: zwei Jahre nach der letzten Erfassung;

c. fur gesicherte Daten ohne Bezug auf Drittpersonen: zehn Jahre nach der letzten Erfassung;
d. fir gesicherte Daten beziiglich Drittpersonen: finf Jahre nach der letzten Erfassung.

2 Ein ungesicherter Eintrag kann hdchstens ein weiteres Jahr behandelt werden:

a  wenner fur die Erfillung der gesetzlichen Pflichten notwendig ist; und

b.  wenn die Chefin oder der Chef der Zentralstelle die Bewilligung erteilt.

Art. 15 Loschungder Daten

1 Mit der Loschung des letzten V organges muss gleichzeitig der gesamte Datenblock gel dscht werden.

2 Daten Uber Personen, gegen welche sich die Verdachtslage definitiv al's unzutreffend erwiesen hat, miissen spétestens
nach funf Jahren geldscht werden.

3 Daten tiber Drittpersonen im Sinne von Artikel 7 Absatz 3 miissen umgehend geldscht werden, wenn sie fur die Ermitt-
lungen nicht mehr notwendig sind, spétestens jedoch anlé&sslich der Léschung der Daten der registrierten Stammperson.

Art. 16 Abgabe der Daten und der Dokumente an das Bundesarchiv

1 bie Meldestelle liefert spétestens bel der L éschung eines ganzen Datenbl ocks die dazugehdrigen Daten und Akten dem
Bundesarchiv ab.

2 Daten und Akten, die nicht zu einem personlichen Dossier gehdren, werden ebenfalls durch die Meldestelle dem Bun-
desarchiv abgeliefert, spatestens nachdem der |etzte dazugehdrige Vorgang im GEWA gel dscht wurde.

Art. 17 Datensicherheit und automatische Protokollierung

L Fir die Gewahrleistung der Datensicherheit gelten die Verordnung vom 14. Juni 1993 zum Bundesgesetz (iber den
Datenschutz und die Verordnung vom 10. Juni 1991 (iber den Schutz der Informatiksysteme und -anwendungen in der
Bundesverwatung.

2 Das Departement regelt in einem Bearbeitungsreglement die organisatorischen und technischen Massnahmen gegen
unbefugtes Bearbeiten der Daten und die automatische Protokollierung der Datenbearbeitung.

Art. 18 Chiffrierung
Die Ubertragung von Daten des GEWA muss wihrend des gesamten Ubertragungsvorgangesin chiffrierter Form erfolgen.

Art. 19 Finanzierung
1 ber Bund finanziert den Datentransport bis zum zentralen Anschlusspunkt bei den Kantonen.

2 Die Kantone tibernehmen:
a  die Anschaffungs- und Unterhaltskosten ihrer Geréte;
b. dielnstallations- und Betriebskosten fir ihr Feinverteilungsnetz.

Art. 20 Technische Anforderungen
1 Die von den Kantonen verwendeten Endgeréte muissen den technischen Vorschriften des Bundes entsprechen.
2 Das Departement regelt die Einzelheiten im Bearbeitungsreglement.

s SR 235.11
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Art. 21 Berichterstattung

1 Die Meldestelle erstellt, nach Ablauf von drei Jahren, einen schriftlichen Bericht zuhanden des Bundesrates und des

Eidgenossischen Datenschutzbeauftragten.

2 Dieser Bericht legt Rechenschaft ab tiber:

a dievon der Meldestelle gemachten Erfahrungen in bezug auf das Erfordernis von regelméssigen Bekanntgaben von
besonders schiitzenswerten Personendaten im Abrufverfahren oder auf andere Weise;

b. den Umfang der bekanntzugebenden Daten;

c. dieNennung der Datenbanken, aus denen die Meldestelle Personendaten fiir
ihre Aufgabenerfiillung benétigt.

3 Der Rechenschaftsbericht dient als Grundlage fur eine alfélig erforderliche Anpassung der fur die Datenbearbeitung
notigen Rechtsgrundlagen.

3. Abschnitt: Inkrafttreten und Geltungsdauer

Art. 22
Diese Verordnung tritt am 1. April 1998 in Kraft und gilt l&ngstens bis zum 31. Dezember 2002.
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9.3 Checkliste Allgemein

Verdachtsmeldung gemass Art. 9 GwG

Per Fax oder A-Post zu senden an:

Meldestelle fur Geldwascherei
Bundesamt fiir Polizeiwesen
Bundesrain 20
3003 Bern
Telefax 031-323 39 39
Telefon 031-323 40 40

Formular allgemein

Absender (Angaben zum Finanzintermediar)

Firma
Strasse
PLZ / Ort

Ansprechpartner
Telefon
Fax

Datum der Meldung
Referenz-Nr. des Absenders

Anzahl Seiten (inkl. Beilagen)

Angaben zur Geschéaftsbeziehung

Ort der Geschaftsbeziehung
(z.B. kontofuhrende Stelle oder
Durchflhrungsort des Kassage-
schéftes)

Falls abweichend, Ort wo
sich der meldepflichtige Vor-
gang abgespielt hat

Konto-/Depot-Nummer(n)
oder Angabe ,Kassage-
schaft"

Vermogensstatus per Meldedatum im Anhang aufflihren
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Angaben zum Vertragspartner

Fur natiirliche Personen

Name und Vorname
Wohnsitzadresse
Geburtsdatum
Staatsangehorigkeit
Heimatort (falls bekannt)
Telefon (falls bekannt)
Fax (falls bekannt)

Beruf (falls bekannt)

Fir juristische Personen

Firma

Domiziladresse
Telefon (falls bekannt)
Fax (falls bekannt)
Branchenzugehorigkeit
(falls bekannt)

Fir alle

Identifikationsdokument und

deren Nummer
Kopie im Anhang beifliigen

Ausstellende Behorde
Datum

Art der Korrespondenz-
zustellung

an den Vertragspartner
banklagernd

an Dritte, namlich
(Name und Adresse)

|

Angaben zu weiteren in die

Meldung involvierte Dritte

Z.B. Zahlungsempféanger, Einzahler,
Einlieferer von Checks/Wertpapieren,
Garantiebegunstigter, Birgen, Dritt-
pfandglaubiger

Kontoart
Z.B. Einzel-/Gemeinschaftskonto
(Nr.-/Namenkonto), Sammelkonto

Bestehen weitere Ge-

schaftsbeziehungen?
Z.B. zusétzliche Konti/Depots
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Angaben zu Bevollméachtigten bzw. Zeichnungsberechtigten

Name und Vorname
Wohnsitzadresse

(falls bekannt)

Geburtsdatum (falls bekannt)
Staatszugehdorigkeit / Hei-
matort (falls bekannt)
Bevollmé&chtigt oder zeich-
nungsberechtigt?

Weitere Bevollmachtige oder Zeichnungsberechtigte bitte analog wie oben im An-
hang auffihren.

Angaben zum wirtschaftlich Berechtigten

Ist der wirtschaftlich Berech-
tigte identisch mit dem Ver-

tragspartner?

Falls nein, Angaben gemass
Formular A

Wie hat sich der Vorgang abgespielt, welcher Sie zur Meldung veranlasste?

(Freitext)




{;{r MROS 1. Rechenschaftsbericht 1998/1999 Seite 67/67

Warum ist dieser Vorgang verdachtig?

(Freitext)

Was haben Sie bereits unternommen (z.B. eigene Abklarungen)?

(Freitext)

Beilagen

Unterlagen zur Erdffnung der Geschéaftsbeziehung

Identifikationsdokumente
Formular A oder sonstige Dokumente zur Feststellung der wirtschaftlichen

Berechtigung (falls vorhanden)
Angaben zu Bevollmé&chtigten oder Zeichnungsberechtigten

Vermdgensauszug per Meldedatum



