
eWelt und ihr Einfluss auf die Entwicklung 
des mobilen Arbeitsplatzes

Roland Odermatt
Senior Security Sales Consultant
Swisscom (Schweiz) AG



18
.3

.2
00

9

2

M
ag

gl
in

ge
n

09
-I

CT
 S

ec
ur

ity
, S

w
is

sc
om

 (S
ch

w
ei

z)
 A

G

Mobiltelefon als Lifestyle-
artikel und Tor zur Welt 
Blogging, Communities, 
fordert: mobiles Arbeiten

Telefon mit PDA-Funktionen, 
SMS, MMS, Mobile Unlimited, 
Home Entertainment

Simple Endgeräte nur zum 
Telefonieren
Internet zum Recherchieren 
und für E-Mail

Benutzen folgende Dienste und Produkte

«voll digital»

«Geht nicht», gibts nicht: 
alles, immer, überall

«analog-
digital»

Nutzt alles, was weiterbringt
und vereinfacht

«analog»

Nutzt die Dienste und Services, 
die benötigt werden

«DJ‘s»«Andi»«Anna»

Kundenbedürfnisse unterschiedlicher Gruppen
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Business
Aus- und 
Weiter-
bildung Freizeit und

Sport

Familie

@ Business:
«Selbstständig oder angestellt»

@ Home:
«Andi/Anna/DJ»

Verschmelzung von Privat- und Geschäftsnutzung
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Quelle: Symantec Internet Security ThreatQuelle: Studie Accenture & Avenade

Security ist DAS Topthema der CIOs Die grössten Bedrohungen für die Daten

Einfluss auf die Sicherheit
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Darum:
Tokenbasierte Authentisierung anstelle von
Username und Passwort! 

Das persönliche digitale Zertifikat, als 
Identität und privater Schlüssel zum Schutz 
vor Diebstahl!

Eine zuverlässige Identifikation von Personen
und Geräten in den Telekommunikationsnetzen 
wird unabdingbar!

Daraus folgt: 
Es braucht eine elektronische Identität
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Ein digitales Zertifikat hat nur dann einen Nutzen, wenn eine
Applikation oder Anwendung verfügbar ist!

Es steht für:

- Integrität

- Vertraulichkeit 

- Authentizität 

- Nicht-Abstreitbarkeit

Nutzen eines digitalen Zertifikates
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Status in der eWelt

• ePayment; Connextrade
• E-Government; Kantone und Gemeinden, 

Bürgerkarten
• E-Ausweise, HPC (FMH), Versicherungskarte, 

Leistungserbringer
• Zuweiseranbindung
• E-Archivierung
• Signaturen; Qualifizierte Signaturen, E-Mail 
• Code und Content Signing (e.g. PDF und XML)
• Authentisierungen; SSO, Workflow

Authentisierung, System Logon, SSL
• Verschlüsselung; Disk Encryption, Data 

Encryption
• Identity Management
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Eine Lösung: Swisscom e-Identity
jederzeit und überall, medienbruchfrei

- Elektronisch rechtsgültig signieren
- Sicherer Datencontainer
- Keine Installation notwendig
- Sichere E-Mail Kommunikation
- Signieren von E-Mails
- Immer und überall, medienbruchfrei
- Klare Identität
- Der Schlüssel zum Future Office
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Bsp. Anwendung Signing / Pro

e-Identity
Signing

e-Identity
Pro
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Bsp. Anwendung Signing / Pro

e-Identity
Signing

e-Identity
Pro

Bsp. mit 2 
Unterschriften auf 

1 Dokument

einfügen einfügen
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Bsp. Anwendung Signing

e-Identity
Signing

Gültigkeit des 
1Dokumentes

einfügen

Folgendes wird überprüft: 

Wurde das Dokument nach der Unterschrift verändert oder beschädigt ?

Ist die Unterschrift gültig?



Swisscom (Schweiz) AG
ICT Security Solutions
Müllerstrasse 16
CH-8004 Zürich

Danke für Ihre Aufmerksamkeit


